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以下に、「サイバー・フィジカル・セキュリティ対策フレームワーク」の改
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改訂経緯 

 

CPSF は発行から約 7 年が経過しており、対策要件及び対策例の一部につ

いて、最新のセキュリティ動向を十分に反映できていない。 

このため、本年度は、最新の主要規格を踏まえ、第Ⅲ部メソッド及び添付

を中心に改訂を行う。 

また、AI の活用拡大に伴う新たなリスクへの対応については、国際的な

フレームワークの策定状況及び動向を踏まえ、次年度以降に検討を進める。 

なお、本フレームワークの改訂にあたっては、独立行政法人情報処理推進
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エグゼクティブサマリー 
 

 我が国では、サイバー空間とフィジカル空間を高度に融合させることにより、多

様なニーズにきめ細かに対応したモノやサービスを提供し、経済的発展と社会的

課題の解決を両立する超スマート社会「Society5.0」の実現を提唱している。さら

に、「Society5.0」の実現へ向けて様々なデータの「つながり」から新たな付加価

値を創出していく「Connected Industries」という概念を提唱し、その実現に向

けた取組を推進している。 

 

 「Society5.0」における産業社会では、データなど様々なつながりが生まれる

「Connected Industries」という形で企業間・産業間のネットワーク化が進展し

て、従来とは異なる、これまで取引を行うことがなかった主体を新たに巻き込ん

だ、より柔軟で動的なサプライチェーンを構成することが可能となり、サイバー

空間とフィジカル空間が相互に作用しあう中で、両空間を跨いで構成される新た

な形のサプライチェーンが新たな付加価値を生み出していくことになる。 

 

 一方で、ネットワーク化によってサイバー空間とフィジカル空間の両空間を跨い

で動的に構成される新たな形のサプライチェーンの拡大は、ネットワーク化され

たサプライチェーン上に攻撃起点が広く拡散していくことになり、攻撃側が攻撃

起点を得る機会が増え、防御側が守るべき範囲が急激に拡大することを意味する。 

 

 また、サイバー空間とフィジカル空間が相互に作用しあうことは、サイバー攻撃

がフィジカル空間に及ぼす影響も増大していくことを意味し、サイバー攻撃によ

る被害は甚大なものになっていく可能性がある。 

 

 このように、サイバー空間とフィジカル空間が融合することで新たな価値を生み

出していく「Society5.0」における産業社会では、一方で、サイバー攻撃の起点が

拡大するとともに、サイバー攻撃による被害がフィジカル空間に及ぼす影響も増

大し、これまでとは異なる新たなリスクを伴うことになる。本フレームワークは、

新たな産業社会におけるこうした環境において、付加価値を創造する活動が直面

する新たなリスクに対応していくための指針を示すものである。 

 

 高度にネットワーク化され、動的に構成されるサプライチェーンに様々な主体が

参加するような状況においては、一企業が取り組むセキュリティ対策だけでサイ

バーセキュリティを確保していくことには限界がある。このため、それぞれの企
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業がセキュリティ・バイ・デザイン等の観点を踏まえて、企画・設計段階から製

品やサービスのサイバーセキュリティ対策を実施することに加え、ビジネス活動

のレジリエンスまで考慮に入れた上で、関連企業、取引先等を含めたサプライチ

ェーン全体としてセキュリティ対策に取り組むマルチステークホルダーによるア

プローチや、データ流通におけるセキュリティも含めて、サイバーセキュリティ

確保に取り組む必要がある。 

 

 本フレームワークでは、「Society5.0」における新たな形のサプライチェーンにお

いて全産業にほぼ共通して求められるセキュリティ対策をわかりやすく示すため

に、サイバー空間とフィジカル空間が高度に融合した産業社会を 3 つの切り口

（「企業間のつながり」、「フィジカル空間とサイバー空間のつながり」、「サ

イバー空間におけるつながり」）から捉え、サプライチェーンの信頼性

（trustworthiness）を確保する観点から、それぞれの切り口において守るべきも

の、直面するリスク源、対応の方針等を整理している。 

 

 一方、それぞれの産業分野においては、産業構造や商慣行などの観点から、業界

や企業により、守るべきもの、許容できるリスク等が異なっている実態があり、

セキュリティ対策は、こうした各産業分野の持つ特徴も踏まえる必要があること

から、各業界や各企業において、本フレームワークに記載の内容を参考に実態に

則したセキュリティ対策の項目を列挙したプロファイルの作成に活用していただ

きたい。 

 

 最後に、AI 技術の更なる進展等によりサイバー空間とフィジカル空間の一体化が

進むことで、新たな脅威の出現が考えられる。本フレームワークも新たな脅威に

対応するために適切に見直しを図っていく。 
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はじめに 

１．「Society5.0」、「Connected Industries」が実現する社会 

ネットワーク化や IoT（Internet of Things）の利活用が進む中、世界では、

ドイツの「インダストリー4.0」等、ものづくり分野で IT を最大限に活用し、第

4 次産業革命とも言うべき変化を先導していく取組が、官民協力の下で打ち出さ

れ始めている。我が国においても、平成 28 年 1 月 22 日に閣議決定された「第

5 期科学技術基本計画」において、サイバー空間とフィジカル空間を高度に融合

させることにより、多様なニーズにきめ細かに対応したモノやサービスを提供

し、経済的発展と社会的課題の解決を両立する超スマート社会「Society5.0」を

提唱している。さらに、「Society5.0」へ向けて、様々なつながりによって新たな

付加価値を創出する「Connected Industries」の実現に向けた新たな産業構造の

構築が求められている。 

 

 

図 i-1 「Society 5.0」で実現する社会のイメージ1 

 
1 内閣府「Society 5.0「科学技術イノベーションが拓く新たな社会」説明資料」 
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「Society 5.0」は、狩猟社会（Society 1.0）、農耕社会（Society 2.0）、工業社

会（Society 3.0）、情報社会（Society 4.0）に続く、新たな社会を指すものであ

る。 

これまでの情報社会（Society 4.0）でも、新たな価値の創出に必要な知識や情

報は十分に共有されない場合が多く、新たな価値の創出が困難であった。また、

膨大な情報の中から必要な情報を見つけ、分析する作業に困難や負担が生じる

などの問題があった。 

「Society 5.0」で実現する社会は、IoT で全ての人とモノがつながり、様々な

知識や情報が共有され、新たな価値が生まれる社会である。また、人工知能（AI）

により、多くの情報を分析するなどの面倒な作業から解放される社会である。さ

らに、「Society 5.0」では、これまでの経済や組織のシステムが優先される社会

ではなく、AI やロボットなどがこれまで人間が行っていた作業を支援し、必要

なモノやサービスを、必要な人に、必要な時に、必要なだけ提供する人間中心の

社会となる。 

 

 

図 i-2 「Society5.0」社会におけるモノ・データ等のつながりのイメージ 

 

◼ サプライチェーンの構造変化 

こうした「Society 5.0」においては、企業を中心に付加価値を創造するための

一連の活動であるサプライチェーンも、その姿を変えることになる。これまでの

サプライチェーンは、始めに厳密な企画・設計を行い、それを踏まえて必要な部

品やサービスを調達し、組み立て・加工を行い、最終的な製品・サービスを提供

するという、一連の活動の順番が固定的・安定的な形で展開される、定型的・直
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線的な構成をとっていた。しかし、「Society5.0」では、サイバー空間とフィジカ

ル空間が高度に融合する中で、必要な人に対して、必要な時に、必要なモノやサ

ービスが提供されることになる。付加価値を創造するための一連の活動の起点

は、これまでのように供給者が企画・設計するという固定的なものではなく、需

要者が付加価値の創造活動の起点となることも増大していく。また、付加価値を

創造するための一連の活動の内容自体も、開始時点で設定された“必要性”の変

化に対応した変更や、より有用なデータが得られた場合にその要素を新たな活

動の中に組み込み変化していく。 

このように、サプライチェーンはサイバー空間とフィジカル空間の両空間を

跨いで、様々なモノやデータが動的につながって構成される付加価値の創造活

動へと変化していくことになる。このように変化したサプライチェーンは、従来

の上流から下流へとつながる定型的・直線的なサプライチェーンと対比し、

「Society5.0」型のサプライチェーンとして捉え、既存のシステムやプロシージ

ャなどについても、改めて捉え直すことが必要となる。本フレームワークでは、

このような「Society5.0」型のサプライチェーンをこれまでの定型的・直線的な

サプライチェーンとは区別して認識するため、『価値創造過程（以下、「バリュー

クリエイションプロセス」とする。）』と定義する。 

 

２．サイバー攻撃の脅威の増大 

サイバー空間とフィジカル空間が高度に融合する「Society5.0」における産業

社会では、サイバー空間が急激に拡大する中でサイバー攻撃の起点が拡大する

とともに、サイバー空間とフィジカル空間が相互に作用しあうことでサイバー

攻撃がフィジカル空間に及ぼす影響も増大する。このため、サイバー空間とフィ

ジカル空間の両空間を跨いで複雑につながる新たなサプライチェーンであるバ

リュークリエイションプロセスに対する脅威は、定型的・直線的なサプライチェ

ーンが直面していたものと比べ、これまでとは異なる複雑なものであり、脅威に

よって発生した被害が影響する範囲も広くなっていく。 

環境が大きく変わることでまず認識しなければならないことは、サイバー攻

撃の起点が拡大することである。つまり、バリュークリエイションプロセスは、

その全過程を通じてサイバー攻撃の脅威に晒される可能性がある。よって、バリ

ュークリエイションプロセスに関わる全要素についてセキュリティの確保のた

めの対応を検討し、部分的ではなく全体的な対応を通じてバリュークリエイシ

ョンプロセスの信頼性（trustworthiness）を確保することが必要である。 

また、IoT から得られる情報のデジタル化や、大量に創出されたデータの受け

渡しなど、サイバー空間とフィジカル空間の高度な融合に伴い発生する新たな

処理が、サイバー攻撃の新たな対象として顕在化してくることを認識する必要
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があり、情報のデジタル化機能の信頼性の確保や大量のデータの正確性・流通・

連携を支えるセキュリティ対策も重要な課題となっていく。 

 

 

なお、サプライチェーンに対する脅威は、既に現実の問題となって発生してい

る。実際に、欧州のグループ会社の機器がランサムウェア（身代金要求型ウイル

ス）に感染し、それがサプライチェーン経由で国内企業へ侵入して感染を広げた

ことで、一部業務が停止した事例も報告されている。 

こうした状況を受け、海外においても、IoT や産業用制御システム（ICS）防

衛のためにはサプライチェーンマネジメントでアプローチする必要性が広く認

識されるようになっている。米国では、NIST2が 2014 年 2 月に策定した、特に

重要インフラに対するサイバーセキュリティ対策の全体像を示したフレームワ

ーク（Cybersecurity Framework）を 2018 年 4 月に改訂した。この中で、サプ

ライチェーンのリスク管理（Supply Chain Risk Management）を行うことが

追加され、サプライチェーン全体で対策を実施することや、必要に応じて監査を

行うことを要求している。なお、2026 年時点では、Cybersecurity Framework

（CSF）2.0 が最新版である。 

 

３．フレームワークを策定する目的と適用範囲 

「Society5.0」、「Connected Industries」の実現へ向けた歩みの中で、産業構

造、社会環境は大きく変化していく。こうした変化に伴う形で、サイバー攻撃の

脅威も増大し、これまでとは異なる脅威も発生する。まさに今こそ、そうした脅

威の増大、新たな脅威の出現に対する準備を開始することが必要である。 

 
2 National Institute of Standards and Technology（米国国立標準技術研究所） 

大量のデータの流通・連携 → ・データの性質に応じた適切な管

理の重要性が増大 

フィジカル空間とサイバー空間の

融合 

→ ・サイバー空間からの攻撃がフィ

ジカル空間まで到達 

・フィジカル空間から侵入してサ

イバー空間へ攻撃を仕掛けるケ

ースも想定 

・フィジカル空間とサイバー空間

の間における情報の転換作業へ

の介入 

複雑につながるサプライチェーン → ・サイバー攻撃による影響範囲が

拡大 
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こうした問題意識の下、今般、『サイバー・フィジカル・セキュリティ対策フ

レームワーク』を策定し、新たな産業社会において付加価値を創造する活動が直

面するリスクを適切に捉えるためのモデルを構築し、リスク源を明らかにしつ

つ、求められるセキュリティ対策の全体像を整理するとともに、産業界が自らの

セキュリティ対策に活用できる対策例をまとめることとした。 

本フレームワークは新たな産業社会の全体像をとらえており、本フレームワ

ークにおけるリスク源の洗い出しやセキュリティ対策の適用範囲は、新たな産

業社会におけるバリュークリエイションプロセス全てである。 

リスク源の洗い出しやセキュリティ対策の具体的な内容としては、①従来型

サプライチェーンにおいても適用可能なものに加えて、②新たな産業社会に変

化したからこそ新たに対応が必要なものを整理しており、それぞれの組織企業

等の状況に応じてセキュリティ対策を選定することが可能である。 

また、「ネットワーク化されず、インターネットにも接続されない」システム

と認識していても、システムで使用していた独自仕様の電子機器や通信プロト

コルが汎用化・標準化されることに伴い、機器間の連携がシームレスになり利便

性向上につながる一方で、小さなインシデントの影響が容易にシステム全体へ

波及する可能性が高まり、フィジカル空間を通じたサイバー攻撃を受けるなど

の懸念も増大しているため、所有する電子機器及びシステムが本フレームワー

クの適用範囲に含まれ得るという認識に立ち、必要なセキュリティ対策を講じ

る必要がある。 

読者は、本フレームワークを活用し、自らが所属する組織企業等の実態に合わ

せて、必要となるセキュリティ対策を実施することが重要である。 

 

４．フレームワークの想定読者 

本フレームワークは、「Society 5.0」という新たな産業社会において、付加価

値の創造活動に取り組む主体が、その活動に必要なセキュリティ対策を講じよ

うとする際に参照されることを想定しており、例えば、以下に示すような者を読

者として想定している。 

 

・ CISO3（最高情報セキュリティ責任者） 

・ サプライチェーンマネジメントに関わる戦略・企画部門の担当者（主に第

Ⅰ部） 

・ バリュークリエイションプロセスに関わる企業・団体等のセキュリティ担

当者 

 
3 Chief Information Security Officer 
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・ 情報関連機器、制御系機器の開発・品質保証、システム設計・構築・検証

担当者 

・ データマネジメントの担当者 

・ 各産業分野におけるセキュリティ対策のガイドライン等を策定する業界団

体等の担当者 

 

５．フレームワークの全体構成 

本フレームワークは、バリュークリエイションプロセスにおけるサイバーセ

キュリティの観点からリスク源を的確に捉え、それに対応していく指針として

の役割を担っていくべく、全体を以下のように三部構成とした。 

 

（1） 第Ⅰ部では、バリュークリエイションプロセスにおけるサイバーセキュリテ

ィの観点からリスク源を整理するためのモデル（三層構造と６つの構成要素）

と基本的なリスク認識、それに対するアプローチを、信頼性の確保という形

で整理する。いわば、本フレームワークのコンセプトを説明する部である。 

 

（2） 第Ⅱ部では、第Ⅰ部で示したモデルを活用して、リスク源を整理するととも

に、こうしたリスク源に対応する対策要件を提示する。各企業・組織等が対

策を講じるべき対策要件（ポリシー）を明らかにする部である。 

 

（3） 第Ⅲ部では、第Ⅱ部で示した対策要件を対策の種類に応じて整理し、更に添

付の形で、セキュリティの相対的な強度を踏まえて分類した対策例を提示す

る。各企業・組織等が実際に講じるべき具体的なメソッドを示す部となる。 

 

このような三部構成を採用することで、必要な見直しを適時適切に行うこと

が可能となる。例えば、セキュリティ対策技術の進展により、より有効な対策事

例を取り上げるべき際には第Ⅲ部を改訂することで対応し、また、サイバー空間

とフィジカル空間の一体化が更に進展して新たなリスク源を捉える必要がある

場合には、第Ⅱ部を改訂することで対応することが可能となる。 

本フレームワークは、必要な見直しを迅速かつ柔軟に行うことも視野に入れ

た構成を採用しており、引き続き、状況の変化に応じて進化していくものである

ことを明確にしている。 

 

６．フレームワークに期待される効果と特徴 

本フレームワークの策定に当たっては、活用することで期待される効果と特

徴を以下のように設定して検討を進めた。 
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（1） 各事業者がフレームワークを活用することで期待される効果 

・ セキュリティ対策の実行によるバリュークリエイションプロセスの信頼

性の確保 

・ 製品・サービスのセキュリティ品質を差別化要因（価値）にまで高めるこ

とによる競争力の強化 

 

（2） フレームワークの特徴 

① 各事業者が実施するセキュリティ対策のオペレーションレベルで活用で

きる 

 産業社会として目指すべきセキュリティ対策の概念の整理（第Ⅰ部）

に加え、各事業者が実際にセキュリティ対策を実施する上で方針を確

認し、対策を実装できる内容（第Ⅱ部及び第Ⅲ部）にする。 

 

② セキュリティ対策の必要性と適切な水準の対策例を示すことでコストの

関係を把握できるようにする 

 バリュークリエイションプロセス全体を構成する中小企業を含めた事

業者が、実際に対策を行えるよう、想定されるリスク源と必要な対策

の関係を明確にするとともに、できるだけコストがイメージできるよ

うな内容にする。 

 リスク源からセキュリティ対策を導き出し（リスクベースの考え方を

踏まえる）、事業者が適切なセキュリティ対策を選択することでセキ

ュリティレベルを保ったままでコストを圧縮する工夫ができるように

する。 

 

③ グローバルハーモナイゼーションの実現に貢献する 

 グローバルサプライチェーンの中で、日本における製品・サービスの

セキュリティ対策が海外からも認められるよう、諸外国の動きをよく

把握し、ISO/IEC 27001 などの国際標準や NIST Cybersecurity 

Framework など国外の主要な規格との整合性を確保し、こうした規

格を踏まえた各国の認証制度との相互承認を進めていくことができる

内容にする。 

 本フレームワークでは、国外の規格との関係を整理した対比表も用意

している。この対比表を活用することで、日本国内におけるサイバー

セキュリティの取組が、そのまま国外においても一定水準を満たして
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いることを示すことができるとともに、国外における取組が、日本国

内においても一定水準を満たしていることを示すことができるように

なっている。 

 

７．フレームワークの使い方 

本フレームワークは、「Society 5.0」という新たな産業社会において、付加価

値の創造活動に取り組む主体が、その活動に必要なセキュリティ対策を講じよ

うとする際に、参照されることを目的としているものである。 

一方、それぞれの産業分野においては、産業構造や商慣行などの観点から、業

界や企業により、守るべき重要な資産、人的・資金的リソース、又は許容できる

リスク等が異なっている実態があり、セキュリティ対策は、こうした各産業分野

の持つ特徴も踏まえる必要がある。 

したがって、各業界や各企業において、以下の内容を参考に本フレームワーク

を活用することを期待している。 

 

（1） リスク源の洗い出し【第Ⅱ部、添付Ａ、添付Ｂ】 

本フレームワークで示す三層構造モデルを参考にして、信頼性の基点を基礎

として組織企業等において取り組んでいる付加価値の創造活動におけるモデル

を組み立てることができる。第Ⅱ部では、そのために必要な三層構造モデルの各

層において注意すべき特性、機能、具体的な機器のイメージを示すとともに、添

付 A において、各業界における代表的なユースケースを示している。 

また、同じく第Ⅱ部及び添付 B で整理している想定されるセキュリティイン

シデントと脅威、6 つの構成要素に落とし込んだ脆弱性を参考にして組織企業等

のリスク源を明らかにすることができる。 

これらにより、これまでのリスクアセスメントの観点と比較して、以下の点に

ついて新たなリスク源の洗い出しができることを期待する。 

 

① 各組織を取り巻くマルチステークホルダーの関係性の把握 

② サイバー空間とフィジカル空間の融合により発生し得る新たなセキュ

リティインシデントの把握（安全性の考慮 等） 

③ 組織を跨るデータの流通の仕方の把握 

④ 各層における信頼性の基点の把握 

 

（2） 企業等組織におけるセキュリティポリシーの策定及び対策の実装【第Ⅲ

部、添付Ｃ】 
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第Ⅲ部及び添付 C において示されたセキュリティ対策要件及び対策例を参考

にして、自組織におけるセキュリティポリシーの策定及びセキュリティ対策の

実装に取り組むことができる。第Ⅲ部には、国際的なフレームワーク(例：NIST 

Cybersecurity Framework （CSF）2.0)の考え方も踏まえて整理したセキュリ

ティ対策要件を示している。また、添付 C では、それぞれのセキュリティ対策

要件を満たすためのセキュリティ対策例を示している。 

これらにより特に以下の点について、組織企業等の取組の助けになることを

期待する。 

 

① 各組織において実装する対策の水準とコストを考慮した対策の実施 

② 国際標準等との比較 

 

（3） 組織企業等、業界等における信頼のチェーンの構築への活用 

本フレームワークに基づき、リスクを洗い出し、セキュリティ対策を実施する

ことを通じて、一つ一つのバリュークリエイションプロセスにおける信頼性を

確保することができる。こうした取組をつなげていくことにより、信頼のチェー

ンの構築に活用することができる。具体的には、以下のような取組に繋がってい

くことを期待する。 

 

① 信頼性リスト（第Ⅰ部 4.(2)で詳述）の作成 

② 組織、機器等の認証 
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第Ⅰ部 コンセプト：サイバー空間とフィジカル空間が高度に融合

した産業社会における産業分野のサイバーセキュリティの在り方 

１．サイバー空間とフィジカル空間が高度に融合した産業社会における

「Society5.0」型サプライチェーン“価値創造過程（バリュークリエイシ

ョンプロセス）”への対応 

あらゆるものがつながる IoT、データがインテリジェンスを生み出す AI など

によって実現される「Society5.0」（人間中心の社会）、「Connected Industries」

では、製品・サービスを生み出す工程（サプライチェーン） も上流から下流へ

とつながる従来の定型的・直線的なものとは異なる、多様なつながりによる非定

型の形態を取ることになる。 

本フレームワークでは、このような「Society5.0」型のサプライチェーンをこ

れまでのサプライチェーンとは区別して認識するため、価値創造過程（バリュー

クリエイションプロセス）と定義し、「Society5.0」、「Connected Industries」に

よって拡張したサプライチェーンの概念に求められるセキュリティへの対応指

針を示すことを目指す。 

 

従来のサプライチェーンでは、セキュリティ対応をしっかりと行った主体間

で行われる定型的・直線的な取引であれば、そのプロセス全体のセキュリティが

確保される、つまり、参加主体の組織ガバナンス、マネジメントがセキュリティ

の確保された信頼できるものであれば、サプライチェーンの信頼性も確保され

る、という考え方に基づいていた。情報処理を委託する場合も、ISMS などの認

証を取得しているなどセキュリティ対策をしっかりと行っている企業かどうか

を重要視していた。したがって、セキュリティを確保するための基点は、組織の

マネジメントの信頼性に基礎が置かれていたことになる。 

しかし、サイバー空間とフィジカル空間が高度に融合した産業社会における

新たな形の付加価値の創造活動であるバリュークリエイションプロセスでは、

従来のサプライチェーンの場合のように、組織のマネジメントの信頼性にのみ

基点を置くことでバリュークリエイションプロセスの信頼性を確保することは

困難となる。 

例えば、サイバー空間とフィジカル空間が高度に融合した産業社会では、IoT

の進展によって、従来はフィジカル空間に留まっていた環境情報（例：温度、湿

度）や生体情報（例：体温、心拍数）といった様々な情報がデジタル化され、デ

ータとしてサイバー空間に大量に移転され、バリュークリエイションプロセス

において、サイバー空間のこうした様々なデータを柔軟に取り込んでいくこと
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で新たな付加価値が生み出されていく。このプロセスに関係しているのは、従来

のサプライチェーンのように、マネジメントの信頼性を確認した主体だけに限

らない。つまり、バリュークリエイションプロセス全体の信頼性を確保するため

には、参加主体のマネジメントの信頼性を確保するアプローチでは限界がある

ということである。 

バリュークリエイションプロセスにおけるセキュリティ対応を進め、信頼性

を確保するためには、組織の信頼という観点だけではなく、他の観点から信頼性

を確認する基点を追加設定し、それに対応することで、バリュークリエイション

プロセス全体の信頼性を確保するアプローチが必要となる。 

 

第Ⅰ部では、バリュークリエイションプロセスの信頼性を確保するために必

要な信頼性の基点を明確にするためのモデルを提示し、その上で、リスク源に直

面する産業社会の構成要素を明確にすることで、各構成要素が各リスク源に対

応する方針を整理するためのコンセプトを明らかにする。 

 

２．価値創造過程（バリュークリエイションプロセス）のセキュリティを

確保するための信頼性（trustworthiness）の基点を設定するためのモデ

ル －三層構造と６つの構成要素－ 

バリュークリエイションプロセスのセキュリティ確保に当たっては、従来の

サプライチェーンで想定されているマネジメントの信頼できる企業間のつなが

りによって付加価値が創造される領域を越えて、フィジカル空間の情報が IoT

によってデジタル化され、データとしてサイバー空間に取り込まれ、そうしたデ

ータがサイバー空間で自由に流通することで、多様なデータが新たなデータを

生み出して付加価値を創出することや、新たに創出されたデータが IoT によっ

てフィジカル空間にフィードバックされることで新たな製品やサービスを創出

するという、新たな付加価値を創造するための一連の新たな活動を視野に入れ

る必要がある。 

こうした、従来のサプライチェーンの活動範囲から拡張された付加価値を創

造する活動のセキュリティ上のリスク源を的確に洗い出し、対応方針を示すた

め、バリュークリエイションプロセスが発生する産業社会を、本フレームワーク

では以下のように３つの「層」で整理して捉える。 

 

第 1 層－ 企業間のつながり 

第 2 層－ フィジカル空間とサイバー空間のつながり 

第 3 層－ サイバー空間におけるつながり 
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また、この三層構造のモデルからリスク源を抽出し、オペレーションレベルで

こうしたリスク源へ対応していくためには、リスク源となる脆弱性を持つ要素

を明確にする必要がある。一方で、バリュークリエイションプロセスは動的に柔

軟に構成されるものであるため、ビジネス資産を固定的に把握してリスク源に

対応していく方法では、その構成が動的に変化するバリュークリエイションプ

ロセスで本質的に防御しなければならない対象を見逃す恐れがある。そのため、

バリュークリエイションプロセスに関与する構成要素を分解してある程度抽象

化し、動的な構成の変化にも対応してリスク源に対応できるようにし構成要素

ごとにセキュリティ対策の指針を示すことが必要である。 

本フレームワークでは、これらの構成要素を以下の６つに整理する。それぞれ

の定義については 2.2 で詳述する。 

 

－ソシキ 

－ヒト 

－モノ 

－データ 

－プロシージャ 

－システム 

 

 このように、３つの層でバリュークリエイションプロセスのリスク源を洗い

出し、６つの構成要素について各リスク源に対する対策要件及び具体的な対策

例を示すのが、本フレームワークの基本構成である。 
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三層構造 概念図 

企業間のつながり 

【第１層】 

 

フィジカル空間とサイバー空間

のつながり 

【第 2 層】 

 

サイバー空間における 

つながり 

【第 3 層】 

 

図 1.2-1 バリュークリエイションプロセスが展開する産業社会の三層構造  
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２．１．三層構造アプローチの意義 

既に述べた通り、サイバー空間とフィジカル空間が高度に融合した産業社会

では、企業（組織）のマネジメントの信頼性にのみ基点を置くことでバリューク

リエイションプロセスのセキュリティを確保することは困難である。バリュー

クリエイションプロセスにおけるセキュリティの課題に対応し、信頼性を確保

するためには、企業（組織）のマネジメントの信頼性だけではなく、他の観点か

ら信頼性を確保するための基点を追加設定し、それを確保することで、プロセス

全体の信頼性を確保するアプローチが必要であり、ここで示している三層構造

アプローチは、三層構造モデルを利用し信頼性を確保するためのアプローチで

ある。各層でそれぞれ確保する信頼性について、以下で説明する。 

 

第 1 層－ 企業（組織）間のつながり 

 第 1 層では、企業（組織）のマネジメントの信頼性が確保されることが求めら

れる。 

 この考え方は、サプライチェーンのセキュリティを実現するためにこれまで

も採用されてきた考え方であり、企業（組織）のマネジメントの信頼性を確認し、

信頼性が確保された企業（組織）の間で構成されるサプライチェーンはセキュリ

ティが確保されるという考え方が基礎にある。 

 ISO/IEC 27001 を基礎にした ISMS などの認証制度は、企業のマネジメント

の信頼性を確認することが中心となっており、信頼性の確認された企業（組織）

間のつながりをサプライチェーンのセキュリティ確保につなげる仕組みも整備

されてきている。これまで、ISMS の取得は、企業全体、或いは事業所単位、事

業部単位で行われてきているが、ポイントは、セキュリティポリシーが共有され、

それが実行されている単位でマネジメントの確認・認証が行われているという

ことである。つまり、第 1 層は、セキュリティポリシーの共有・実行を一体とし

て行う組織のマネジメントに基礎を置いて捉え、サプライチェーンの信頼性の

確保を図ることになる。 

 しかしながら、サイバー空間とフィジカル空間が一体化した産業社会におけ

るバリュークリエイションプロセスの信頼性を確保するという観点では、企業

（組織）のマネジメントの信頼性を確認するだけでは、そのプロセス全体の信頼

性を確保することは難しい。そのため、以下の第 2 層、そして第 3 層において、

企業（組織）のマネジメントとは異なる信頼性の基点を設定し、その信頼性を確

認することが必要になる。 

 

第 2 層－ フィジカル空間とサイバー空間のつながり 

 サイバー空間とフィジカル空間が高度に融合した産業社会では、フィジカル
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空間における様々な情報が取り込まれ、デジタル化されてサイバー空間に送り

出されるとともに、サイバー空間で加工・編集されたデータをフィジカル空間に

展開することで新たな付加価値を生み出すことが様々な局面で実現される。あ

らゆるものがネットワークにつながることをイメージする IoT は、サイバー空

間とフィジカル空間の相互作用が発生する境界があらゆる産業活動や社会生活

に広がることに一つの本質がある。 

 一方、様々な局面で発生するサイバー空間とフィジカル空間の相互作用が信

頼できるものでなければ、サイバー空間とフィジカル空間の一体性は産業社会

に不確かさをもたらすことになってしまう。バリュークリエイションプロセス

は、サイバー空間とフィジカル空間の境界線を越えて展開されるが、サイバー空

間とフィジカル空間の相互作用、つまり、両空間の境界において行われる情報の

変換は高い正確性を求められ、いわば、転写というべき正確性が確保されなけれ

ば、バリュークリエイションプロセスの信頼性が確保されることはない。 

 第 2 層は、サイバー空間とフィジカル空間の境界において、要求される情報

の正確性に応じて適切な正確さで情報が変換されること、つまり転写機能（「正

確な翻訳」という意味も含む）の正確性が信頼性の基点となる。 

 実際のサイバー空間とフィジカル空間の境界は、温度、湿度や距離などの物理

事象をデータに転写するセンサやデータを基に動作するアクチュエータなどか

ら構成される、いわゆる IoT のシステムによって成立することになるが、この

境界におけるサイバー空間とフィジカル空間の間を転写する機能は、企業（組織）

のマネジメントの信頼性を確認するだけでセキュリティが確保されるものでは

ない。 

 転写という機能の信頼性を確保するためには、その機能を構成するモノの信

頼性や構築・保守の信頼性が確保される必要があり、単体組織のマネジメントだ

けではなく、ISO/IEC 27036 に基づいてライフサイクル全体まで視野に入れて、

モノ、そしてシステムそのものの信頼性の確認などがなされて初めてこの層に

おける信頼性が確保されることになる。また、既存のシステムが新たにサイバー

空間とフィジカル空間の境界に組み込まれていくことを認識し、改めてセキュ

リティについて評価し、転写という機能の信頼性を確保するための措置を行う

必要があることに留意しなければならない。 

 

第 3 層－ サイバー空間におけるつながり 

 デジタル化の進展によってデータが産業社会において爆発的に増大する中、

様々なデータの交換や編集などによってサイバー空間の中で新たな付加価値を

生み出す活動も日常的なものとなってきている。 

 フィジカル空間からサイバー空間に転写されたデータは第 2 層の転写機能の
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信頼性を確保することによってデータ自体の信頼性が確保されるが、サイバー

空間では様々なデータが生成・編集・加工され、自由に流通し、かつ、こうした

過程はマネジメントの信頼性が確認された企業（組織）によってのみ扱われるわ

けではないことに留意しなければならない。データには、様々な主体が関与する

ことになるが、そのデータがサイバー空間で付加価値を創出する基礎である。 

 目的どおりの価値を生み出すためにバリュークリエイションプロセスの信頼

性を確保するためには、サイバー空間においては、バリュークリエイションプロ

セスに関わるデータそのものの信頼性を確保することが必要となる。したがっ

て、第 3 層においては、信頼性の基点はデータそのものとなり、データ流通・保

管時における改ざんや流出のようなインシデントの発生は、バリュークリエイ

ションプロセスの信頼性を失わせることになる。したがって、第 3 層では、デー

タの流通・管理や適切な編集・加工を行うためのセキュリティ対策などが求めら

れることになる。 

 

 このように、サイバー空間とフィジカル空間が一体化した産業社会における

付加価値創造活動においては、３つの層からのセキュリティの取組が必要であ

り、これをバリュークリエイションプロセスにおける「層」として捉えて信頼性

の基点とすること（三層構造モデル）により、リスク源を明らかにし、対策の方

向を示すことが可能となる。 

 

 

図 1.2-2 三層構造モデルと各層における信頼性 

 

２．２．６つの構成要素 

三層構造モデルを通じて、バリュークリエイションプロセスを構成する要素

に影響を与える脅威を明らかにし、リスク源として洗い出していくことが必要
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である。セキュリティ対策の方針を定め、具体的な対策に取り組むためには、バ

リュークリエイションプロセスを構成する要素を整理することが必要となる。

この際、バリュークリエイションプロセスは、動的に柔軟に構成されることから、

ビジネス資産を固定的に捉えることが難しく、一定の抽象化を行ったうえで構

成要素を捉える必要がある。 

本フレームワークでは、バリュークリエイションプロセスを構成する要素を

分解し、セキュリティ対策を講じる上で最適な最小単位として、表 1.2-1 に示す

６つの構成要素を整理した。 

 

表 1.2-1 バリュークリエイションプロセスに関わる 6 つの構成要素 

構成要素 定義 

ソシキ バリュークリエイションプロセスに参加する企業・団体・組織 

ヒト ソシキに属する人、及び価値創造過程に直接参加する人 

モノ ハードウェア、ソフトウェア、及びそれらの部品 

操作する機器を含む 

データ フィジカル空間にて収集された情報、及び共有・分析・シミュレーションを

通じて加工された情報 

プロシージャ 定義された目的を達成するための一連の活動の手続き 

システム 目的を実現するためにモノで構成される仕組み・インフラ 

 

６つの構成要素は、品質マネジメントの技法である 4M(Man, Machine, 

Material, Method)を参考に、企業（組織）におけるバリュークリエイションプ

ロセスを入出力や企業（組織）を構成する要素を抽象化して設定した。図 1.2-3

に示すように、企業（組織）は他の企業（組織）からの入力（原料等のモノ、情

報等）を用いて、出力（製品・サービス、廃棄物等）を他者に対して提供する。

また、企業（組織）は入力と出力の他に、バリュークリエイションプロセスを実

施する上で必要な「ヒト」、IT/OT システムなどの「システム」、物理装置などの

「モノ」や、従うべき「プロシージャ」（規格・計画など）から付加価値を生み

出す。また、企業（組織）の各構成要素は、他の企業（組織）の出力から導かれ

る。それぞれの要素は、他の企業（組織）からの出力で生み出されるなど、６つ

の構成要素はそれぞれ複雑に関係していく。例えば、「システム」は、コンピュ

ーターメーカーやシステムインテグレータなどの他の企業のバリュークリエイ

ションプロセスの出力でありえる。 

また、製造業のバリュークリエイションプロセスを例に、６つの構成要素と三

層構造の関係を図 1.2-4 に示す。左側の企業「ソシキ」が、「モノ」を入力し、

加工処理して「モノ」を出力する。左側の企業「ソシキ」から出力された「モノ」
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は、右側の企業「ソシキ」が入力し、加工処理を加えて「モノ」を出力する。そ

れぞれの企業「ソシキ」には、加工機械、センサ、アクチュエータ等の「モノ」、

これらを制御するシステムや、他組織とデータを交換するシステム等の「システ

ム」、システムを監視、制御する「ヒト」、各システムの活動手順を定める手順等

の「プロシージャ」、システム間を流れる各種データ「データ」が存在する。 

これらの構成要素は、各組織がマネジメントする構成要素であり、企業ごとに

第 1 層の構成要素と捉える。一方で、第 1 層の構成要素の中で、サイバー空間

とフィジカル空間の間を転写するセンサ、アクチュエータ、これらを制御するシ

ステムや、それらに関連するプロシージャ、データは、第 2 層の構成要素として

も捉える。２つの組織間では、インターネット等を経由して各種のデータを交換

しているが、これらに関連するシステム、プロシージャ、データ等は、サイバー

空間におけるつながりである第 3 層の中で捉えられる。 

これらの６つの構成要素はそれぞれ排他的な関係にあるのではない。例えば、

企業は、「ヒト」、「システム」、「プロシージャ」などの他の構成要素によって形

成されることになるが、「ソシキ」はバリュークリエイションプロセスにおいて

独自の構成要素としての意味を持ち、「ソシキ」を構成している要素である「ヒ

ト」は「ソシキ」に内包されるだけではなく、バリュークリエイションプロセス

に直接関与するものでもある。 

バリュークリエイションプロセスにおける６つの構成要素のリスク源に対し

てセキュリティ対策を講じることで、バリュークリエイションプロセスの信頼

性が確保され、最終的に生み出されるハードウェアやソフトウェア、サービスの

信頼性が確保されることになる。 

 

 

図 1.2-3 ６つの構成要素の関係 
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図 1.2-4 三層構造における６つの構成要素の関係 

 

３．価値創造過程（バリュークリエイションプロセス）におけるリスク源

とそれに対応する方針の整理 

三層構造モデルと６つの構成要素に基づいて、第Ⅱ部においてバリュークリ

エイションプロセスのリスク源と対応方針（ポリシー）を整理していくが、第Ⅰ

部では、サイバー空間とフィジカル空間が高度に融合した産業社会への変化に

より、バリュークリエイションプロセスが従来のサプライチェーンとは異なる

リスク源に直面することになることを整理しておきたい。 

三層構造モデルにおける第 1 層は企業（組織）のマネジメントに信頼性の基

点が設定され、セキュリティ対策は各企業（組織）のマネジメントを中心に実施

される。しかし、既に述べたように、サイバー空間とフィジカル空間を跨いで展

開するバリュークリエイションプロセスのセキュリティ対策では、第 2 層と第

3 層におけるセキュリティ対策を講じることが必要になる。 

第 2 層では、サイバー空間とフィジカル空間の境界における正確な転写機能

を確保することがセキュリティ対策の要点となるが、このような転写機能の信

頼性を確保するためには、バリュークリエイションプロセスに直接関与してい

る企業（ここでは仮にＡ社とする）に加え、直接関与していないもののＡ社の転

写機能を担うシステムの構成品の供給や構築に関わる企業の協力が不可欠とな

る。 
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つまり、あるバリュークリエイションプロセスに直接関与していない企業も、

適切なセキュリティ対策を実施するためには不可欠な存在としてセキュリティ

対策に参加することが求められることになり、マルチステークホルダーによる

セキュリティ対策の取組（以下、「マルチステークホルダーアプローチ」とする。）

が必要となる。 

例えば、あるバリュークリエイションプロセスに間接的に関与する企業が、直

接的に関与する企業に対してセキュリティが確保された製品やサービスを提供

することで、最終的に第 2 層の信頼性の基点である転写機能の信頼性が確保さ

れることになる。 

また、第 3 層では、バリュークリエイションプロセスに参加する企業は、サイ

バー空間における様々なデータを活用することになるが、そのデータが適切に

扱われ、信頼性が確保されていることがバリュークリエイションプロセスのセ

キュリティ確保の前提となる。 

ここでも、バリュークリエイションプロセスに直接関与していないものの、デ

ータの流通や取扱いにおいて間接的に関与する主体がセキュリティの確保のた

めに一定の役割を果たすことが求められていくこととなり、マルチステークホ

ルダーアプローチが必要になる。 

そのため、例えば、ある特定の区分に分類されるデータについては、当該デー

タを扱う者の間で同じセキュリティ対策を講じることが必要となるなど、第 1

層、第 2 層とは異なる観点からのセキュリティ対策を実施することが、データ

の信頼性に基点を設定する第 3 層における具体的なセキュリティ対策となる。 

 このように、リスク源はそれぞれの層で捉え方が異なり、対応方針もまた各層

で異なることになる。 

こうした理解を踏まえて、図 1.3-1 に示すように、本フレームワーク全体で各層で守

るべきものとリスク源を整理し、どのような方針に基づいてどのような対策を講じるかを

整理する。 
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図 1.3-1 各層におけるセキュリティ対策の概要 

 

４．フレームワークを活用した信頼性の確保の考え方 

 三層構造モデルに基づいて、各層の信頼性の基点となる構成要素のセキュリ

ティを各主体がそれぞれ確保することによって、バリュークリエイションプロ

セス全体のセキュリティ確保が実現される。その実現には、各構成要素について

必要なセキュリティ要件が満たされていることを確認できること（信頼の創出）、

それを確認した者以外の者による照会ができること （信頼の証明）に加えて、

信頼の創出と証明を繰り返すことで連鎖的に構築される信頼関係のつながり

（信頼のチェーン）の構築、維持が必要である（図 1.4-2 参照）。信頼の創出、

信頼の証明、信頼のチェーンの構築と維持の実現に求められる事項の例を以下

に示す。 

 

（1） 信頼の創出 

例） 

・ セキュリティ要件を満たすモノ・データ等の生成 

・ 上記生成物の記録の保存 

・ 対象のモノ・データ等がセキュリティ要件を満たした形で生成されたこ

との自己確認 
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・ 対象のモノ・データ等がセキュリティ要件を満たした形で生成されたこ

との第三者による認証 

 

（2） 信頼の証明 

例） 

・ 対象のモノ・データ等がセキュリティ要件を満たした形で生成されたも

のであることを生成主体以外の者も照会できるリスト(信頼性リスト)

の作成と管理（統合管理型台帳か、分散台帳（ブロックチェーンの活用

等）かを問わず） 

・ 信頼性リストを照会することで対象のモノ・データ等が信頼できるもの

であることの確認 

 

（3） 信頼のチェーンの構築と維持 

例） 

・ 信頼の創出と証明を繰り返すことによる信頼のチェーンの構築(信頼性

リスト間でお互いの信頼性が確認され、それによってトレーサビリティ

を確保すること等) 

・ 信頼のチェーンに対する外部からの攻撃等の検知・防御 

・ 攻撃に対するレジリエンスの強化 

 

 

図 1.4-1 信頼性の基点と信頼性の確保の考え方 

 

 バリュークリエイションプロセスは、動的・柔軟に構成されるため、個々の構
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成要素の信頼性の確認だけではなく、その関係性まで追跡して確認できる信頼

のチェーンを構築してトレーサビリティも確保することで、バリュークリエイ

ションプロセス全体で信頼性を確保するような、多層的な形でセキュリティを

確保するアプローチが求められることになる。 

 一方、こうした体制を構築するためには、技術的・制度的に整備しなければな

らない課題は依然として多く、引き続き、官民が連携して必要な取組を進めてい

く必要がある。技術・制度等の整備に伴い、本フレームワークの第Ⅱ部以降につ

いては、必要な見直しを適宜行っていく。 

 

図 1.4-2 信頼の創出、信頼の証明、信頼のチェーンの構築と維持の関係のイメージ 

 

５．結び 

本フレームワークは、サイバー空間とフィジカル空間が高度に融合した新た

な産業社会となる「Society5.0」におけるバリュークリエイションプロセスの全

産業に共通的なセキュリティ対策を示している。一方、それぞれの産業分野にお

いては、産業構造や商慣行などの観点から、業界や企業により、守るべき重要な

資産、人的・資金的リソース、又は許容できるリスク等が異なっている実態があ

り、セキュリティ対策は、こうした各産業分野の持つ特徴も踏まえる必要がある。 

したがって、各業界や各企業において、本フレームワークに記載の内容を参考

に、自組織におけるセキュリティ対策の実施状況を示す現状レベルと、将来的に

到達すべきセキュリティ対策の実施状況を示す目標レベルの実態に則したセキ

ュリティ対策の項目を列挙したプロファイルの作成に活用していただきたい。 
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また、現状レベルと目標レベル現在のプロファイルと目標となるプロファイ

ルを比較することで、それらの隔たりを明らかにし、セキュリティリスクの低減

に活用していただきたい。 
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第Ⅱ部 ポリシー：リスク源の洗い出しと対策要件の特定 

第Ⅱ部では、本フレームワークが示す「Society5.0」においてより重要となる

信頼性の基点を整理した三層構造モデルに基づいて、新たな産業社会における

バリュークリエイションプロセスのリスク源を整理し、対策要件を提示する。 

 

１．三層構造モデルと６つの構成要素を活用したリスクマネジメントの進

め方 

バリュークリエイションプロセスに関与する主体は、JIS Q 31000:201910 又

は ISO 31000:2018 や JIS Q 27001:202314 又は ISO/IEC 27001:2022 等のリス

クマネジメントにおける標準的なプロセスを活用して、本フレームワークを活

用することができる。第Ⅱ部で提示する内容は、リスクマネジメントプロセスの

中でも、特に、適用範囲、状況、基準、リスクアセスメント、リスク対応への活

用が可能である。 

 

 
図 2.1-1 リスクマネジメントの一般的なプロセス4 

 

セキュリティリスクマネジメントにおける具体的な適用範囲、状況、基準、リ

スクアセスメント及びリスク対応は、以下のステップで実施していく。 

 
4 JIS Q 31000:2019 リスクマネジメント−原則及び指針 を基に作成 
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■ 適用範囲、状況、基準 

① 分析対象の明確化（１．１） 

三層構造モデルに基づき、分析対象となるバリュークリエイションプロセ

スを明確化し、各層における構成要素を把握する。 

② 想定されるセキュリティインシデント及び事業被害レベルの設定（１．２） 

自組織の事業に対して、各層の機能が脅かされることになると想定される

セキュリティインシデント及びそのセキュリティインシデントの結果、事

業に影響がどの程度及ぶかについて、事業被害レベルとして設定する。 

■ リスクアセスメント [リスク特定/リスク分析/リスク評価] 

③ リスク分析の実施（１．３） 

②で定義したセキュリティインシデントについて、想定される攻撃シナリ

オを検討し、リスクを脅威と脆弱性の観点から分析する。 

■ リスク対応 

④ リスク対応の実施（１．４） 

リスク分析の結果を受けて、リスク対応を実施する。 
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図 2.1-2 リスクマネジメントの流れ5 

 

なお、セキュリティリスクマネジメントを実施する際、図 2.1-3 に示すセキュ

リティリスクの概念を理解しておく必要がある。ここでリスクは「目的に対する

不確かさの影響」として定義しており、セキュリティリスクとは目的に対するセ

キュリティに係る不確かさの影響を意味する。脅威や脆弱性のようなリスク源

が原因となってセキュリティインシデントが発生し、セキュリティリスクは顕

在化する。そのため、セキュリティリスクを適切かつ効率的に縮減するためには、

回避すべきセキュリティインシデントや、その発生につながるリスク源（例：脅

威、脆弱性）を適切に分析し、その結果に応じて適宜対応する必要がある。 

 

 

図 2.1-3 セキュリティリスクの概念6 

 

特に、本フレームワークが対象とする「Society5.0」におけるセキュリティリ

スクを適切に評価し、効果的な対応を実施するためには、分析対象の明確化から

リスク対応の実施に至る流れの中で以下に示す４つの観点を考慮すべきである。

なお、これらの観点については、1.1.(2)「分析対象の明確化における留意点」で

詳述する。 

 
5 IPA「制御システムのセキュリティリスク分析ガイド 第 2 版」を参考にしつつ、本フレームワークのコ

ンセプトを活かすように修正 
6 永宮直史氏編著「ISO/IEC27017 クラウドサービスのための情報セキュリティ管理策の実践の規範解説

と活用ガイド」P.251 図 5.6 を参考にしつつ、本フレームワークの用語等に合うよう修正 



28 

 

 

① バリュークリエイションプロセスに関わるステークホルダーとの関係 

② IoT 機器を介したサイバー空間とフィジカル空間の融合 

③ 組織を跨るデータの流通 

④ 各層における信頼性の基点の確保 

 

以降、各観点の捉え方も含め、セキュリティリスクマネジメントの実施について、

順に説明する。 

 

１．１．分析対象の明確化(三層構造モデルへの落とし込み) 

リスクアセスメントにおける分析対象の明確化について、(1) 実施プロセス、

(2) 実施上の留意点の順に以下で記述する。 

 

（1） 三層構造モデルに基づいた分析対象の明確化プロセス 

リスクアセスメントを実施するに当たり、まずは分析対象を明確化する必要

がある。「制御システムのセキュリティリスク分析ガイド 第 2 版」（IPA, 202618

年）では、分析対象の明確化として、以下の三つを実施するよう記載されている。 

 

 分析範囲の決定と資産の明確化 

 システム構成の明確化 

 データフローの明確化 

 

分析範囲及び資産の明確化は、組織の枠を超えてサイバー空間とフィジカル

空間が高度に融合した産業社会においては、より困難となることが予想される。

上記の達成のためには、組織企業等が関わるバリュークリエイションプロセス

におけるステークホルダーを整理し、サイバー空間、フィジカル空間の双方にお

けるモノやデータの動きの把握が重要になる。本フレームワークでは、第Ⅰ部に

て提示した三層構造モデルに基づいて分析対象を明確にする方法を提供する。

組織企業等は、本節における方法を活用して分析範囲を決定し資産を明確化し

た後で、従前に定めた範囲内におけるシステムの構成やデータフローを明確化

することで、リスクアセスメントを実施する対象に対する理解を詳細化するこ

とができる7。 

リスクアセスメントのための分析対象の明確化を行うにあたっては、まず、表

 
7 システム構成の明確化、データフローの明確化を実施するに当たり、「制御システムのセキュリティリス

ク分析ガイド 第２版」(IPA, 202618 年)の３．２及び３．３を参照することが望ましい。 
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2.1-1 に示すような各層の特性及びその果たすべき機能・役割を理解する必要が

ある。これらの機能・役割に照らして、分析対象のシステムが果たす機能に着目

し、三層構造に基づいて分析範囲及び資産の分類を行う。 

組織企業等が管理するモノはすべて第１層に含まれる。その中で、第２層、第

３層の機能を備えるモノについては、その層に含まれるモノとして分析する必

要がある。また、第 2 層の機能と第 3 層の機能を併せ持つモノについては、両

方の層での分析が必要であることに留意する。その際、機能を踏まえてモノやシ

ステムが設置される「場所」や、ヒトに対して特定のプロシージャを要求する「場

所」も、リスクアセスメントにおいて留意する必要がある。 

なお、クラウドサービスを利用する場合、サービスプロバイダからネットワー

クを介して提供されるリソースは第 3層に位置するが、サービスの利用形態（例：

SaaS/PaaS/IaaS8）に留意しつつ必要な範囲で第 1 層の機器としてもリスク分

析を行う。 

表 2.1-1 三層構造モデルにおける各層の特性、機能・役割、分析対象及び具体的イメージ 

 
特性 機能・役割 分析対象 

分析対象の 

具体的イメージ 

第 1層 - 企業間のつながり 

 

個々の組織の適切なガバナンス・

マネジメントによって信頼を維持 

・ 組織として平時のリスク管理体制を構

築し、適切に運用すること 

・ 組織としてセキュリティインシデント発

・ 組織等で管理されるヒ

ト・モノ・データ・プロシ

ージャ・システム 

・ 社員、従業員 

・ 企業のＩＴ資産 

・ 企業のセキュリティポリシー 

 
8 記載している順に、Software as a Service、Platform as a Service、Infrastructure as a Service の略称

を表している。 
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 個々の組織が適切な業務連携に

よって信頼を維持する 

生時においても適切に自組織の事業

を継続すること 

・  フィジカル空間での製品・サービス

が、望まれる品質を備えて入荷又は

出荷されること 

 

【セキュリティ要件】 

組織単位のセキュリティポリシーを

定めて維持すること 

【信頼性の基点】 

組織・マネジメント 

・ 上記の要素が管理さ

れる場所 

・ 組織内でのデータの流

通 

 

・ 企業間の契約 

第２層 - フィジカル空間とサイバー空間のつながり 

 

IoT 機器を介して、フィジカル空間

とサイバー空間のつながりが拡大 

・ フィジカル空間の物理事象を読み取

り、一定のルールに基づいて、デジタ

ル情報へ変換し、サイバー空間へ送

る機能 

・ サイバー空間から受け取ったデータに

基づいて、一定のルールに基づいて、

モノを制御したり、データを可視化した

りする機能 

 

【セキュリティ要件】 

サイバー空間とフィジカル空間との

間の転写におけるセキュリティを確

保すること 

【信頼性の基点】 

ルールに沿って正しくサイバー空間

とフィジカル空間とを転写する機能 

・ 転写機能に関わるソシ

キ・ヒト 

・ ルールに沿って正しく

サイバー空間とフィジ

カル空間を転写する機

能を備えるモノ・システ

ム 

・ 転写に関するデータ 

・ 転写するプロシージャ 

・ アクチュエータ、センサ、コン

トローラ、医療機器、ECU、

3Dプリンタ、監視カメラ、コン

ピュータ（入力機器として）、

スマートメータ（検針機器とし

て） 

・ これらの機器等を構成する

転写機能に関わる部品 等 

 ネットワークにつながるライフサイ

クルの長い機器が増加する 

 （遠隔地などにあり）管理が行き届

きにくいネットワークにつながる機

器が増加する 

 ネットワークにつながる機器が

様々な場所（重要インフラから家庭

まで）に分離する 

 サイバー空間からのインプットに基

づいて、フィジカル空間において作

業を実行する機器が増加する 

第３層 - サイバー空間におけるつながり 

 
サイバー空間にて自組織のデータ

だけでなく、組織を超えて多様かつ

・ データを送受信する機能 ・ 特に、組織を越えてや ・ サーバ、ルータ、スマートメ
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大量なデータを収集・蓄積・加工・

分析 

・ データを加工・分析する機能 

・ データを保管する機能 

 

【セキュリティ要件】 

サイバー空間におけるデータの送

受信等におけるセキュリティを確保

すること 

【信頼性の基点】  

データ 

りとりするデータを扱う

ソシキ・ヒト 

・  データを送受信、加

工、分析、保管するモ

ノ・システム 

・ 組織を越えて流通する

データ 

・ 組織を越えてデータを

扱う際の共通のルー

ル・プロシージャ 

ータ（検針データの送信機器

として） 

・ これらのシステム等を構成

するハードウェア及びソフト

ウェア（OS、ミドルウェア、ア

プリケーション 等） 

・ オープンデータ 

・ 限定提供データ 

・ データ管理ポリシー 等 

 組織や業界をまたいで様々なエン

ドポイントからデータが収集される 

 ストリーミングデータや機密データ

等を含む、様々なデータが収集さ

れる 

 複数のデータソースから取得した

データが統合的な分析のために加

工される 

 公開データ及び機密データ等を含

む自社の蓄積データが、組織や業

界をまたいで様々なエンドポイント

からアクセスされる可能性がある 

 データの加工・分析において、AI等

を活用して高度かつ高速なデータ

処理がなされる 

 サイバー空間におけるデータのサ

プライチェーンの構成は、動的に変

化する。 

 

例えば、コンピュータやスマートメータは、第２層と第３層の機能を併せ持つ

モノと考えられるが、分析対象のシステムにおける機器の役割などを考慮した

上で第 2 層であるのか、第 3 層であるのか、いずれの層にも含まれるモノであ

るのかを検討する。 

三層構造モデルに基づいて明確化された、分析範囲及び資産は文書化し、構成

に変更があった場合にすぐに対応できるようにすることが望ましい。 

 

以上の整理を抽象化したモデルとして、図 2.1-4 に第１層の分析対象及びその

具体的イメージを示す。第１層では、バリュークリエイションプロセスとは関係

なく、セキュリティポリシーの共有・実行を一体として行う組織のマネジメント

に基礎を置いて整理した。 
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図 2.1-4 第１層の分析対象及び分析対象の具体的イメージ 

 

次に、図 2.1-5 に第 2 層及び第 3 層の機能・役割及び分析対象の具体的イメー

ジを示した上で、図 2.1-6 に第１層の分析対象と第 2 層、第 3 層の機能・役割と

を関連付けたバリュークリエイションプロセスの分析対象の具体的イメージを

示す。 

組織の資産は第 1 層に位置づけられるが、バリュークリエイションプロセス

が発達してきたときには、組織のセキュリティポリシーだけを考慮すればよい

のではなく、図 2.1-5 にあるように第 2 層の転写の機能、第 3 層のデータ流通等

の機能に着目して、そのセキュリティを確保できなければ、信頼性は確保できな

い。 

第 1 層で整理した構成要素について、この第 2 層、第 3 層の機能との関連付

けを行うと、一つの組織の中で第 2 層に関わる構成要素、第 3 層に関わる構成

要素を明確化することができる。この整理を行うことで、それぞれの構成要素に

ついて、第 1 層、第 2 層、第 3 層それぞれの信頼性の基点をどのように置くべ

きか、セキュリティ対策は何を行えばいいか明確化することができる。 

 

参考として、添付 A に図 2.1-6 に示すモデルを代表的な産業分野に適用した

場合のユースケース例を用意したので、各実施主体において実際に分析対象の

明確化を行う際に必要に応じて参照されたい。 
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なお、より詳細なシステム構成及びデータフローの明確化については、各業界、

組織企業等でその分析対象が様々に異なると想定されるため、各実施主体が明

確化する必要がある。 

 

 

図 2.1-5 第 2 層及び第 3 層の機能・役割及び分析対象の具体的イメージ 

 

 

図 2.1-6 三層構造モデルと６つの構成要素を活用した分析対象の具体的イメージ 
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（2） 分析対象の明確化における留意点 

三層構造モデルに基づいて分析対象を明確化する際、リスクマネジメント実

施主体は、バリュークリエイションプロセス全体のセキュリティの確保という

目的を達成するために、以下の観点に留意しながら分析作業を進めることが重

要である。 

 

① バリュークリエイションプロセスに関わるステークホルダーとの関係 

 第Ⅰ部で説明しているように、第 2 層や第 3 層では、バリュークリエイ

ションプロセスに直接関与していない企業も、適切なセキュリティ対策

を実施するためには不可欠な存在としてセキュリティ対策への参加が

求められる、マルチステークホルダーアプローチが必要となる。 

 このため、三層構造モデルを用いて、バリュークリエイションプロセス

に関わるステークホルダーを洗い出し、その役割、自組織の事業におけ

る重要度を明確にする必要がある。 

➢ 三層構造のそれぞれにおいて、自組織のアクションに関連する「ソ

シキ」を洗い出す。その際、自組織の提供する製品・サービスの部

品等を提供するサプライヤーだけでなく、IoT 機器ベンダーや第 3

層でデータを保管、加工・分析するサービスプロバイダ等も含めて

洗い出す必要がある。また、重要な取引先については、業務の再委

託先等も含めて把握しておくことが重要である。 

 

② IoT 機器を介したサイバー空間とフィジカル空間の融合 

 サイバー空間とフィジカル空間が融合する境界では、フィジカル空間の

データを一定のルールに従って正しくサイバー空間のデータに転写で

きる必要がある。その際、例えば、センサの機能に対するサイバー攻撃

の結果、フィジカル空間のデータが正しく転写できずに誤ったデータが

サイバー空間へ提供されると、収集された解析対象となるデータ及び、

そのようなデータを利活用して実施されるオペレーションに対する信

頼が失われることになる。 

 このため、フィジカル空間の動態を計測し、サイバー空間へデータとし

て伝送する機能を果たす機器（例：センサ）を適切に識別し、自組織の

オペレーションにおける重要度等に応じて分類しておく必要がある。 

 サイバー空間とフィジカル空間が融合する境界では、上述の例とは逆に、

サイバー空間におけるデータの解析結果に基づき、フィジカル空間のモ

ノが制御され得る。その結果として、図 2.1-7 及び図 2.1-8 に示すよう
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に、セキュリティ上の脅威が、機器の誤動作により従業員への物理的な

危害、機器の損壊等の安全上の問題につながる可能性が生じる。 

 そのため、リスク分析対象の明確化にあたっては、安全に関するリスク

分析の結果を用いて、上記のような安全上の問題に繋がり得る事象を引

き起こす可能性のある箇所、該当する機器を明確化し、リスク分析等を

実施する際に参照できるようにすることが重要である。 

 

図 2.1-7 セキュリティ上の問題がセーフティに影響を与えるモデル9 

 

 
9 IoT 推進コンソーシアム, 総務省, 経済産業省「IoT セキュリティガイドライン ver.1.0」より引用 
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図 2.1-8 セキュリティ上の問題がセーフティに影響を与える事例 

 

 

 

 

③ 組織を跨るデータの流通 

 組織を跨いだデータ等のやり取りが活発化すると、事前に想定されて

いない構成要素（ソシキ、ヒト、モノ等）から適切でないデータが自

組織に提供される可能性が高くなると想定される。 

 また、組織を超えて、限られた範囲内で第三者にデータを提供する若

しくは提供を受ける機会が増加することも想定される。 

 そのため、自組織で利活用すると想定されるデータを、データの取得

元である構成要素（ソシキ、あるいはソシキに属さないヒト、モノ

等）がわかるように可能な限り一覧化し、組織自らが定めた重要度等

の基準に基づいて分類する必要がある。 

 

④ 各層における信頼性の基点の確保 

 第Ⅰ部の「三層構造アプローチの意義」でも述べたように、「Society5.0」

では、従来から考慮されてきた組織のマネジメントの信頼性という観点

に加え、第 2 層における IoT 機器を介した転写機能の正確性、第 3 層に
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おけるバリュークリエイションプロセスに関わるデータそのものの信

頼性という複数の観点を踏まえた対策を講ずることが、目的どおりの価

値を生み出すために重要になる。 

 このため、分析対象の明確化に当たっては、上記①～③に記載の観点に

留意し、信頼性の基点の確保を考慮した上で、信頼性の基点となる要素

の明確化が重要である。 

 

１．２．想定されるセキュリティインシデント及び事業被害レベルの設定 

明確化された分析対象の事業活動に対し、重大な影響を及ぼし得るセキュリ

ティインシデントを整理し、それによる事業への影響を整理する。まず、考慮

すべきセキュリティインシデントを設定するに当たり、組織企業等は、各層の

機能を脅かす上位レベルでの事象を検討し、その事象につながるセキュリティ

インシデントを抽出する必要がある。 

表 2.1-1 で提示した各層の機能に対応して、それを脅かす上位レベルでの事

象（機能に対して想定される悪影響）を表 2.1-2 に示す。組織企業等は、表

2.1-2 の「機能（守るべきもの）に対する悪影響のイメージ」を考慮した、セ

キュリティインシデントの抽出が重要である。 

 

 

 

 

表 2.1-2 各層の機能に対する悪影響のイメージ 

階層 各層の機能(守るべきもの) 機能（守るべきもの）に対する悪影響のイメージ 

第１層 • 組織として平時のリスク管理体制を構築

し、適切に運用すること 

• 組織としてセキュリティインシデント発生時

においても適切に自組織の事業を継続す

ること  

• フィジカル空間での製品・サービスが、望ま

れる品質を備えて入荷又は出荷されること 

• 法制度等への不準拠 

• セキュリティインシデントの発生：情報資産の棄

損(漏洩/改ざん/破壊/利用停止) 

• セキュリティインシデントによる影響の拡大：被

害拡大による事業影響(稼動停止、誤ったアウト

プット、従業員の健康や安全、環境への悪影響

等) 

第２層 • フィジカル空間の物理事象を読み取り、一

定のルールに基づいて、デジタル情報へ変

換し、第３層へ送る機能 

• サイバー空間から受け取ったデータに基づ

いて、一定のルールに基づいて、モノを制

• 機器の機能停止：IoT機器の稼動が停止するこ

と 

• 信頼性の低い稼動：IoT機器が意図した稼動を

しないこと 

✓ 安全面、環境面、衛生面に問題のある稼動 

✓ 誤計測 
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御したり、データを可視化したりするように

表示したりする機能 

第３層 • データをセキュアに加工・分析する機能 

• データをセキュアに保管する機能 

• データをセキュアに送受信する機能 

• データ保護に係る法制度等への不準拠 

• セキュアでない稼動：データ処理側でのセキュリ

ティインシデントによる情報資産の棄損(漏洩/改

ざん/破壊/利用停止) 

• 信頼性の低い稼動 ：データ関連サービスが意

図した稼動をしないこと(誤動作、停止等) 

 

また、セキュリティインシデントの洗い出しに際しては、1.1.(2)で示した①～

④の各観点を十分に考慮することも重要である。各観点への対応が不十分であ

る場合、表 2.1-3 に例として示すようなセキュリティインシデントが発生し、自

組織及び関係する他組織の事業運営に重大な影響が及ぶ可能性が高まる。 

 

 

 

 

 

 

 

 

 

表 2.1-3 リスク源の洗い出しにおいて考慮すべき観点を看過した場合のリスクの例 

考慮すべき観点 
観点を考慮しないことで発生し得る

セキュリティインシデント 

【添付 B】において関連する

セキュリティインシデント10 

バリュークリエイションプロセス

に関わるステークホルダーとの

関係 

バリュークリエイションプロセスのあ

るポイントにおけるセキュリティイン

シデント発生時に、事業継続が適切

になされない 

L1_3_b, L1_3_c 

IoT 機器を介したサイバー空間

とフィジカル空間の融合 

サイバー空間とフィジカル空間との

接点（IoT 機器）において、安全性に

影響を及ぼす事象が発生する 

L2_1_a, L2_1_b, L2_1_c, L2_2_a 

IoT 機器を起点としたサイバー空間

への攻撃が発生する 

L2_3_b, L2_3_c, L2_3_d 

 
10 例えば、セキュリティインシデント L1_3_b は、後述する、第 1 層において想定されるセキュリティ

インシデント(3)(b)の記載内容を指している。 
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組織を跨るデータの流通 自組織の保護すべきデータが、情報

処理業務等の外部委託先にて適切

に管理されない 

L3_1_a, L3_1_b, L3_1_c, 

L3_2_a, L3_2_b, L3_4_b 

 

本フレームワークでは、各層の機能及び、機能に対する悪影響、1.1.(2)．で示

した①～④の各観点を踏まえ、三層構造の各層で発生を回避すべき一般的なセ

キュリティインシデントを表 2.1-4 にリストとして示す。 

組織企業等においては、考慮すべきインシデントに漏れが発生しないよう、添

付 B を参照して想定インシデントを洗い出し、組織企業等の事情を加味して検

討を具体化する必要がある。 

 

表 2.1-4 想定されるセキュリティインシデント 

第 1 層において想定されるセキュリティインシデント 

(1) 平時のリスクマネジメントプロセスに支障があり、セキュリティインシデント(情報資産の漏洩/改

ざん/破壊/利用停止)が発生する 

 (a) 自組織で管理している領域から保護すべきデータが漏洩する 

 (b) 自組織で管理している領域において保護すべきデータが改ざんされる 

 (c) サービス拒否攻撃、ランサムウェアへの感染等により、自組織のデータを取り扱うシ

ステムが停止する 

 (d) 製品・サービスの提供チャネルでセキュリティインシデントが発生し、機器の破損等

の意図しない品質劣化が生じる 

(2) セキュリティに係る法制度等の規定内容を遵守できない 

 (a) 法制度等で規定されている水準のセキュリティ対策を実装できない 

(3) セキュリティインシデントによる被害が拡大し、自組織及び関係する他組織が適切に事業継続で

きない 

 (a) 自組織のセキュリティインシデントにより自組織が適切に事業継続できない 

 (b) 自組織のセキュリティインシデントにより関係する他組織が適切に事業継続できな

い 

 (c) 関係する他組織のセキュリティインシデントにより自組織が適切に事業継続できな

い 

 

 

第 2 層において想定されるセキュリティインシデント 

(1) セキュリティに係る攻撃を受けた IoT機器の意図しない動作(誤計測、モノの適切でない制御、制

御機能、計測機能の停止等) 

 (a) 脆弱性を悪用して IoT 機器内部に不正アクセスされ、事前に想定されていない動作
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をする 

 (b) 正規のユーザーになりすまして IoT 機器内部に不正アクセスされ、事前に想定され

ていない動作をする 

 (c) 遠隔から IoT 機器を管理するシステムに不正アクセスされ、IoT 機器に不正な入力

をされる 

 (d) サービス拒否攻撃等により、IoT 機器や通信機器等の機能が停止する 

(2) IoT 機器の動作（正常動作・異常動作を問わない）による安全面に問題のある事象の発生(機器

の破損、従業員への物理的危害、業務への悪影響等) 

 (a) 正常動作・異常動作に関わらず、安全に支障をきたすような動作をする 

(3) IoT 機器によるサイバー空間へのフィジカル空間の状況の適切でない転写(誤計測、計測機能の

停止等) 

 (a)データが IoT 機器・サイバー空間の通信路上で改ざんされる 

 (b) (監視が行き届かない場所に設置された機器の運用中、あるいは廃棄後の盗難等の

後)改ざんされた IoT機器がネットワーク接続され、故障や正確でないデータの送信等が

発生する 

 (c) 品質や信頼性の低い IoT 機器がネットワーク接続され、故障や正確でないデータの

送信等が発生する 

 (d) 計測機能に対する物理的な妨害により、正確でないデータの送信等が発生する 

 

 

第 3 層において想定されるセキュリティインシデント 

(1) サイバー空間にて取り扱われる保護すべきデータが漏洩する 

 (a) 自組織で管理している(データ保管)領域から関係する他組織の保護すべきデータが

漏洩する 

 (b) 関係する他組織で管理している(データ加工・分析)領域から自組織の保護すべきデ

ータが漏洩する 

 (c) 関係する他組織で管理している(データ保管)領域から自組織の保護すべきデータが

漏洩する 

(2) サイバー空間にて取り扱われる保護すべきデータが改ざんされる 

 (a) 関係する他組織で保管中の自組織の保護すべきデータが改ざんされる 

 (b) 関係する他組織で使用中の自組織の保護すべきデータが改ざんされる 

(3) サイバー空間にて取り扱われる保護すべきデータ及びデータを収集/加工/蓄積/分析するシス

テムが意図しない動作(停止等)をする 

 (a) (なりすまし等をした)ソシキ/ヒト/モノ等から不適切なデータを受信する 

 (b) サービス拒否攻撃により、関係する他組織における自組織のデータを取り扱うシス
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テムが停止する 

 (c) 攻撃の有無にかかわらず、データを取り扱うシステムが停止する 

 (d) データ加工・分析システムが誤動作することで、適切でない分析結果が出力される 

(4) サイバー空間上のデータの取扱いに係る法規制や一部の関係者のみで共有するデータについ

て求められるセキュリティ水準を満たせない。 

 (a) サイバー空間におけるデータ保護を規定する法規則等への違反が発生する 

 (b) 一部の関係者だけで共有する秘匿性の高いデータのセキュリティ要求が設定・対応

されていない 

 

組織企業等は、想定されるセキュリティインシデントを具体化した後に、当

該インシデントによってもたらされる事業への影響及び影響の大きさを割り当

てる必要がある。特に、事業への影響度を示す事業被害レベルの定義を検討する

際は、「制御システムのセキュリティリスク分析ガイド 第 2 版」（IPA, 202618

年）の 「４．３ 事業被害と事業被害レベル」や「サイバー攻撃による重要イン

フラサービス障害等の深刻度評価基準（初版）」（NCONISC, 2018 年）等を参照

することが可能である。 

抽出した個々のセキュリティインシデント及びその結果に、それぞれ影響度

に関するスコアを割り当てることで、適切に優先順位付けされたリスク対応が

可能になると考えられる。 

 

１．３．リスク分析の実施 

1.1 及び 1.2 にて実施した内容を踏まえ、抽出したセキュリティインシデント

につながるような攻撃シナリオの検討、事業被害レベル、リスク源（脅威/脆弱

性）の評価等を実施する。添付 B では、抽出したセキュリティインシデントに

対して、当該インシデントの発生を助長、あるいは発生したインシデントの被害

を拡大させる可能性がある脅威及び、典型的な脆弱性を抽出しており、実際のリ

スク分析を実施する際にも、検討するリスク源の抽出及び過不足のチェック等

に活用可能である。 

脆弱性の抽出に当たっては、図 2.1-9 に示すように、6 つの構成要素の観点か

ら、より網羅的に典型的な脆弱性を抽出することを試みている。ただし、システ

ム構成やデータフロー、該当する資産の内訳等は組織企業等において様々に異

なることが予想されるため、具体的な攻撃シナリオの検討、事業被害レベル、リ

スク源の評価は組織企業等の事情を加味して実施する必要がある。 

リスク源の評価やセキュリティ対策を選定する際には、同一の具体的なモノ

が、異なるバリュークリエイションプロセスにおいては、異なる６つの構成要素

に対応する可能性があることに留意することが重要である。例えば、PC やサー
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バは、「システム」だけでなく、「モノ」として評価するのが適当な場合もある。

また、ソフトウェアは、「プロシージャ」、「データ」、「モノ」のそれぞれで評価

することが適切な場合もある。 

 

図 2.1-9 6 つの構成要素という観点による脆弱性の抽出 

 

１．４．リスク対応の実施 

1.3 で実施したリスク分析により抽出されたリスクに対して、回避、低減、移

転、保有11の内、いずれの対応をとるかを、発生時の被害の大きさ等に基づいて

検討する。12 

 

(1) リスクの回避：リスクのある機能を削除したり全く別の方法に変更したり

することにより、リスクが発生する可能性を取り去る。 

(2) リスクの低減：リスクに対して対策を講じることにより、発生しやすさや

被害の深刻度を低減する。 

(3) リスクの移転：保険加入や、リスクのある部分を他社製品・システムに置

 
11「つながる世界のセーフティ&セキュリティ設計入門」（IPA, 2015 年）から引用。 

12 記載しているリスク対応の類型は、JIS Q 31000:2019 において提示されるリスク対応の選択肢と下記

のように対応している。 

 リスクの回避：「リスクを生じさせる活動を開始又は継続しないと決定することによってリスクを回避す

る。」、「リスク源を除去する。」を含む 

 リスクの低減：「起こりやすさを変える。」、「結果を変える。」を含む 

 リスクの移転：「(例えば，契約，保険購入によって)リスクを共有する。」を含む 

 リスクの保有：「ある機会を追求するために，リスクを取る又は増加させる。」、「情報に基づいた意思決定

によって，リスクを保有する。」を含む 

脆弱性

一つ以上の脅威によって付

け込まれる可能性のある，
資産又は管理策の弱点

【ソシキ】
• ソシキにおける弱点…例：体制に不備がある(セキュリティ担当者が明確になっていない等)
• ソシキに対する管理策における弱点…例：企業あるいは事業部単位で承認されるべきセキュリティ方

針・ポリシーに不備がある

【ヒト】
• ヒトにおける弱点…例：従業員が自身のセキュリティ上の役割と責任を認識していない
• ヒトに対する管理策における弱点…例：セキュリティ教育の内容が、それを受ける従業員に割り当て

られる役割と責任に対応した内容となっていない

【モノ】
• モノにおける弱点…例：モノにおける耐タンパー性が不足している
• モノに対する管理策における弱点…例：自組織が管理しているモノを適切に把握していない

【データ】
• データにおける弱点…例：保護すべきデータが平文のまま保管されている
• データに対する管理策における弱点…例：自組織が受信したデータの完全性を確認していない

【プロシージャ】
• プロシージャにおける弱点…例：セキュリティ事象発生時の対応手順が整備されていない
• プロシージャに対する管理策における弱点…例：定められた手順が遵守されているかどうかを記録し

ていない

【システム】
• システムにおける弱点…例：異常を素早く検知し、対処する仕組みが実装されていない
• システムに対する管理策における弱点…例：対処すべき脆弱性が放置されている

6
要
素
の
観
点
か
ら
典
型
的
な
脆
弱
性
を
抽
出
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き換えることにより、リスクを他社などに移す。 

(4) リスクの保有：リスクが小さい場合やリスクをとったとしても機会を追求

するという場合に、特にリスクを低減するための対策を行

わず、許容範囲内として受容する13。  

 

上記の内、特に低減を選択する場合の対応として、各リスク源に対して、適当

と考えられる対策要件を、各種のガイドライン等を参考にしながら導出し、添付

B に整理した。これを参照して、組織企業等に応じた対策要件を選択することが

可能である。また、各々の対策要件に対して、特定の脆弱性との対応づけを行っ

ているため、組織企業等が実施したリスク分析の結果と比較しつつ利用するこ

とが可能である。 

対策要件の選定に際しても、先に提示した４つの観点を踏まえて検討を行う

ことが重要である。 

 

① バリュークリエイションプロセスに関わるステークホルダーとの関係 

 1.1 において明確化したステークホルダーとの関係性を基礎として、継続

的に自組織を取り巻くステークホルダーの関係性に関する全体像を把握し

続け、組織間でサイバーセキュリティ上の役割と責任を明確化しておくこ

とが重要である。また、取引先や実施内容に変更等があった場合は、1.1

で検討した内容を速やかに更新することが望ましい。 

 ISO/IEC 27036-2:202214 には、個々のサプライヤーとの関係におけるラ

イフサイクルとして、図 2.1-10 に示す 5 つのフェーズが記載されてい

る。14 

 
13 リスクを回避、低減、移転するのでなく、保有する場合、当該リスクに関連する資産の管理者から承認

を得る必要がある。 

14 本ポイントに関連して、サプライチェーンにおけるセキュリティ対策に関して記述した標準として、

ISO/IEC 27036-3:202314 や NIST SP 800-161 Rev. 1, Update 1 が策定されている。本フレームワークの

策定においては、当たり、リスク源の抽出において NIST SP 800-161 を活用している。、対策要件及び対

策例の記述に当たり、ISO/IEC 27036:2014 をそれぞれ参照している。本ポイントに関して、より高度な対

策を実装する必要があると考えられる場合は、NIST SP 800-161 Rev. 1, Update 1 における管理策群を参

照することが可能である。 
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  

図 2.1-10 ISO/IEC 27036-2:202213 における個々のサプライヤーとの契約におけるライフサイクル 

 

 特に、第Ⅲ部にて記載する対策カテゴリ CPS.GV.SC（サプライチェーンリ

スクマネジメント）において、上記のライフサイクルを考慮した対策要件

を設けている。これらも参照し、各組織においてライフサイクルを通じた

ステークホルダーとの関係性のマネジメントを検討する必要がある。 

➢ 関連する対策要件には、CPS.GV.OC-03, CPS.GV.RR-02, CPS.GV.PO-

01, CPS.GV.SC-04, CPS.GV.SC-05, CPS.ID.AM-035, CPS.AM-7, 

CPS.BE-2, CPS.BE-3, CPS.SC-1, CPS.SC-2 等がある（各対策要件の詳

細については第Ⅲ部を参照されたい）。 

 

 

 

② IoT 機器を介したサイバー空間とフィジカル空間の融合 

 センサ等から実際とは異なる計測データがサイバー空間へ提供される、あ

るいは計測データのサイバー空間への提供が停止してしまうと、収集され

た解析対象となるデータ及び、そのようなデータを利活用して実施される

オペレーションに対する信頼が損なわれる可能性がある。 

 そのような事態を避けるため、センサ等の機能に対する攻撃を考慮してセ

キュリティ対策を講ずる必要がある。具体的には、サービス拒否攻撃等を

受けた場合でも動作を停止しづらい機器の利用、データの完全性チェック

メカニズムを利用できる機器の利用、計測データの真正性を保証する機能

を有した機器の利用等が考えられる。 
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➢ 関連する対策要件には、CPS.DS-6, CPS.PR.DS-0211, CPS.PR.DS-03, 

CPS.PR.PSDS-0315, CPS.PR.IR-04, CPS.DE.CM-074 等がある。 

 

 1.1 でも述べた通り、サイバー空間からのデータ入力を受けてフィジカル

空間でモノを制御したりする場合、セキュリティ上の問題が物理的な危害

等の安全性に関する問題につながる可能性がある。フィジカル空間とサイ

バー空間の界面におけるセキュリティと安全の両立のためには、設計、調

達の段階から安全性に係るハザードとそのリスク源を分析し、その結果か

ら、セキュリティが影響を与える側面を特定するという一連のプロシージ

ャを構築し、分析結果に応じて、企画、設計・調達から運用・保守・廃棄

の段階まで含めて、適切に対応することが重要である。 

 その際、安全性の確保を大前提として、その実現方策については、機能安

全の観点からの対策やサイバーセキュリティ対策を組み合わせて対応する

ことが必要である。こうした対応には、セーフティの観点からの検討と、

セキュリティの観点からの検討の双方が求められるため、それぞれの検討

の担当者同士がよく対話しながら対応を検討する必要がある。 

➢ 関連する対策要件には、CPS.ID.RA-03, CPS.ID.RA-04, CPS.ID.RA-

06, CPS.PR.PST-03, CPS.DE.CM-083 等がある。 

➢ 安全制御系におけるセキュリティ面の統合については、近年国際標準

化の場でも議論がなされており、 IEC TSR 63074:2023, IEC TR 

63069:2019 等を参照することが可能である(参考図 2.1-11)。15 

 

 
15 上記の IEC による規格以外では、IEC TSR 63074:2023 と同様に機械安全のセキュリティを扱ってい

る ISO/ TR 22100-4:2018(セキュリティ面のガイド及び考慮)も参照することが可能である。 
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図 2.1-11 国際標準化活動におけるセーフティとセキュリティの統合に関する検討状況16 

 

 サイバー空間とフィジカル空間とをつなぐ境界に位置する IoT 機器を介し

て、論理的な脅威だけでなく、フィジカル空間における物理的な脅威がサ

イバー空間に影響を与えることも想定される。 

 そのため、自組織で利用する IoT 機器の重要度に応じて、物理的なセキュ

リティ対策を講ずる必要がある。例えば、重要な IoT 機器を設置する区域

と、それ以外の区域を区分し、境界でアクセス制御を実施する、当該エリ

アを監視カメラ等で常時モニタリングし不正行為を検知する等の多層的な

対策を行うことが考えられる。一方で、IoT 機器には、個人が持ち歩いた

り、家庭や公共空間等に設置されたりするような、組織による管理が行き

届きにくいものも存在する。この場合、上記で記載したアクセス制御やモ

ニタリングが困難となるケースもあるため、盗難、紛失のリスクも考慮し

て対策を実施することが重要である17。 

 
16 「制御システム セーフティ・セキュリティ要件検討ガイド」（IPA, 2018 年）及び神余浩夫氏「機能

安全と制御セキュリティの標準化動向」，情報処理, Vol.58, No.11, Nov.2017 などを基に作成。 
17 対策を検討する場合、IoT 推進コンソーシアム, 総務省, 経済産業省「IoT セキュリティガイドライン 

ver.1.0」』の要点 6 や、ETSI「Cyber Security for Consumer Internet of Things: Baseline 

Requirements（ETSI EN 303 645 V3.1.3 (2024-09)）」を参照することが望ましい。 
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➢ 関連する対策要件には、CPS.PR.AAAC-072, CPS.PR.PSDS-028, 

CPS.PR.PS-06, CPS.PR.PS-12, CPS.PR.IR-02IP-5, CPS.IP-6, 

CPS.PT-2, CPS.DE.CM-05CM-2 等がある。 

 

③ 組織を跨るデータの流通 

 自組織の保護すべきデータが取引先により加工・分析、あるいは保管され

る、または、他組織の保護すべきデータを自組織が取扱うケースでは、交

換するデータの重要性に関する区分、当該データに対する適切なレベルの

データの保護の確保に必要な、データの区分に応じたセキュリティ対策に

ついて事前に当該取引先との間で合意しておき、定期的に監査等の手法を

用いて遵守を確認することが望ましい。 

 その際、組織間で交換されるデータの性質、取引先あるいは自組織が提供

するサービスの内容等を勘案してリスクを分析し、セキュリティ要求事項

を具体化することが重要である。 

 また、事前に十分な対策を実施したとしても、保護すべきデータに対する

セキュリティインシデントを検知した場合に適切に取引先へと状況の説

明ができるよう、対応手順を事前に策定し、適切に報告が必要な関係者へ

と周知しておく必要がある。 

 他組織で処理されたデータを自組織が受入れる場合、正しい送信元からデ

ータが送信されているか、データに攻撃コードが含まれていないか等を常

時モニタリングしておき、異常を検知した場合に即座に対応できるように

しておくことが望ましい。 

➢ 関連する対策要件には、CPS.GV.SC-02, CPS.GV.SC-063, CPS.GV.SC-

074, CPS.GV.SC-086, CPS.DE.CM-01, CPS.DE.CM-03, CPS.DE.CM-

074, CPS.DP-1, CPS.RS.MA-04RP-2, CPS.RC.CO-01 等がある。 

 

④ 各層における信頼性の基点の確保 

 第 1 層においては、①において特定されているステークホルダーとの関係

性の全体像に基づいて、各々の組織（ステークホルダー）との信頼関係を

維持するに当たり必要なサイバーセキュリティに関係する要求事項を契約

にて明確化し、定期的に遵守を確認することが重要である。 

 その際、確認を受ける側は、あらかじめ、遵守を証明するための情報（デ

ータ）を収集しておき、求めに応じて開示できるようにしておくことが重

要である。特に、自組織の事業継続上重要な取引先については、直接の委

託先のみならず、再委託先以降の組織についても定めている要求事項が遵
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守されているかどうかを確認することで、信頼のチェーンを構築すること

が望ましい。 

➢ 関 連 す る 対 策 要 件 に は 、 CPS.GV.SC-063, CPS.GV.SC-074, 

CPS.GV.SC-086, CPS.GV.SC-128 等がある。 

 第 2 層においては、IoT 機器による転写機能の正確性を確保することが求

められる。そのためには、設計、調達フェーズから運用、廃棄フェーズに

至るまでの、ライフサイクルを通じた対策を講ずることで当該 IoT 機器に

おけるセキュリティ上の健全性の維持・向上が重要である。 

 具体的には、企画、設計、調達時におけるセキュリティ・バイ・デザイン

の実施、テストによるセキュリティ機能の検証、運用時における脆弱性マ

ネジメント、機器・ソフトウェアの完全性検証等の対策を実施することが

重要である。 

 また、自組織の事業継続において、特に重要な IoT 機器については、転写

機能を保証するためのセキュリティ等に係る要求事項を契約の際に明確化

しておき、委託先、あるいは再委託先以降の組織により実行されるソフト

ウェアの設計、実装を含んだ製造、輸送等の一連のプロセスにおいて要求

事項が正確に遵守されているかどうかを、確認できるようにしておくこと

が望ましい。 

 一方、IoT 機器におけるセキュリティ対策を考える上で、従来の IT システ

ムに対する対策とは異なるポイントを考慮する必要がある点が指摘されて

いる18。調達においてはセキュリティ・バイ・デザインの原則に基づき、十

分なセキュリティ機能を要求することを前提とするが、そのような機能を

実装する機器の調達が困難な場合、システム側において代替的な対策を検

討する必要が生じる。添付 C では、CPS.PR.PS-08IP-10、, CPS.DE.CM-

023、, CPS.DE.CM-04, CPS.DE.CM-086 等、複数の対策要件について IoT

機器に対する対策を検討する上で考慮すべきポイントを記載している。IoT

機器における対策を検討する際には、当該項目を参照することが望ましい。 

➢ 関連する対策要件には、CPS.ID.RA-03, CPS.ID.RA-04, CPS.ID.RA-

06, CPS.PR.PS-01, CPS.PR.PS-03, CPS.PR.PS-07, DS-10, CPS.DS-

12, CPS.DS-15, CPS.DE.CM-026, CPS.DE.CM-04, CPS.DE.CM-067

等がある。 

 第 3 層においては、サイバー空間のデータ及び、その加工・分析・保管と

いう諸機能の信頼性を確保することが求められる。 

 
18 例えば、Draft NISTIR 8228 では、機器のセキュリティ、データのセキュリティ、プライバシーという

3 つの観点から IoT におけるセキュリティ保護を実現するにあたり、資産管理、脆弱性管理、アクセス管

理、インシデント検知、データフロー管理等の対策で従来の IT 機器とは異なる IoT 機器特有の性質を踏ま

える必要があるとしている。 
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 そのためには、第 1 層、第 2 層で述べた観点に加え、利活用するデータそ

のものが信頼できるかを確認することが重要となる。具体的には、データ

が改ざんされたものでないか、攻撃コード等を含む許容範囲外のものでな

いか、不正な構成要素（ソシキ、ヒト、モノ等）から生成・送信されたも

のでないか等の観点があると考えられる。 

 また、自組織の事業継続において特に重要なデータについては、当該デー

タの作成・加工元である組織のマネジメントの信頼性を確認し、自組織に

発信される利活用データの適格性（改ざんの有無、攻撃コードの有無等）

をモニタリングすることに加え、データの加工・分析等の業務が、適切な

レベルのセキュリティを実装したモノ及びシステムで、適切なプロシージ

ャによって実行されているかを確認できるようにしておくことが望ましい。 

➢ 関連する対策要件には、CPS.ID.AM-01, CPS.PR.AA-02, CPS.PR.DS-

05, CPS.PR.IR-01, DS-9, CPS.DS-14, CPS.AE-1, CPS.DE.CM-033, 

CPS.DE.CM-074, CPS.DE.CM-085等がある。 

 

表 2.1-5 リスクマネジメントのプロセスにおいて考慮すべき観点に対応した対策要件の一例 

リスク源を洗い出す観点 関係する対策要件の一例 

バリュークリエイションプロセスに関わるステ

ークホルダーとの関係 

CPS.GV.OC-03, CPS.GV.RR-02, CPS.GV.PO-

01, CPS.GV.SC-04, CPS.GV.SC-05, 

CPS.ID.AM-03 

IoT機器を介したサイバー空間とフィジカル空

間の融合 

CPS.ID.RA-03, CPS.ID.RA-04, CPS.ID.RA-06, 

CPS.PR.AA-07, CPS.PR.DS-02, CPS.PR.DS-

03,CPS.PR.PS-02, CPS.PR.PS-03, CPS.PR.PS-

06. CPS.PR.PS-12, CPS.PR.IR-02, CPS.PR.IR-

04, CPS.DE.CM-05, CPS.DE.CM-07, 

CPS.DE.CM-08 

組織を跨るデータの流通 CPS.GV.SC-02, CPS.GV.SC-06, CPS.GV.SC-

07, CPS.GV.SC-08, CPS.DE.CM-01, 

CPS.DE.CM-03, CPS.DE.CM-07, CPS.RS.MA-

04, CPS.RC.CO-01 

各層における信頼性の基点の確保 CPS.GV.SC-06, CPS.GV.SC-07, CPS.GV.SC-

08, CPS.GV.SC-12, CPS.ID.AM-01, CPS.ID.RA-

03, CPS.ID.RA-04, CPS.ID.RA-06, CPS.PR.AA-

02, CPS.PR.DS-05, CPS.PR.PS-01, 

CPS.PR.PS-03, CPS.PR.PS-07, CPS.PR.IR-01, 

CPS.DE.CM-02, CPS.DE.CM-03, CPS.DE.CM-
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04, CPS.DE.CM-06, CPS.DE.CM-07, 

CPS.DE.CM-08 

 

２．リスク源と対策要件の対応関係 

添付 B では、各層における機能、想定されるセキュリティインシデント、リ

スク源（脅威、脆弱性）、対策要件を表 2.2-1 に示す形式で一覧化している。 

 

表 2.2-1 添付 B における記載の例(第 3 層)（抜粋） 

機能 

想定される 

セキュリティ

インシデント 

リスク源 

対策要件 
対策要件

ID 脅威 脆弱性 ID 脆弱性 

下記すべてに関わる 

・データを加工・分析

する機能 

・データを保管する

機能 

・データを送受信す

る機能 

サービス拒否攻

撃により、関係す

る他組織における

自組織のデータを

取り扱うシステム

が停止する 

・システムを構成

するサーバ等の

電算機器、通信

機器等に対する

サービス拒否攻

撃 

・妨害電波の発信 

L3_3_b_ORG [ソシキ] 

・データの収集先、

加工・分析等の依頼

先の組織の信頼を

契約前、契約後に確

認していない 

・自組織の事業を継続するに

当たり、三層構造の各層にお

いて重要な役割を果たす組

織やヒトを特定し、優先付け

をする。し、評価する。 

CPS.GV.SC-

042 

・サプライヤー及びその他の

第三者との契約を締結する

前に、当該サプライヤー等の

サイバーセキュリティ管理態

勢を評価し、必要に応じてリ

スク軽減に必要な措置を講

ずる。 

外部の組織との契約を行う場

合、目的及びリスクマネジメ

ントの結果を考慮し、自組織

のセキュリティに関する要求

事項に対して関係する他組

織のセキュリティマネジメント

が適合していることを確認す

る。 

CPS.GV.SC-

063 

攻撃の有無に関

わらず、データを

取り扱うシステム

が停止する 

・品質や信頼性の

低いシステムによ

るサービス提供 

L3_3_c_SYS [システム] 

・IoT 機器を含むシス

テムに十分なリソー

ス (処理能力、通信

帯域、ストレージ容

・サイバー攻撃（例：ランサム

ウェア、サービス拒否攻撃

等）を受けた場合でも、攻撃

による影響を最小限に抑え、

重要な機能を維持できるよ

CPS.PR.IR-

04DS-6 
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量 )が確保されてい

ない 

う、十分なリソース（例：ヒト、

モノ、システム）を確保する。 

サービス拒否攻撃等のサイ

バー攻撃を受けた場合でも、

資産を適切に保護し、攻撃に

よる影響を最小限にできるよ

う、構成要素において十分な

リソース（例:ヒト、モト、システ

ム）を確保する。 

 

「機能」は、1.1 の表 2.1-1 で整理した三層構造モデルにおける各層の機能を

表している。「想定されるセキュリティインシデント」は、左記に記載した各層

の機能を侵害する可能性のある、主にセキュリティに起因したインシデントで

あり、1.1 の表 2-1.4 で整理したものである。当該セキュリティインシデントは、

「リスク源」に記載されている「脅威」や「脆弱性」を原因として引き起こされ

得る。組織企業等は、深刻な影響を及ぼす可能性のある「リスク源」に対して、

リスク対応を実施する必要があるが、その際に対応策となる見込みの高い要件

を、「対策要件」として記載している。脆弱性及び対策要件には、固有の識別子

（ID）を付与しており、第Ⅲ部及びより詳細な対策例を記載した添付 C におい

ても当該識別子による参照が可能である。 

以上の記載は簡易的ではあるが、リスクアセスメントの形式を模したものと

なっており、実際に組織企業等においてリスクマネジメントを実施する際にも

参照しやすいように記載している。 
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第Ⅲ部 メソッド：セキュリティ対策要件と対策例集 

１．対策要件及び対策例集を活用したリスク対応 

第Ⅱ部におけるリスク源と対策要件の抽出を受けて、第Ⅲ部及び添付 C では、

対策要件、対策要件に対応したセキュリティ対策例及び他の国際規格等との関

係性を示している。 

第Ⅲ部及び添付 C は、リスクマネジメントプロセスにおけるリスク対応のス

テップだけでなく、リスクマネジメントプロセス全体において最も有用に機能

すると考えられる。組織企業等は、以下に示す用途に本項の内容を活用すること

ができる。 

 

（1） 自組織のセキュリティマネジメント強化 

第Ⅱ部 1.4 にも記載したとおり、組織企業等はリスクアセスメントの結果に

応じて、第Ⅲ部に記載された対策要件及び、添付 C に記載されたセキュリティ

対策例を実装し、リスクマネジメントプロセスを適切に実施することで、自組織

のセキュリティマネジメントを改善することが可能である。その際、「はじめに 

７．フレームワークの使い方」でも記載したとおり、以下の 2 点にて各組織のセ

キュリティ対策の助けになることが期待される。 

 

① 各組織において実装する対策の水準とコストを考慮した対策の実施 

② 国際標準等との比較 

 

①に関しては、各組織で実装すべきセキュリティ対策のレベル選択の一助と

することを目的にして、対策例を添付 C にまとめている。国内外の様々なガイ

ドライン等を参照した上で、参照した文書による分類をベースに、対象とするス

コープ(例：自組織内のみの適用か、関連する他組織を巻き込んだ適用か)、対策

を導入・運用する際の相対的コスト等の観点を考慮してセキュリティ対策を選

択できるように、セキュリティ対策例を High-Advanced、Advanced、Basic の

三段階のレベルに分けて示している。 

なお、添付 C で整理した対策例集は、あくまで対策の一例を示すものであり、

他の実装を何ら否定するものではない。組織企業等のセキュリティ対策の実施

担当者は、適用対象となる組織やシステムの重要度やリスクアセスメントの結

果等に応じて、対策例集も参考に適切なセキュリティ対策を検討する必要があ

る。 

②に関しては、後述する 3.1 以降及び添付 C において、本フレームワークで

整理している対策要件と、主要な国際規格等との対応関係を示している。特に、
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添付 C においては、対策例のレベル単位で、NIST SP800-171, NIST SP800-53 

Rev.54, ISO/IEC 27001:202213 等の対策項目との対比を整理している。また、

添付 D では、主要な国際規格等から見た、本フレームワークの対策要件との対

応関係を表形式で整理している。これらを参照することで、対策要件の実装を通

じた国際規格等への準拠や参照先の規格等の要求事項と組み合わせたセキュリ

ティ対策の高度化等に本フレームワークを活用することが期待される。 

 

（2） 現状レベル及び目標レベルの設定 

組織は、第Ⅲ部に示す対策要件及び添付 C に示す対策例を活用し、自組織に

おけるセキュリティ対策の現状レベルの把握及び目標レベルの設定が可能であ

る。現状レベルとは自組織のセキュリティ対策の現在の実施状況を示すもので

あり、目標レベルとは自組織が将来的に到達すべきセキュリティ対策の実施状

況を示すものである。具体的には、添付 C に示す対策例のレベル区分（High-

Advanced、Advanced、Basic）を、当該レベルの設定の参考とすることができ

る。 

組織は、まず自組織の事業特性やリスクの状況、利用可能なリソース等を踏ま

えて、到達すべきレベル区分を目標レベルとして設定する。次に、添付 C に示

す対策例のうち、どの範囲まで実施できているかを確認することで、現状レベル

を把握する。その後、目標レベルと現状レベルとの差異を分析することで、自組

織が優先的に取り組むべき対策を明確化し、自組織のセキュリティマネジメン

トの改善につなげることが可能となる。 

また、組織は対策の実施状況やリスク環境の変化を踏まえ、現状レベル及び目

標レベルを定期的に見直すことが重要である。 

本フレームワークでは現状レベル及び目標レベルの設定において、添付 C に

示す対策例の参照を例示しているが、当該指標の採用を必須とするものではな

い。組織は、他のサイバーセキュリティに関するガイドラインやフレームワーク

等で用いられている成熟度指標や対策レベル等を、柔軟に活用することも可能

である。 

 

（3） リスクマネジメントにおけるコミュニケーションの改善 

本フレームワークは、経営層、管理者及び担当者間のリスクマネジメントにお

けるコミュニケーションの改善に活用することが可能である。(参考図 3.1-1) 
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図 3.1-1 CPSF の活用によるリスクマネジメントコミュニケーションの改善 

 

担当者は、自組織におけるセキュリティ対策の実施状況、運用上の課題及びリ

スクに関する情報を収集し、管理者へ共有する。 (CPS.GV.OV-02 や、

CPS.GV.RM-06 等の対策要件が該当。) 

管理者は、担当者から共有された情報を踏まえ、前項(2)で示した現状レベル

の把握及び目標レベルの設定を行うとともに、その差異を分析して課題及び改

善機会を整理し、経営層へ共有する。(CPS.GV.OV-02 や、CPS.GV.RM-06 等の

対策要件が該当。) 

経営層は、管理者から共有された分析結果等を踏まえ、組織としての目標、優

先順位、リソース等の決定又は見直しを行い、管理者を通じてその結果を担当者

へ展開する。(CPS.GV.RR-02 や、CPS.GV.OV-01 等の対策要件が該当。) 

上記の一連のプロセスを継続的に実施することで、組織全体でのリスクマネ

ジメントコミュニケーションの改善につながる。 

現状レベル及び目標レベルは、経営層、管理者及び担当者の間でセキュリティ

リスク、実施すべきセキュリティ対策の優先順位及び改善状況を共有するため

の共通の指標として活用することができる。これにより、組織全体でリスクに対

する共通認識を形成し、意思決定及び継続的な改善を支援することが可能とな

る。 

 

（2）（4） サプライチェーン上の取引先に対するセキュリティのガバナンス強化 
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組織企業等は、自組織のセキュリティマネジメント強化だけでなく、自身の関

係するサプライチェーン上の取引先に対して、本フレームワークの特定の対策

要件への準拠を求める等の手段により、取引先へのセキュリティガバナンスを

強化することが可能である。 

その際に取引先に対して実施する一連のプロセスを記載した対策要件として、

CPS.GV.SC-01 、 CPS.GV.SC-205 、 CPS.GV.SC-306 、 CPS.GV.SC-407 、

CPS.GV.SC-608、CPS.GV.SC-09、CPS.GV.SC-10、CPS.GV.SC-11 等がある19。

上記を効果的に実施することにより、委託元は委託先に対して、第Ⅱ部 1.4 でも

言及した契約のライフサイクルを通じたガバナンスの強化を図ることができる。 

委託先への要求事項は、委託する業務の内容や、自組織の事業における当該

委託先の重要度等により変化することが見込まれるため、第Ⅱ部を参考に、（取

引先の行為に起因する）対処すべきリスク・リスク源を抽出した上で決定するこ

とが重要である。 

また、委託元と委託先という二者関係にガバナンスの範囲をとどめるのでな

く、特に重要な委託先については、再委託先以降にまで仕様・要求事項の遵守を

確認することで、サプライチェーン全体におけるセキュリティリスクマネジメ

ントを確立・維持することも可能であると考えられる。その際は、当該事業者に

おいて、求められるセキュリティ対策のレベルを適切に把握し、妥当性があると

考えられるレベルの対策の実装を求めることが望ましい。 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
19 取引先にセキュリティ対策の実施を求める際は、具体的な対策要件だけでなく、自組織におけるサプラ

イチェーンリスクマネジメントの目的及びポリシー並びに取引先に求めるセキュリティ水準等の全体像を

提示することが重要である。CPS.GV.SC-01 及び CPS.GV.SC-05 に基づく取組を実施することで、これら

の内容を取引先に伝達することが可能である。 
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２．対策例集の見方 

添付 C では、対策要件、対策要件を実装する際のレベル別の対策例、対策例

と主要な国際規格等との対応関係を表形式で一覧化している。表 3.2-1 に添付Ｃ

の記載事項を示す。 

 

表 3.2-1 添付Ｃの記載事項 

対策要件 

ID 
対策要件 対策例 

対策例を

実行する

主体 

参照ガイドライン 

NIST 

SP800-171 

NIST  

SP800-53 

ISO/IEC 

27001 

IEC 62443 

  <High-Advanced> 

 
O/S 

○ 

○  ○ 

<Advanced> 

 
O ○ ○  

<Basic> 

 
O ○ ○  

 

対策例のレベルは、既存の国際規格等におけるレベル別に階層化された管理

策をベースに、対策例を導入・運用する際のコスト、対策の対象とするスコープ

（例：自組織内のみの適用か、関連する他組織を巻き込んだ適用か）等により、

High-Advanced, Advanced, Basic の順に整理している。組織が、 "High-

Advanced"に分類される対策例を実装する際は、"Advanced"と"Basic"に分類さ

れたセキュリティ対策例もカバーしておく必要がある。 

組織においては、CPS.GV.AMSC-504 や CPS.ID.BEAM-204 で対応が求めら

れている、事業、業務、システム等へ割り当てられた重要度を参照し、High-

Advanced, Advanced, Basic の内、必要なレベルの対策の実装を進める必要があ

る。一例として、業務、システム等について、機密性、完全性、可用性の観点か

ら、表 3.2-2 のように重要度を割り当てることが考えられる。組織は、評価値や

評価基準等を自組織特有の条件も勘案しつつ具体化する必要がある。 
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表 3.2-2 情報資産の機密性・完全性・可用性に基づく重要度の例20 

評価値 評価基準 

機密性 

32 

法律で安全管理（漏えい、滅失又はき損防止）が義務付けられている 

守秘義務の対象や限定提供データとして指定されている 

漏えいすると取引先や顧客に大きな影響がある 

自社の営業秘密として管理すべき（不正競争防止法による保護を受けるため） 

漏えいすると自社に深刻な影響がある 

21 漏えいすると事業業務に大きな影響がある 

10 漏えいしても事業業務にほとんど影響はない 

完全性 

32 
法律で安全管理（漏えい、滅失又はき損防止）が義務付けられている 

改ざんされると自社に深刻な影響または取引先や顧客に大きな影響がある 

21 改ざんされると事業業務に大きな影響がある 

10 改ざんされても事業業務にほとんど影響はない 

可用性 

32 利用できなくなると自社に深刻な影響または取引先や顧客に大きな影響がある 

21 利用できなくなると事業に大きな影響がある 

10 利用できなくなっても事業にほとんど影響はない 

 

なお、対策要件により、「<Advanced><Basic>共通」のように異なるレベルで

同一の対策例を記載している場合がある。これは Advanced と Basic で同様の

対策例を実施することを求めるものである。また、特に Basicにて「（該当なし）」

と記載している要件は、対策例実施のためのリソースが厳しく制限されている

場合や、対策の実施対象となるシステム、モノ等の重要度が高くない場合等にお

いて、当該要件の実装の優先度が必ずしも高くないことを示している。 

また、「対策例を実装する主体」では、当該対策例を実装するに当たり、主体

となる要素を 3 つに分類して提示している21。一般的に技術的な手法を通じてシ

ステムにより実装される対策は「S」を、一般的に組織（例：非技術的な手法を

通じてヒト）により実装される対策は「O」を、実装主体がシステム及び組織の

両方であり得る場合は「O/S」をそれぞれ記載している。 

対策例集に記載の対策例は、あくまで対策要件に対応するための対策の一例

を参考として示しているに過ぎず、対策例集に記載のない対策により当該対策

要件を充足することも可能である。したがって、本対策例集は、組織企業等にお

けるコストを考慮した対策の実施や、国際標準等との比較のため、活用されるこ

 
20「中小企業の情報セキュリティ対策ガイドライン 第 34.0 版」(IPA, 201926 年)の P.4544 表 10 に記載

された考え方及び付録 6：資産管理台帳（サンプル）を参考に記載している。なお、特に産業用制御シス

テム等については、「評価値」あるいは「評価基準」において、情報システムで一般的に想定される影響

に加えて、安全性(セーフティ)や環境、衛生という側面への影響についても考慮する必要がある。 
21 表記法は、NIST SP 800-53 Rev. 5 (DRAFT) APPENDIX CD に従っている。 
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とが望ましい。 

 

３．対策要件 

本フレームワークにて示す対策要件をカテゴリ別に表 3.3.2～3.3.231に示す。 

 

（1） 対策要件のカテゴリ 

本フレームワークにて示す対策要件を記述する上で、国際ハーモナイゼーシ

ョンの観点から、NIST Cybersecurity Framework Ver.1.1 のサブカテゴリに対

応付ける形で表 3.3-1 に示すように 20 カテゴリを定めた。国際的なフレームワ

ーク等の考え方を踏まえ、リスクマネジメントプロセスにおいて実施すべき対

策を、機能、カテゴリ及び対策要件から構成される体系として整理している。 

下記に示す 6 つの機能は、サイバーセキュリティに関する活動を最上位レベ

ルで区分したものである。 

 

① 統治（GV：Govern）：組織のサイバーセキュリティリスクマネジメン

トに関する戦略、方針及び役割を定める。また、組織のミッション及び

ステークホルダーの期待を踏まえ、他機能における活動の方向性及び優

先順位付けに寄与する。 

② 識別（ID：Identify）：組織の資産、サプライヤー及びサイバーセキュ

リティリスクを識別し、リスクに応じた取り組みの優先順位付けを行

う。また、リスクマネジメントを支援するポリシー、計画、プロセス、

手順及びプラクティスの改善機会を識別する。 

③ 防御（PR：Protect）：識別された資産及びリスクに基づき、有害なセ

キュリティ事象の発生可能性及び影響を防止又は低減するため、セキュ

リティ対策を実施する。 

④ 検知（DE：Detect）：サイバー攻撃及びセキュリティインシデントの発

生を示す異常、侵害の指標及びその他の潜在的な有害事象を発見し、分

析する。 

⑤ 対応（RS：Respond）：検知されたセキュリティインシデントの影響を

抑制するため、インシデントの管理、分析、軽減、報告等を行う。 

⑥ 復旧（RC：Recover）：セキュリティインシデントの影響を受けた資産

及び業務を復旧する。 

 

カテゴリ及び対策要件は、各機能を段階的に詳細化したものである。なお、機

能、カテゴリ及び対策要件の並び順は、対策の実施順序や重要度を示すものでは

ない。また、対策要件を満たすための具体的な実装方法は、組織の事業特性、リ
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スクの状況及び利用可能なリソース等に応じて異なる点に留意されたい。 

 

表 3.3-1 本フレームワークにおける対策要件の体系対策要件のカテゴリと NIST Cybersecurity 

Framework との対応関係 

機能 カテゴリ名称 カテゴリＩＤ

略称 

対策要件 ID 

NIST Cybersecurity Framework Ver.1.1 

の対応カテゴリ 

統治 

（GV） 

組織の状況 

資産管理 

GV.OC 

CPS.AM 

CPS.GV.OC 

ID.AM (Asset Management) 

リスクマネジメント戦略 

ビジネス環境 

GV.RM 

CPS.BE 

CPS.GV.RM 

ID.BE (Business Environment) 

役割、責任、権限 

ガバナンス 

GV.RR 

CPS.GV 

CPS.GV.RR 

ID.GV (Governance) 

ポリシー 

リスク評価 

GV.PO 

CPS.RA 

CPS.GV.PO 

ID.RA (Risk Assessment) 

監督 

リスク管理戦略 

GV.OV 

CPS.RM 

CPS.GV.OV 

ID.RM (Risk Management Strategy) 

サイバーセキュリティサプラ

イチェーンリスクマネジメント 

サプライチェーンリスク管理 

GV.SC 

CPS.SC 

CPS.GV.SC 

ID.SC (Supply Chain Risk Management) 

識別 

（ID） 

資産管理 

アイデンティティ管理、認証

及びアクセス制御 

ID.AM 

CPS.AC 

CPS.ID.AM 

PR.AC (Identity Management and Access 

Control) 

リスクアセスメント 

意識向上及びトレーニング 

ID.RA 

CPS.AT 

CPS.ID.RA 

PR.AT (Awareness and Training) 

改善 

データセキュリティ 

ID.IM 

CPS.DS 

CPS.ID.IM 

PR.DS (Data Security) 

防御 

（PR） 

アイデンティティ管理、認証、

アクセス制御 

情報を保護するためのプロ

セス及び手順 

PR.AA 

CPS.IP 

CPS.PR.AA 

PR.IP (Information Protection Processes and 

Procedures) 

意識向上とトレーニング 

保守 

PR.AT 

CPS.MA 

CPS.PR.AT 

PR.MA (Maintenance） 

データセキュリティ 

保護技術 

PR.DS 

CPS.PT 

CPS.PR.DS 

PR.PT (Protective Technology) 

プラットフォームセキュリティ PR.PS CPS.PR.PS 
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機能 カテゴリ名称 カテゴリＩＤ

略称 

対策要件 ID 

NIST Cybersecurity Framework Ver.1.1 

の対応カテゴリ 

異変とイベント CPS.AE DE.AE (Anomalies and Events) 

技術インフラのレジリエンス 

セキュリティの継続的なモニ

タリング 

PR.IR 

CPS.CM 

CPS.PR.IR 

DE.CM (Security Continuous Monitoring) 

検知 

（DE） 

継続的監視 

検知プロセス 

DE.CM 

CPS.DP 

CPS.DE.CM 

DE.DP (Detection Processes) 

有害事象の分析 

対応計画 

DE.AE 

CPS.RP 

CPS.DE.AE 

RS.RP (Response Planning) 

RC.RP (Recovery Planning) 

対応 

（RS） 
インシデント管理 

伝達 

RS.MA 

CPS.CO 

CPS.RS.MA 

RS.CO (Communications) 

RC.CO (Communications) 

インシデント分析 

分析 

RS.AN 

CPS.AN 

CPS.RS.AN 

RS.AN (Analysis) 

インシデント対応の報告とコ

ミュニケーション 

低減 

RS.CO 

CPS.MI 

CPS.RS.CO 

RS.MI (Mitigation) 

インシデントの軽減 

改善 

RS.MI 

CPS.IM 

CPS.RS.MI 

RS.IM (Improvements) 

RC.IM (Improvements) 

復旧 

（RC） 

インシデント復旧計画の実

行 
RC.RP CPS.RC.RP 

インシデント復旧のコミュニ

ケーション 
RC.CO CPS.RC.CO 

 

（2） 国内外主要規格との対応 

NIST Cybersecurity Framework Ver.1.1 の参照文献やサイバーセキュリティ

経営ガイドライン Ver 2.0 のチェックリストも参考に、各対策要件に対応する

国内外主要規格を「関連標準等」として整理した。整理の対象とした規格は以下

のとおりである。 

 

 NIST “Framework for Improving Critical Infrastructure Cybersecurity 

Version 1.1” (NIST Cybersecurity Framework Ver 1.1) 
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 Council on CyberSecurity（the Council） “The Critical Security Controls” 

(CIS CSC) 

 ISACA “Control Objectives for Information- related Technology 5” 

（COBIT 5） 

 ISA 62443-2-1:2010 “Industrial communication networks - Network and 

system security - Part 2-1: Establishing an industrial automation and 

control system security program” 

 ISA 62443-3-3:2013 “Industrial communication networks - Network and 

system security - Part 3-3: System security requirements and security 

levels” 

 ISO/IEC 27001:2013 “Information technology -- Security techniques -- 

Information security management systems – Requirements”22 

 NIST “Special Publication 800-53 Revision 4”（SP 800-53 Rev.4） 

 “Common Criteria for Information Technology Security Evauation 

Version 3.1 Revision 5” (CC v3.1 Release 5) 

 経済産業省 “サイバーセキュリティ経営ガイドライン Ver 2.0” 

 IoT 推進コンソーシアム, 総務省, 経済産業省 “IoT セキュリティガイドラ

イン Ver 1.0” 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
22 クラウドサービスの利用にあたっては、「関連標準等」に言及されている ISO/IEC 27001:2013 Annex 

A の項番と対応した ISO/IEC 27017:2015 の項目も参照することが望ましい。 
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３．１ CPS.GV – 統治 

組織は、自組織のサイバーセキュリティリスクマネジメントに関する戦略、方

針及び役割を定める。また、組織のミッション及びステークホルダーの期待を踏

まえ、他機能における活動の方向性及び優先順位付けに寄与する。 
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３．１．１ CPS.GV.OCAM – 組織の状況資産管理 

組織は、サイバーセキュリティリスクマネジメントの意思決定を取り巻く状

況（例：ミッション、ステークホルダーの期待、依存関係、法的要求事項、規制

上の要件、契約上の要求事項）を理解する。 

企業等が事業目的を達成することを可能にするデータ、ヒト、モノ、システム、

それらが管理される場所等を特定し、自組織のリスク戦略とその目的における

重要性に応じた管理をする。 

表 3.3-2 GV.OCCPS.AM カテゴリの対策要件 

対策要件 ID 対策要件 

CPS.GV.OC-01 

CPS.AM-1 

・組織は、自組織のミッションを理解し、サイバーセキュリティリスクマネジメントにおける判断に用い

る。 

・システムを構成するハードウェア、ソフトウェア及びその管理情報(例：名称、バージョン、ネットワー

クアドレス、管理責任者、ライセンス情報)の一覧を作成し、適切に管理する。 

CPS.GV.OC-02 

CPS.AM-2 

・組織は、サイバーセキュリティに関する法的要求事項や、規制上の要件、契約上の要求事項（プラ

イバシー及び市民的自由の義務を含む）、及び業界のガイドライン等を理解した上で、それらを考慮

した社内ルールを策定する。 

・自組織が生産したモノのサプライチェーン上の重要性に応じて、トレーサビリティ確保のための特定

方法を定める。 

CPS.GV.OC-03 

CPS.AM-3 

・組織は、自組織が事業を継続する上で、自組織及び関係する他組織における依存関係と重要な機

能を特定し、共有する。 

・重要性に応じて、生産日時やその状態等について記録を作成し、一定期間保管するために生産活

動の記録に関する内部規則を整備し、運用する。 

CPS.AM-4 ・組織内の通信ネットワーク構成図及び、データフロー図を作成し、適切に管理する。 

CPS.AM-5 ・自組織の資産が接続している外部情報システムの一覧を作成し、適切に管理する。 

CPS.AM-6 ・リソース（例：モノ、、データ、システム）を、機能、重要度、ビジネス上の価値に基づいて分類、優先

順位付けし、管理責任を明確にした上で、業務上それらのリソースに関わる組織やヒトに伝達する。 

CPS.AM-7 ・自組織及び関係する他組織のサイバーセキュリティ上の役割と責任を定める。 
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３．１２．２ CPS.GV.RMBE – リスクマネジメント戦略ビジネス環境 

組織は、オペレーショナルリスクに関する意思決定を支援するため、自組織の

優先順位、制約条件、リスク許容度、リスク選好度及び前提条件を明確化し、関

係者に周知する。 

自組織のミッション、目標、利害関係者、活動を理解し、優先順位付けを行う。

この情報はサイバーセキュリティ上の役割、責任、リスク管理上の意思決定を伝

達するために使用される。 

表 3.3-3 GV.RMCPS.BE カテゴリの対策要件 

対策要件 ID 対策要件 

CPS.GV.RM-01 

CPS.BE-1 

・組織は、リスクマネジメントの目的を定め、関係するステークホルダーとの間で合意する。 

・サプライチェーンにおいて、自組織が担う役割を特定し共有する。 

CPS.GV.RM-02 

CPS.BE-2 

・組織は、サイバーセキュリティリスクマネジメントを適切に行うために、サイバーセキュリティ戦略を

策定する。 

・あらかじめ定められた自組織の優先事業、優先業務と整合したセキュリティポリシー・対策基準を明

確化し、自組織の取引に関係する者(サプライヤー、第三者プロバイダ等を含む)に共有する。 

CPS.GV.RM-03 

CPS.BE-3 

・組織は、自組織におけるリスク選好度及びリスク許容度を定め、組織内に周知する。 

・自組織が事業を継続する上での自組織及び関係する他組織における依存関係と重要な機能を特

定する。 

CPS.GV.RM-04 ・組織は、サイバーセキュリティリスクマネジメントの活動及びその結果を、組織のリスクマネジメント

プロセスに組み込み、当該プロセスの中でサイバーセキュリティリスクを管理する。 

CPS.GV.RM-05 ・組織は、リスク対応における選択肢及びその運用に係る方針を策定し、組織内に共有する。 

CPS.GV.RM-06 ・組織は、取引先及びその他の第三者によるリスクを含むサイバーセキュリティリスクについて、組織

全体にわたるコミュニティ系統を明確にし、運用する。 

CPS.GV.RM-07 ・組織は、サイバーセキュリティリスクの評価、文書化、分類及び優先順位付けに関する標準的な方

法を整備し、組織内に共有する。 

CPS.GV.RM-08 ・組織は、戦略的機会（組織にとってプラスに働くリスク）を特定し、その特性を整理した上で、組織の

サイバーセキュリティリスクに関する議論に含める。 
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３．１３．３ CPS.GV.RR – 役割、責任、権限ガバナンス 

組織は、説明責任、実績評価及び継続的改善を促進するためのサイバーセキュ

リティに関する役割、責任及び権限を確立し、周知する。 

自組織に対する規制、法律、リスクと、自組織の環境、運用上の要求事項を管

理しモニタリングするためのポリシー、手順、プロセスを理解し、サイバーセキ

ュリティリスクの管理者に伝達する。 

表 3.3-4 GV.RRCPS.GV カテゴリの対策要件 

対策要件 ID 対策要件 

CPS.GV.RR-01 

CPS.GV-1 

・組織の経営層は、サイバーセキュリティリスクに対する責任及び説明責任を負い、当該リスクを認識

した上で、倫理的かつ継続的に改善する文化を醸成する。 

・セキュリティポリシーを策定し、自組織及び関係する他組織のセキュリティ上の役割と責任、情報の

共有方法等を明確にする。 

CPS.GV.RR-02 

CPS.GV-2 

・組織は、自組織のサイバーセキュリティリスクマネジメントに関する役割、責任及び権限を定め、組

織内へ周知する。 

・個人情報保護法、不正競争防止法等の国内外の法令や、業界のガイドラインを考慮した社内ルー

ルを策定する。 

CPS.GV.RR-03 

CPS.GV-3 

・組織は、セキュリティ管理責任者を任命し、セキュリティ対応組織(SOC/CSIRT)を設置し、組織内で

セキュリティ事象を検知・分析・対応する体制を整える。 

・各種法令や関係組織間だけで共有するデータの扱いに関する取決め等によって要求されるデータ

の保護の水準を的確に把握し、それぞれの要求を踏まえたデータの区分方法を整備し、ライフサイク

ル全体に渡って区分に応じた適切なデータの保護を行う。 

CPS.GV.RR-04 

CPS.GV-4 

・組織は、サイバーセキュリティ戦略、役割、責任及びポリシーに応じて、必要なリソースを確保する。 

・セキュリティに関するリスク管理を適切に行うために戦略策定、リソース確保を行う。 

CPS.GV.RR-05 ・組織は、人の異動に伴い生じる役割の変更に対応した対策に、セキュリティに関する事項（例：アク

セス権限の無効化、 従業員に対する審査）を含める。 
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３．１４．４ CPS.GV.PORA – ポリシーリスク評価 

組織は、セキュリティポリシーを確立し、周知し、実施する。 

企業等は自組織の業務（ミッション、機能、イメージ、評判を含む）、資産、

個人に対するサイバーセキュリティリスクを把握する。 

表 3.3-5 GV.POCPS.RA カテゴリの対策要件 

対策要件 ID 対策要件 

CPS.GV.PO-01 

CPS.RA-1 

・組織は、自組織の状況、サイバーセキュリティ戦略、優先順位等に基づいてセキュリティポリシーを

策定し、組織内及び自組織の取引に関係する者（必要に応じてサプライヤー、第三者プロバイダ等を

含む）に伝達し、実施する。 

・自組織の資産の脆弱性を特定し、対応する資産とともに一覧を文書化する。 

CPS.GV.PO-02 

CPS.RA-2 

・組織は、要件、脅威、技術及び自組織のミッションの変化を踏まえ、セキュリティポリシーを定期的

にレビューし、必要に応じて更新する。 

・セキュリティ対策組織(SOC/CSIRT)は、組織の内部及び外部の情報源(内部テスト、セキュリティ情

報、セキュリティ研究者等)から脆弱性情報/脅威情報等を収集、分析し、対応及び活用するプロセス

を確立する。 

CPS.RA-3 ・自組織の資産に対して想定されるセキュリティインシデントと影響及びその発生要因を特定し、文書

化する。 

CPS.RA-4 ・構成要素の管理におけるセキュリティルールが、実装方法を含めて有効かを確認するため、定期的

にリスクアセスメントを実施する。 

・IoT機器及び IoT機器を含んだシステムの企画・設計の段階から、受容できない既知のセキュリティ

リスクの有無を、セーフティに関するハザードの観点も踏まえて確認する。 

CPS.RA-5 ・リスクを判断する際に、脅威、脆弱性、可能性、影響を考慮する。 

CPS.RA-6 ・リスクアセスメントに基づき、発生し得るセキュリティリスクに対する対応策の内容を明確に定め、対

応の範囲や優先順位を整理した結果を文書化する。 

・IoT機器及び IoT機器を含んだシステムの企画・設計の段階におけるアセスメントにて判明したセキ

ュリティ及び関連するセーフティのリスクに対して適宜対応する。 
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３．１５．５ CPS.GV.OVRM – 監督リスク管理戦略 

組織は、組織全体でのサイバーセキュリティリスクマネジメントの活動状況

及びその結果を把握し、リスクマネジメント戦略の見直しや改善に役立てる。 
自組織の優先順位、制約、リスク許容度、想定を定め、運用リスクの判断に利用

する。 

表 3.3-6 GV.OVCPS.RM カテゴリの対策要件 

対策要件 ID 対策要件 

CPS.GV.OV-01 

CPS.RM-1 

・組織は、サイバーセキュリティ戦略の成果をレビューし、当該結果及び内外の環境変化等を踏ま

え、サイバーセキュリティ戦略並びに組織全体の戦略及び方向性を必要に応じて見直す。 

・自組織内におけるセキュリティリスクマネジメントの実施状況について確認し、組織内の適切な関係

者（例：上級管理職）に伝達する。また、自組織の事業に関係する自組織及び他組織(例：業務委託

先)の責任範囲を明確化し、関係する他組織によるセキュリティリスクマネジメントの実施状況を確認

するプロセスを確立し、実施する。 

CPS.GV.OV-02 

CPS.RM-2 

・組織は、自組織のサイバーセキュリティリスクマネジメントの実施状況をレビューし、必要に応じて見

直す。 

・リスクアセスメント結果及びサプライチェーンにおける自組織の役割から自組織におけるリスク許容

度を決定する。 
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３．１６．６ CPS.GV.SC – サプライチェーンリスクマネジメント管理 

組織は、自組織のステークホルダーとともに、サイバーセキュリティサプライ

チェーンリスクマネジメントのプロセスの識別、確立、管理、監視及び改善を行

う。 

企業等の優先順位、制約、リスク許容値及び想定が、サプライチェーンリスク

管理に関連するリスクの決定を支援するために確立され、利用される。企業等は、

サプライチェーンのリスクを特定、評価、管理するプロセスを確立し、実施する。 

表 3.3-7 GVCPS.SC カテゴリの対策要件 

対策要件 ID 対策要件 

CPS.GV.SC-01 ・組織は、サプライチェーンに係るリスクマネジメントに関するプログラム、戦略、目的、ポリシー及び

プロセスを明確にし、組織のステークホルダーと合意の上、運用する。 

・取引関係のライフサイクルを考慮してサプライチェーンに係るセキュリティの対策基準を定め、責任

範囲を明確化したうえで、その内容について取引先と合意する。 

CPS.GV.SC-02 ・組織は、取引先及びパートナーに対するサイバーセキュリティの役割と責任を定め、組織内外へ周

知するとともに、必要に応じて内容の調整を行う。 

・自組織の事業を継続するに当たり、三層構造の各層において重要な役割を果たす組織やヒトを特

定し、優先付けをし、評価する。 

CPS.GV.SC-03 ・組織は、サイバーセキュリティサプライチェーンリスクマネジメントを、サイバーセキュリティ及び事業

体のリスクマネジメント、リスクアセスメント、改善プロセスに統合する。 

・外部の組織との契約を行う場合、目的及びリスクマネジメントの結果を考慮し、自組織のセキュリテ

ィに関する要求事項に対して関係する他組織のセキュリティマネジメントが適合していることを確認す

る。 

CPS.GV.SC-04 ・組織は、自組織の事業を継続するに当たり、三層構造の各層において重要な役割を果たす組織や

ヒトを特定し、優先付けをする。 

・外部の組織との契約を行う場合、目的及びリスクマネジメントの結果を考慮し、自組織のセキュリテ

ィに関する要求事項に対して関係する他組織の提供する製品・サービスが適合していることを確認す

る。 

CPS.GV.SC-05 ・組織は、取引関係のライフサイクルを考慮してサプライチェーンに係るセキュリティの対策基準を定

め、責任範囲を明確化したうえで、その内容について契約等を通じて取引先と合意する。 

・取引先等の関係する他組織の要員の内、自組織から委託する業務に関わる者に対するセキュリテ

ィ上の要求事項を策定し、運用する。 

CPS.GV.SC-06 ・組織は、サプライヤー及びその他の第三者との契約を締結する前に、当該サプライヤー等のサイバ

ーセキュリティ管理態勢を評価し、必要に応じてリスク軽減に必要な措置を講ずる。 
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・取引先等の関係する他組織が、契約上の義務を果たしていることを確認するために、監査、テスト

結果、または他の形式の評価を使用して定期的に評価する。 

CPS.GV.SC-07 ・組織は、取引先等の関係する他組織との契約を行う場合、目的及びリスクマネジメントの結果を考

慮し、自組織のセキュリティに関する要求事項に対して、関係する他組織が提供する製品・サービス

が適合していることを確認する。 

・取引先等の関係する他組織に対する監査、テストの結果、契約事項に対する不適合が発見された

場合に実施すべきプロシージャを策定し、運用する。 

CPS.GV.SC-08 ・組織は、取引先等の関係する他組織が契約上の義務を果たしていることを確認するために、監査、

テスト結果、又は他の形式の評価を使⽤して定期的に評価する。 

・自組織が、関係する他組織及び個人との契約上の義務を果たしていることを証明するための情報

(データ)を収集、安全に保管し、必要に応じて適当な範囲で開示できるようにする。 

CPS.GV.SC-09 ・組織は、取引先等の関係する他組織に対する監査、テストの結果、契約事項に対する不適合が発

見された場合に実施すべきプロシージャを策定し、運用する。 

・サプライチェーンにおけるインシデント対応活動を確実にするために、インシデント対応活動に関係

する者の間で対応プロセスの整備と訓練を行う。 

CPS.GV.SC-10 ・組織は、技術製品及びサービスのライフサイクル全体を通じて、サプライチェーンに係るセキュリティ

対策の実施状況を監視する。 

・取引先等の関係する他組織との契約が終了する際(例：契約期間の満了、サポートの終了)に実施

すべきプロシージャを策定し、運用する。 

CPS.GV.SC-11 ・組織は、取引先等との契約終了時に実施すべきプロシージャを策定し、運用する。 

・サプライチェーンに係るセキュリティ対策基準及び関係するプロシージャ等を継続的に改善する。 

CPS.GV.SC-12 ・組織は、自組織が関係する他組織及び個人との契約上の義務を果たしていることを証明するため

の情報（データ）を収集、安全に保管し、必要に応じて適当な範囲で開示できるようにする。 
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３．２ CPS.ID – 識別 

組織は、保有する資産、サプライヤー及びサイバーセキュリティリスクを識別

し、リスクに応じた取り組みの優先順位付けを行う。また、リスクマネジメント

を支援するポリシー、計画、プロセス、手順及びプラクティスの改善機会を識別

する。 
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３．２７．１ CPS.ID.AMAC – 資産管理アイデンティティ管理、認証及びアクセス制

御 

組織は、事業目的の達成に必要な資産（例：データ、ハードウェア、ソフトウ

ェア、システム、施設、サービス、人材）を識別し、組織の目的及び戦略にとっ

ての重要性に応じて、当該資産を管理する。 

資産及びそれが管理される場所への論理的・物理的アクセスを、承認されたソ

シキ、ヒト、モノ、プロシージャに限定し、承認された活動及びトランザクショ

ンに対する不正アクセスのリスクの大きさに合うよう管理する。 

表 3.3-8 ID.AMCPS.AC カテゴリの対策要件 

対策要件 ID 対策要件 

CPS.ID.AMAC-

01 

・組織は、システムを構成するハードウェア、ソフトウェア及びその管理情報（例：名称、バージョン、ネ

ットワークアドレス、管理責任者、ライセンス情報）の⼀覧を作成し、適切に管理する。 

・承認されたモノとヒト及びプロシージャの識別情報と認証情報を発効、管理、確認、取消、監査する

プロシージャを確立し、実施する。 

CPS.ID.AMAC-

02 

・組織は、組織内の通信ネットワーク構成図及びデータフロー図を作成し、適切に管理する。 

・IoT 機器、サーバ等の設置エリアの施錠、入退室管理、生体認証等の導入、監視カメラの設置、持

ち物や体重検査等の物理的セキュリティ対策を実施する。 

CPS. ID.AMAC-

03 

・組織は、自組織の資産が接続している外部情報システムの⼀覧を作成し、適切に管理する。 

・無線接続先(ユーザーや IoT 機器、サーバ等)を正しく認証する。 

CPS. ID.AMAC-

04 

・組織は、リソース（例：モノ、データ、システム）を機能、重要度、ビジネス上の価値に基づいて分類、

優先順位付けし、管理責任を明確にした上で、業務上それらのリソースに関わる組織やヒトに伝達す

る。 

・一定回数以上のログイン認証失敗によるロックアウトや、安全性が確保できるまで再ログインの間

隔をあける機能を実装する等により、IoT機器、サーバ等に対する不正ログインを防ぐ。 

CPS. ID.AMAC-

05 

・組織は、保有するデータ及びメタデータの一覧を作成し、適切に管理する。 

・職務及び責任範囲(例：ユーザー/システム管理者)を適切に分離する。 

CPS. ID.AMAC-

06 

・組織は、システム、ハードウェア、ソフトウェア、サービス及びデータを、取得から廃棄に至るライフサ

イクル全体を通じて管理する。 

・特権を持つユーザーのシステムへのネットワーク経由でのログインに対して、想定されるリスクも考

慮して、信頼性の高い認証方式(例：二つ以上の認証機能を組み合わせた多要素認証)を採用する。 

CPS. ID.AMAC-

07 

・組織は、自組織が生産したモノのサプライチェーン上の重要性に応じて、トレーサビリティ確保のた

めの特定方法を定める。 

・データフロー制御ポリシーを定め、それに従って適宜ネットワークを分離する (例：開発・テスト環境

と実運用環境、IoT 機器を含む環境と組織内の他の環境)等してネットワークの完全性を保護する。 
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CPS. ID.AMAC-

08 

・組織は、重要性に応じて、生産日時やその状態等について記録を作成し、一定期間保管するため

に生産活動の記録に関する内部規則を整備し、運用する。 

・IoT機器、サーバ等が実施する通信は、適切な手順で識別されたエンティティ(ヒト/モノ/システム等)

との通信に限定する。 

CPS.AC-9 ・IoT 機器やユーザーによる構成要素(モノ/システム等)への論理的なアクセスを、取引のリスク(個

人のセキュリティ、プライバシーのリスク及びその他の組織的なリスク)に見合う形で認証・認可する。 
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３．２８．２ CPS.ID.RAAT – リスクアセスメント意識向上及びトレーニング 

組織は、自組織の要員及び資産に対するサイバーセキュリティリスクを理解

する。 

自組織の職員及びパートナーに対して、関連するポリシー、手順、契約に基づ

いた、サイバーセキュリティに関連する義務と責任を果たすために、サイバーセ

キュリティ意識向上教育と、訓練を実施する。 

表 3.3-9 ID.RACPS.AT カテゴリの対策要件 

対策要件 ID 対策要件 

CPS.ID.RA-

01AT-1 

・組織は、自組織の資産の脆弱性を特定し、対応する資産と紐づけて管理する。 

・自組織の全ての要員に対して、セキュリティインシデントの発生とその影響を抑制するために割り当

てられた役割と責任を遂行するための適切な訓練、教育を実施し、その記録を管理する。 

CPS.ID.RA-

02AT-2 

・組織は、組織内部及び外部の情報源（内部テスト、セキュリティ情報、セキュリティ研究者等）から脆

弱性情報/脅威情報等を収集、分析し、対応及び活用するプロセスを確立する。 

・自組織におけるセキュリティインシデントに関係し得る、セキュリティマネジメントにおいて重要度の

高い関係他組織の担当者に対して、割り当てられた役割を遂行するための適切な訓練（トレーニン

グ）、セキュリティ教育を実施し、その記録を管理する。 

CPS.ID.RA-

03AT-3 

・組織は、自組織の資産に対して想定されるセキュリティインシデントと影響及びその発生要因を特

定し、文書化する。 

・IoT機器及び IoT機器を含んだシステムの企画・設計の段階から、受容できない既知のセキュリティ

リスクの有無を、セーフティに関するハザードの観点も踏まえて確認する。 

・自組織の要員や、重要度の高い関係他組織の担当者に対する、セキュリティに係る訓練、教育の

内容を改善する。 

CPS.ID.RA-04 ・組織は、構成要素の管理におけるセキュリティルールが、実装方法を含めて有効かを確認するた

め、定期的にリスクアセスメントを実施することにより、脆弱性を悪用する脅威の潜在的な影響と起こ

りやすさを識別する。 

CPS.ID.RA-05 ・組織は、保護技術の有効性について、適切なパートナーとの間で情報を共有する。 

CPS.ID.RA-06 ・組織は、リスクアセスメントに基づき、発生し得るセキュリティリスクに対する対応策の内容を明確に

定め、対応の範囲や優先順位を整理した結果を文書化するとともに、その実施状況を把握し、関係

者に共有する。 

・IoT機器及び IoT機器を含んだシステムの企画・設計の段階におけるアセスメントにて判明したセキ

ュリティ及び関連するセーフティのリスクに対して適宜対応する。 

CPS.ID.RA-07 ・組織は、自組織における重要な変更及びセキュリティ要件の例外について、それらがもたらすリスク

の影響度をアセスメントし、その結果を記録し、管理する。 
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３．２９．３ CPS.ID.IMDS – 改善データセキュリティ 

組織は、サイバーセキュリティリスクマネジメントのプロセス、手順及び活動

を改善する。 

情報を、その機密性、完全性、可用性を保護するために定められた自組織のリス

ク戦略に従って管理する。 

表 3.3-10 ID.IMCPS.DS カテゴリの対策要件 

対策要件 ID 対策要件 

CPS.ID.IMDS-

01 

・組織は、CPS.ID.IM-02 以降に示す観点を含め、自組織における平時又は有事のサイバーセキュリ

ティ管理態勢を継続的に改善する。 

・組織間で保護すべき情報を交換する場合、当該情報の保護に係るセキュリティ要件について、事前

に組織間で取り決める。 

CPS.ID.IMDS-

02 

・組織は、サプライチェーンに係るセキュリティ対策基準及び関係するプロシージャ等を継続的に改善

する。 

・情報を適切な強度の方式で暗号化して保管する。 

CPS.ID.IMDS-

03 

・組織は、自組織の要員や、重要度の高い関係他組織の担当者に対する、セキュリティに係る訓練、

教育の内容を継続的に改善する。 

・IoT機器、サーバ等の間、サイバー空間で通信が行われる際、通信経路を暗号化する。 

CPS.ID.IMDS-

04 

・組織は、セキュリティインシデントへの対応、内部及び外部からの攻撃に関する監視／測定／評価

結果から教訓を導き出し、資産を保護するプロセスを継続的に改善する。 

・情報を送受信する際に、情報そのものを暗号化して送受信する。 

CPS.ID.IMDS-

05 

・組織は、アラートやログ等の検知イベントの分析結果から教訓を導き出し、セキュリティ事象の検知

プロセスを継続的に改善する。 

・送受信データ、保管データの暗号化等に用いる鍵を、ライフサイクルを通じて安全に管理する。 

CPS.ID.IMDS-

06 

・組織は、セキュリティインシデントへの対応から教訓を導き出し、インシデント対応計画を継続的に

改善する。 

・サービス拒否攻撃等のサイバー攻撃を受けた場合でも、資産を適切に保護し、攻撃による影響を最

小限にできるよう、構成要素において十分なリソース(例：ヒト、モノ、システム)を確保する。 

CPS.ID.IMDS-

07 

・組織は、セキュリティインシデントへの対応から教訓を導き出し、事業継続計画又は緊急時対応計

画を継続的に改善する。 

・IoT機器、通信機器、回線等に対し、定期的な品質管理、予備機や無停電電源装置の確保、冗長

化、故障の検知、交換作業、ソフトウェアの更新を行う。 

CPS.DS-8 ・保護すべき情報を扱う、あるいは自組織にとって重要な機能を有する機器を調達する場合、耐タン

パーデバイスを利用する。 
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CPS.DS-9 ・自組織外への不適切な通信を防ぐため、保護すべき情報を自組織外へ送信する通信を適切に制

御する。 

 

CPS.DS-10 ・IoT機器、サーバ等にて稼動するソフトウェアの完全性を組織が定めるタイミングで検証し、不正な

ソフトウェアの起動を防止する。 

CPS.DS-11 ・送受信・保管する情報に完全性チェックメカニズムを使用する。 

CPS.DS-12 ・ハードウェアの完全性を検証するために完全性チェックメカニズムを使用する。 

CPS.DS-13 ・IoT機器やソフトウェアが正規品であることを定期的(起動時等)に確認する。 

CPS.DS-14 ・データの取得元、加工履歴等をライフサイクルの全体に渡って維持・更新・管理する。 

CPS.DS-15 ・計測の可用性、完全性保護によるセンシングデータの信頼性確保のために、計測セキュリティの観

点が考慮された製品を利用する。 
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３．３ CPS.PR – 防御 

組織は、識別された資産及びリスクに基づき、有害なセキュリティ事象の発生

可能性及び影響を防止又は低減するため、セキュリティ対策を実施する。 
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３．３１０．１ CPS.PR.AAIP – アイデンティティ管理、認証、アクセス制御情報を保

護するためのプロセス及び手順 

組織は、物理的及び論理的資産へのアクセスを、認可されたユーザー、サービ

ス及びハードウェアに限定し、評価された不正アクセスのリスクに応じて管理

する。 

（目的、範囲、役割、責任、経営コミットメント、組織間の調整を扱う）セキ

ュリティポリシー、プロセス、手順を維持し、システムと資産の保護の管理に使

用する。 

表 3.3-11 PR.AACPS.IP カテゴリの対策要件 

対策要件 ID 対策要件 

CPS.PR.AAIP-

01 

・組織は、承認されたモノとヒト及びプロシージャの識別情報と認証情報を発効、管理、確認、取消、

監査するプロシージャを確立し、実施する。 

・IoT機器、サーバ等の初期設定手順(パスワード等)及び設定変更管理プロセスを導入し、運用す

る。 

CPS.PR.AAIP-

02 

・組織は、IoT 機器やユーザーによる構成要素（モノ／システム等）への論理的なアクセスを、取引の

リスク（個人のセキュリティ、プライバシーのリスク及びその他の組織的なリスク）に見合う形で、信頼

性の高い方式（例：多要素認証）を用いて認証・認可する。 

・IoT機器、サーバ等の導入後に、追加するソフトウェアを制限する。 

CPS.PR.AAIP-

03 

・組織は、一定回数以上のログイン認証失敗によるロックアウトや、安全性が確保できるまで再ログ

インの間隔をあける機能を実装する等により、IoT 機器、サーバ等に対する不正ログインを防ぐ。 

・システムを管理するためのシステム開発ライフサイクルを導入する。 

CPS.PR.AAIP-

04 

・組織は、認証された主体に関する情報（IDアサーション）を保護し、送受信し、検証する。 

・構成要素(IoT機器、通信機器、回線等)に対し、定期的なシステムバックアップを実施し、テストす

る。 

CPS.PR.AAIP-

05 

・組織は、アクセス権限の付与に関する規定をセキュリティポリシーに定義し、最小特権と職務分離

の原則を組み込む。 

・無停電電源装置、防火設備の確保、浸水からの保護等、自組織の IoT機器、サーバ等の物理的な

動作環境に関するポリシーや規則を満たすよう物理的な対策を実施する。 

CPS.PR.AAIP-

06 

・組織は、アクセス権限の付与状況について、定期的に見直しを行い、不要又は過剰な権限を是正

する。 

・IoT機器、サーバ等の廃棄時には、内部に保存されているデータ及び、正規 IoT 機器、サーバ等を

一意に識別する ID(識別子)や重要情報(秘密鍵、電子証明書等)を削除又は読み取りできない状態

にする。 
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CPS.PR.AAIP-

07 

・組織は、IoT 機器、サーバ等の設置エリアの施錠、入退室管理、生体認証等の導入、監視カメラの

設置、持ち物や体重検査等の物理的セキュリティ対策を実施する。 

・セキュリティインシデントへの対応、内部及び外部からの攻撃に関する監視／測定／評価結果から

教訓を導き出し、資産を保護するプロセスを改善する。 

CPS.IP-8 ・保護技術の有効性について、適切なパートナーとの間で情報を共有する。 

CPS.IP-9 ・人の異動に伴い生じる役割の変更に対応した対策にセキュリティに関する事項（例：アクセス権限の

無効化、従業員に対する審査）を含める。 

CPS.IP-10 ・脆弱性修正措置計画を作成し、計画に沿って構成要素の脆弱性を修正する。 
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３．３１１．２ CPS.PR.ATMA – 意識向上とトレーニング保守 

組織は、サイバーセキュリティ関連の職務を遂行できるよう、組織の要員に対

し、サイバーセキュリティに関する意識向上及びトレーニングの機会を提供す

る。 

産業用制御システムと情報システムの構成要素の保守と修理をポリシーと手

順に従って実施する。 

表 3.3-12 PR.ATCPS.MA カテゴリの対策要件 

対策要件 ID 対策要件 

CPS.PR.ATMA-

01 

・組織は、自組織の全ての要員に対して、セキュリティインシデントの発生とその影響を抑制するため

に割り当てられた役割と責任を遂行するための適切な訓練、教育を実施し、その記録を管理する。 

・IoT機器、サーバ等のセキュリティ上重要なアップデート等を、必要なタイミングに管理されたツール

を利用して適切に履歴を記録しつつ実施する。 

・可能であれば、遠隔地からの操作によってソフトウェア(OS、ドライバ、アプリケーション)を一括して

更新するリモートアップデートの仕組みを備えた IoT 機器を導入する。 

CPS.PR.ATMA-

02 

・組織は、自組織におけるセキュリティインシデントに関係し得る、セキュリティマネジメントにおいて重

要度の高い関係他組織の担当者に対して、割り当てられた役割を遂行するための適切な訓練（トレ

ーニング）、セキュリティ教育を実施し、その記録を管理する。 

・自組織の IoT 機器、サーバ等に対する遠隔保守を、適用先のモノ、システムのオーナー部門による

承認を得て、ログを記録し、不正アクセスを防げる形で実施する。 
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３．３１２．３ CPS.PR.DSPT – データセキュリティ保護技術 

組織は、情報の機密性、完全性及び可用性を確保するため、組織の戦略に基づ

いてデータを保護する。 

関連するポリシー、手順、契約に基づいて、システムと資産のセキュリティと

レジリエンス、セーフティを確保するための、技術的なソリューションを管理す

る。 

表 3.3-13 PR.DSCPS.PT カテゴリの対策要件 

対策要件 ID 対策要件 

CPS.PR.DSPT-

01 

・組織は、各種法令や関係組織間だけで共有するデータの扱いに関する取決め等によって要求され

るデータの保護の水準を的確に把握し、それぞれの要求を踏まえたデータの区分方法を整備し、ライ

フサイクル全体に渡って区分に応じた適切なデータの保護を行う。 

・セキュリティインシデントを適切に検知するため、監査記録／ログ記録の対象を決定、文書化し、そ

うした記録を実施して、レビューする。 

CPS.PR.DSPT-

02 

・組織は、保存しているデータの機密性、完全性、及び可用性を保護する。 

・IoT機器、サーバ等の本体に対して、不要なネットワークポート、USB、シリアルポート等を物理的ま

たは論理的に閉塞することで、IoT機器、サーバ等の機能を必要最小限とする。 

CPS.PR.DSPT-

03 

・組織は、伝送中のデータの機密性、完全性、及び可用性を保護する。 

・ネットワークにつながることを踏まえた安全性を実装する IoT機器を導入する。 

CPS.PR.DS-04 ・組織は、使用中のデータの機密性、完全性、及び可用性を保護する。 

CPS.PR.DS-05 ・組織は、データの取得元、加工履歴等をライフサイクル全体に渡って維持・更新・管理する。 

CPS.PR.DS-06 ・組織は、データ（例：構成要素の設定情報、業務データ等を含む）に対し、定期的なバックアップを実

施し、バックアップデータの保護及び復旧のテストを行う。 
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３．３１３．４ CPS.PR.PSAE – プラットフォームセキュリティ異変とイベント 

組織は、機密性、完全性及び可用性を確保するため、組織の戦略に沿って、物

理プラットフォーム及び仮想プラットフォームのハードウェア、ソフトウェア

（例：ファームウェア、オペレーティングシステム、アプリケーション）及びサ

ービスを管理する。 

異変を検知し、事象がもたらす可能性のある影響を把握する。 

表 3.3-14 PR.PSCPS.AE カテゴリの対策要件 

対策要件 ID 対策要件 

CPS.PR.PSAE-

01 

・組織は、ハードウェア及びソフトウェアの真正性と完全性を、取得及び使用前に評価するとともに、

稼働中もハードウェア及びソフトウェアの完全性を検証する。 

・ネットワーク運用のベースラインと、ヒト、モノ、システム間の予測される情報の流れを特定し、管理

するプロシージャを確立し、実施する。 

CPS.PR.PSAE-

02 

・組織は、保護すべき情報を扱う、あるいは自組織にとって重要な機能を有する機器を調達する場

合、耐タンパーデバイスを利用する。 

・セキュリティ管理責任者を任命し、セキュリティ対策組織(SOC/CSIRT)を立ち上げ、組織内でセキュ

リティ事象を検知・分析・対応する体制を整える。 

CPS.PR.PSAE-

03 

・組織は、計測の可用性、完全性保護によるセンシングデータの信頼性確保のために、適切なセキュ

リティ対策を実装した製品を利用する。 

・セキュリティ事象の相関の分析及び外部の脅威情報と比較した分析を行う手順を実装することで、

セキュリティインシデントを正確に特定する。 

CPS.PR.PSAE-

04 

・組織は、ネットワークにつながることを踏まえた安全性を実装する IoT機器を導入する。 

・関係する他組織への影響を含めてセキュリティ事象がもたらす影響を特定する。 

CPS.PR.PSAE-

05 

・組織は、セキュアなソフトウェア開発プラクティス（例：設計段階でのセキュリティレビュー、セキュアコ

ーディング規約の適用、リリース前の脆弱性診断）をシステム開発ライフサイクルに統合し、その実施

状況を確認する。  

・セキュリティ事象の危険度の判定基準を定める。 

CPS.PR.PS-06 ・組織は、IoT 機器、サーバ等のハードウェア及びソフトウェアに対する構成管理の対策（不要なネッ

トワークポート、USB、シリアルポート等の物理的または論理的な閉塞による機能の必要最小化を含

む）を確立し、適用する。 

CPS.PR.PS-07 ・組織は、不正なソフトウェアのインストール及び実行を防止する。 

CPS.PR.PS-08 ・組織は、脆弱性修正措置計画を作成し、計画に沿って構成要素の脆弱性を修正する。 

CPS.PR.PS-09 ・組織は、IoT 機器、サーバ等のセキュリティ上重要なアップデート等を、必要なタイミングに管理され

たツールを利用して適切に履歴を記録しつつ実施する。 
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CPS.PR.PS-10 ・組織は、自組織の IoT 機器、サーバ等に対する保守を、適用先のモノ、システムのオーナー部門に

よる承認を得て、 ログを記録し、不正アクセスを防げる形で実施する。 

CPS.PR.PS-11 ・組織は、セキュリティインシデントを適切に検知するため、監査記録／ログ記録の対象を決定、文書

化し、継続的にログを記録し、レビューする。 

CPS.PR.PS-12 ・組織は、IoT 機器、サーバ等の廃棄時には、内部に保存されているデータ及び、正規 IoT 機器、サ

ーバ等を⼀意に識別する ID（識別子）や重要情報（秘密鍵、電⼦証明書等）を削除又は読み取りでき

ない状態にする。 
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３．３１４．５ CPS.PR.IRCM – 技術インフラのレジリエンスセキュリティの継続的な

モニタリング 

組織は、資産の機密性、完全性及び可用性並びに組織のレジリエンスを確保す

るため、組織の戦略に沿ってセキュリティアーキテクチャを管理する。 

セキュリティ事象を検知し、保護対策の有効性を検証するために、システムと

資産をモニタリングする。 

表 3.3-15 PR.IRCPS.CM カテゴリの対策要件 

対策要件 ID 対策要件 

CPS.PR.IRCM-

01 

・組織は、ネットワークを分離する（例：開発・テスト環境と実運用環境、IoT 機器を含む環境と組織内

の他の環境）等して、認可されていないアクセス及び使用からネットワーク及び環境を保護する。 

・組織内のネットワークと広域ネットワークの接点において、ネットワーク監視・制御、アクセス監視・

制御を実施する。 

CPS.PR.IRCM-

02 

・組織は、無停電電源装置、防火設備の確保、浸水からの保護等、自組織の IoT 機器、サーバ等の

物理的な動作環境に関するポリシーや規則を満たすよう物理的な対策を実施する。 

・IoT機器、サーバ等の重要性を考慮し、適切な物理的アクセスの設定及び記録、監視を実施する。 

CPS.PR.IRCM-

03 

・組織は、平時及び有事において、システム及びサービスの継続稼働に関する要件を達成するため

の仕組みを実装する。 

・指示された動作内容と実際の動作結果を比較して、異常の検知や動作の停止を行う IoT機器を導

入する。 

・サイバー空間から受ける情報が悪質なコードを含んでおらず、許容範囲内であることを動作前に検

証する。 

CPS.PR.IRCM-

04 

・組織は、サイバー攻撃（例：ランサムウェア、サービス拒否攻撃等）を受けた場合でも、攻撃による影

響を最小限に抑え、重要な機能を維持できるよう、十分なリソース（例：ヒト、モノ、システム）を確保す

る。 

・サイバー空間から受ける情報の完全性及び真正性を動作前に確認する。 

CPS.CM-5 ・セキュリティ事象を適切に検知できるよう、外部サービスプロバイダとの通信内容をモニタリングす

る。 

CPS.CM-6 ・機器等の構成管理では、ソフトウェア構成情報、ネットワーク接続状況(ネットワーク接続の有無、ア

クセス先等)及び他のソシキ、ヒト、モノ、システムとの情報の送受信状況について、継続的に管理す

る。 

CPS.CM-7 ・自組織の管理している IoT 機器、サーバ等に対して、定期的に対処が必要な脆弱性の有無を確認

する。 
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３．４ CPS.DE – 検知 

組織は、サイバー攻撃及びセキュリティインシデントの発生を示す異常、侵害

の指標及びその他の潜在的な有害事象を発見し、分析する。 
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３．４１５．１ CPS.DE.CMDP – 継続的監視検知プロセス 

組織は、異常、侵害の痕跡及びその他の潜在的な有害事象を発見するため、資

産を監視する。 

異常なセキュリティ事象を正確に検知するための検知プロセス及び手順を維

持し、テストする。 

表 3.3-16 DE.CMCPS.DP カテゴリの対策要件 

対策要件 ID 対策要件 

CPS.DE.CMDP-

01 

・組織は、セキュリティ事象を適切に検知できるよう、ネットワーク及びネットワークサービスを監視す

る。 

・セキュリティ事象の説明責任を果たせるよう、セキュリティ事象検知における自組織とサービスプロ

バイダが担う役割と負う責任を明確にする。 

CPS.DE.CMDP-

02 

・組織は、セキュリティ事象を適切に検知できるよう、IoT機器、サーバ等のハードウェア及びソフトウ

ェアの稼働状況、並びにネットワーク接続状況等を監視する。 

・監視業務では、地域毎に適用される法令、通達や業界標準等に準拠して、セキュリティ事象を検知

する。 

CPS.DE.CMDP-

03 

・組織は、セキュリティ事象を適切に検知できるよう、外部サービスプロバイダとの通信内容を監視す

る。 

・監視業務として、セキュリティ事象を検知する機能が意図したとおりに動作するかどうかを定期的に

テストし、妥当性を検証する。 

CPS.DE.CMDP-

04 

・組織は、セキュリティ事象を適切に検知できるよう、組織内外の要員による構成要素（モノ／システ

ム等）へのアクセスや操作等の活動を監視する。 

・セキュリティ事象の検知プロセスを継続的に改善する。 

CPS.DE.CM-05 ・組織は、IoT 機器、サーバ等の重要性を考慮し、適切な物理的アクセスの設定及び記録、監視を実

施する。 

CPS.DE.CM-06 ・組織は、自組織の管理している IoT 機器、サーバ等に対して、定期的に対処が必要な脆弱性の有

無を確認する。 

CPS.DE.CM-07 ・組織は、サイバー空間から受ける情報の完全性及び真正性を動作前に確認する。 

CPS.DE.CM-08 ・組織は、指示された動作内容と実際の動作結果を比較して異常の検知や動作の停止を行う IoT 機

器を導入する。 

・組織は、サイバー空間から受ける情報が悪質なコードを含んでおらず、許容範囲内であることを動

作前に検証する。 

CPS.DE.CM-09 ・組織は、監視業務として、セキュリティ事象を検知する機能が意図したとおりに動作するかどうかを

定期的にテストし、妥当性を検証する。 
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３．４１６．２ CPS.DE.AERP – 有害事象の分析対応計画 

組織は、サイバーセキュリティインシデントを検知するため、異常、侵害の痕

跡及びその他の潜在的な有害事象を分析する。 

検知したセキュリティインシデントに対応し、適切に自組織の事業を継続し

つつ、影響を受ける資産やシステムを復元できるよう、対応・復旧のプロセス及

び手順を実施し、維持する。 

表 3.3-17 DE.AECPS.RP カテゴリの対策要件 

対策要件 ID 対策要件 

CPS.DE.AERP-

01 

・組織は、潜在的なセキュリティ事象について分析を行い、当該事象の内容を把握する。 

・セキュリティインシデント発生後の対応の内容や優先順位、対策範囲を明確にするため、インシデン

トを検知した後の組織／ヒト／モノ／システムの対応手順（セキュリティ運用プロセス）をあらかじめ定

義し、実装する。 

CPS.DE.AERP-

02 

・組織は、セキュリティ事象の相関の分析及び外部の脅威情報と比較した分析を行う手順を実装する

ことで、セキュリティインシデントを正確に特定する。 

・セキュリティ運用プロセスにおいて、取引先等の関係する他組織との連携について手順と役割分担

を定め、運用する。 

CPS.DE.AERP-

03 

・組織は、関係する他組織への影響を含めてセキュリティ事象がもたらす影響を特定する。 

・自然災害時における対応方針及び対応手順を定めている事業継続計画又は緊急時対応計画の中

にセキュリティインシデントを位置づける。 

CPS.DE.AERP-

04 

・組織は、セキュリティ事象がインシデントに該当するか否かの判定基準を定め、当該基準を満たす

場合にインシデントの宣言を行う。 

・セキュリティインシデント発生時に被害を受けた設備にて生産される等して、何らかの品質上の欠落

が生じていることが予想されるモノ(製品)に対して適切な対応を行う。 
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３．５ CPS.RS – 対応 

組織は、検知されたセキュリティインシデントの影響を抑制するため、インシ

デントの管理、分析、軽減、報告等を行う。 
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３．５１７．１ CPS.RS.MACO – インシデント管理伝達 

組織は、検知されたサイバーセキュリティインシデントへの対応を管理する。 

セキュリティインシデントがもたらす自組織、及び社会全体への影響を低減

し、法執行機関のような組織からの支援を得られるよう、内外の利害関係者(例

えば、取引先、JPCERT/CC、他組織の CSIRT、ベンダー)との間で対応・復旧

活動を調整する。 

表 3.3-18 RS.MACPS.CO カテゴリの対策要件 

対策要件 ID 対策要件 

CPS.RS.MACO-

01 

・組織は、セキュリティインシデント発生後の対応の内容や優先順位、対策範囲を明確にするため、イ

ンシデントを検知した後の組織／ヒト／モノ／システムの対応手順（セキュリティ運用プロセス）をあら

かじめ定義し、実装する。 

・セキュリティインシデント発生後の情報公表時のルールを策定し、運用する。 

CPS.RS.MACO-

02 

・組織は、セキュリティインシデントとして報告された事象について、誤検知や重複報告でないことを

確認し、インシデントとしての妥当性を確認する。 

・事業継続計画又は緊急時対応計画の中に、セキュリティインシデントの発生後、組織に対する社会

的評価の回復に取り組む点を位置づける。 

CPS.RS.MACO-

03 

・組織は、検知されたセキュリティインシデントを、影響度の大小や侵入経路等に基づき分類し、優先

順位を付ける。 

・復旧活動について内部及び外部の利害関係者と役員、そして経営陣に伝達する点を、事業継続計

画又は緊急時対応計画の中に位置づける。 

CPS.RS.MA-04 ・組織は、セキュリティインシデントが宣言された場合、取引先等の関係する他組織と連携し、あらか

じめ定めた対応手順に基づきインシデント対応を実行する。 

CPS.RS.MA-05 ・組織は、セキュリティインシデント発生時に被害を受けた設備にて生産される等して、何らかの品質

上の欠落が生じていることが予想されるモノ（製品）に対して適切な対応を行う。 

CPS.RS.MA-06 ・組織は、セキュリティインシデントの特性及び復旧活動が業務に与える影響を考慮し、あらかじめ定

めた基準に基づき復旧の開始を判断する。 
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３．５１８．２ CPS.RS.ANAN – インシデント分析 

組織は、インシデントへの効果的な対応、原因の究明及び復旧に役立てるため、

インシデントの調査を実施する。 

効率的な対応を確実にし、復旧活動を支援するために、分析を実施する。 

表 3.3-19 RS.ANCPS.AN カテゴリの対策要件 

対策要件 ID 対策要件 

CPS.RS.AN-01 ・組織は、セキュリティインシデントに関するデータ及びメタデータ（インシデント対応において実施した

措置の履歴等を含む）を収集し、それらの完全性を確保するとともに、取得元及び取得時点等が参

照可能な状態で保管する。 

・セキュリティインシデントの全容と、推測される攻撃者の意図から、自組織及び関係する他組織を含

む社会全体への影響を把握する。 

CPS.RS.AN-02 ・組織は、セキュリティインシデント発生後に、根本原因を特定するためのデジタルフォレンジックを実

施する。その際、調査過程の記録を改ざんされない形で保管する。  

・セキュリティインシデント発生後に、デジタルフォレンジックを実施する。 

CPS.RS.AN-03 ・組織は、セキュリティインシデントの全容と、推測される攻撃者の意図から、自組織及び関係する他

組織を含む社会全体への影響を把握する。 

・検知されたセキュリティインシデントの情報は、セキュリティに関する影響度の大小や侵入経路等で

分類し、保管する。 
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３．５１９．３ CPS.RS.COMI – インシデント対応の報告とコミュニケーション低減 

組織は、法令、規制又はポリシーの要件に従い、インシデント対応活動に関す

る情報を社内外のステークホルダーと共有し、連携する。 

セキュリティ事象の拡大を防ぎ、その影響を低減し、セキュリティインシデン

トを解決するための活動を実施する。 

表 3.3-20 RS.COCPS.MI カテゴリの対策要件 

対策要件 ID 対策要件 

CPS.RS.COMI-

01 

・組織は、セキュリティインシデント発生後の、組織内部及び外部への情報公表に関するルールを策

定し、運用する。 

・セキュリティインシデントによる被害の拡大を最小限に抑え、影響を低減する対応を行う。 

CPS.RS.CO-02 ・組織は、定めたルールに基づき、組織内部の上位意思決定者及び関係する外部組織に対し、必要

に応じてエスカレーションを行う。 
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３．５２０．４ CPS.RS.MIIM – インシデント軽減改善 

組織は、有害事象の拡大防止及び影響の軽減のための活動を実施する。 

現在と過去の意思決定／対応活動から学んだ教訓を取り入れることで、自組

織の対応・復旧活動を改善する。 

表 3.3-21 RS.MICPS.IM カテゴリの対策要件 

対策要件 

ID 
対策要件 

CPS.RS.MIIM-

01 

・組織は、セキュリティインシデントによる被害の拡大を最小限に抑え、原因の除去又は影響の低減

を行う。 

・セキュリティインシデントへの対応から教訓を導き出し、セキュリティ運用プロセスを継続的に改善す

る。 

CPS.IM-2 ・セキュリティインシデントへの対応から教訓を導き出し、事業継続計画又は緊急時対応計画を継続

的に改善する。 
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３．６ CPS.RC – 復旧 

組織は、セキュリティインシデントの影響を受けた資産及び業務を復旧する。 
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３．６２０．１ CPS.RC.RPIM – インシデント復旧計画の実行改善 

組織は、セキュリティインシデントの影響を受けたシステム及びサービスを

平時の運用状態に回復させるため、復旧活動を実施する。 

現在と過去の意思決定／対応活動から学んだ教訓を取り入れることで、自組

織の対応・復旧活動を改善する。 

表 3.3-221 RC.RPCPS.IM カテゴリの対策要件 

対策要件 

ID 
対策要件 

CPS.RC.RPIM-

01 

・組織は、自然災害時における対応方針及び対応手順を定めている事業継続計画又は緊急時対応

計画の中にセキュリティインシデントを位置づける。 

・セキュリティインシデントへの対応から教訓を導き出し、セキュリティ運用プロセスを継続的に改善す

る。 

CPS.RC.RPIM-

02 

・組織は、インシデント後の運用方針を定めるにあたり、重要な業務機能及びサイバーセキュリティリ

スクマネジメントの結果を踏まえる。 

・セキュリティインシデントへの対応から教訓を導き出し、事業継続計画又は緊急時対応計画を継続

的に改善する。 

CPS.RC.RP-03 ・組織は、復旧フェーズへの移行が判断された場合、あらかじめ定めた復旧計画に基づき復旧を実

行する。 

CPS.RC.RP-04 ・組織は、バックアップ及びその他の復旧資産の完全性を、使用前に検証する。 

CPS.RC.RP-05 ・組織は、復旧した資産の完全性を検証するとともに、システム及びサービスを復旧し、正常な運用

状態であることを確認する。 

CPS.RC.RP-06 ・組織は、あらかじめ定めた基準に基づき、インシデント復旧の終了を宣言するとともに、インシデント

に関する文書の作成を完了する。 
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３．６２０．２ CPS.RC.COIM – インシデント復旧のコミュニケーション改善 

組織は、セキュリティインシデントからの復旧活動について、社内外のステー

クホルダーへ連絡及び調整を行う。 

現在と過去の意思決定／対応活動から学んだ教訓を取り入れることで、自組

織の対応・復旧活動を改善する。 

表 3.3-231 RC.COCPS.IM カテゴリの対策要件 

対策要件 ID 対策要件 

CPS.RC.COIM-

01 

・組織は、セキュリティインシデント発生後の、復旧に向けた情報交換に関するルールを策定し、運用

する。 

・セキュリティインシデントへの対応から教訓を導き出し、セキュリティ運用プロセスを継続的に改善す

る。 

CPS.RC.COIM-

02 

・組織は、事業継続計画又は緊急時対応計画の中に、セキュリティインシデントの発生後、組織に対

する社会的評価の回復に取り組む点を位置づける。 

・セキュリティインシデントへの対応から教訓を導き出し、事業継続計画又は緊急時対応計画を継続

的に改善する。 

CPS.RC.CO-03 ・組織は、復旧活動について内部及び外部のステークホルダーと役員、そして経営陣に伝達する点

を、事業継続計画又は緊急時対応計画の中に位置づける。 
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