
「重要インフラのサイバーセキュリティに係る行動計画」改定案 

※ 「重要インフラのサイバーセキュリティ対策のための統一基準」（案）とともにサ

イバーセキュリティ戦略本部において決定し、令和８年 10月１日に施行予定 

 

（下線部分は改定部分） 

改 定 後 改 定 前 

重要インフラのサイバーセキュリティに

係る行動計画 

 

2 0 2 2年 ６ 月 1 7日 

サイバーセキュリティ戦略本部  

  

 

 

 

2 0 2 6年  月  日 

サイバーセキュリティ戦略本部改定  

 

 

 

この行動計画は、サイバーセキュリテ

ィ基本法(平成26年法律第104号)第12条

の規定に基づき策定するサイバーセキュ

リティ戦略を踏まえ、同法第14条(重要社

会基盤事業者等におけるサイバーセキュ

リティの確保の促進)及び第25条第１項

第５号(サイバーセキュリティ戦略本部

の所掌事務)の規定に基づき策定するも

のである。 

 

 

I. 総論 

1. 重要インフラ防護の目的 

重要インフラにおいて、任務保証 の考

え方を踏まえ、重要インフラサービスの

継続的提供を不確かなものとする自然災

重要インフラのサイバーセキュリティに

係る行動計画 

 

2 0 2 2年 ６ 月 1 7日 

サイバーセキュリティ戦略本部  

2 0 2 4年 ３ 月 ８ 日 

サイバーセキュリティ戦略本部改定 

2 0 2 5年 ６ 月 2 7日 

サイバーセキュリティ戦略本部改定  

 

 

 

 

 

この行動計画は、サイバーセキュリテ

ィ基本法(平成26年法律第104号)第12条

の規定に基づき策定するサイバーセキュ

リティ戦略を踏まえ、同法第14条(重要社

会基盤事業者等におけるサイバーセキュ

リティの確保の促進)及び第26条第１項

第６号(サイバーセキュリティ戦略本部

の所掌事務)の規定に基づき策定するも

のである。 

 

 

I. 総論 

1. 重要インフラ防護の目的 

重要インフラにおいて、任務保証 の考

え方を踏まえ、重要インフラサービスの

継続的提供を不確かなものとする自然災
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害、管理不良、サイバー攻撃や、重要イン

フラを取り巻く環境変化等をリスクとし

て捉え、リスクを許容範囲内に抑制する

こと、及び重要インフラサービス障害に

備えた体制を整備し、障害発生時に適切

な対応を行い、迅速な復旧を図ることの

両面から、強靱性を確保し、国民生活や社

会経済活動に重大な影響を及ぼすことな

く、重要インフラサービスの安全かつ持

続的な提供を実現することを重要インフ

ラ防護の目的とする。 

 

1 サイバーセキュリティ戦略(令和7年12月23日閣議決

定)において示す、「企業、重要インフラ事業者や政府

機関に代表されるあらゆる組織が、自らが遂行すべき

業務やサービスを「任務」と捉え、係る「任務」を着実

に遂行するために必要となる能力及び資産を確保する

こと。サイバーセキュリティに関する取組そのものを

目的化するのではなく、各々の組織の経営層・幹部が、

「任務」に該当する業務やサービスを見定めて、その

安全かつ持続的な提供に関する責任を全うするという

考え方。」 

 

2. （略） 

 

3. サイバーセキュリティ基本法との整

合性について 

3.1 サイバーセキュリティ基本法におけ

る行動計画の位置付け 

行動計画は、サイバーセキュリティ基

本法(平成26年法律第104号)第12条の規

定に基づき策定されるサイバーセキュリ

ティ戦略を踏まえ、同法第14条(重要社会

基盤事業者等におけるサイバーセキュリ

ティの確保の促進)及び第25条第１項第

５号(サイバーセキュリティ戦略本部の

所掌事務)の規定に基づき策定される。 

 

3.2・3.3 （略） 

害、管理不良、サイバー攻撃や、重要イン

フラを取り巻く環境変化等をリスクとし

て捉え、リスクを許容範囲内に抑制する

こと、及び重要インフラサービス障害に

備えた体制を整備し、障害発生時に適切

な対応を行い、迅速な復旧を図ることの

両面から、強靱性を確保し、国民生活や社

会経済活動に重大な影響を及ぼすことな

く、重要インフラサービスの安全かつ持

続的な提供を実現することを重要インフ

ラ防護の目的とする。 

 

1 サイバーセキュリティ戦略(令和3年9月28日閣議決定)

において示す、「企業、重要インフラ事業者や政府機関

に代表されるあらゆる組織が、自らが遂行すべき業務

やサービスを「任務」と捉え、係る「任務」を着実に遂

行するために必要となる能力及び資産を確保するこ

と。サイバーセキュリティに関する取組そのものを目

的化するのではなく、各々の組織の経営層・幹部が、

「任務」に該当する業務やサービスを見定めて、その

安全かつ持続的な提供に関する責任を全うするという

考え方。」 

 

2. （略） 

 

3. サイバーセキュリティ基本法との整

合性について 

3.1 サイバーセキュリティ基本法におけ

る行動計画の位置付け 

行動計画は、サイバーセキュリティ基

本法(平成26年法律第104号)第12条の規

定に基づき策定されるサイバーセキュリ

ティ戦略を踏まえ、同法第14条(重要社会

基盤事業者等におけるサイバーセキュリ

ティの確保の促進)及び第26条第１項第

６号(サイバーセキュリティ戦略本部の

所掌事務)の規定に基づき策定される。 

 

3.2・3.3 （略） 
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4. 本行動計画における施策群と補強・改善の方向性等 

本行動計画における施策群と補強・改善の方向性等を表に示

す。 

 

表 本行動計画における施策群と補強・改善の方向性等 

本行動計画における

施策群 

第4次行動計画の施

策群との対応 

第4次行動計画からの主

な補強・改善の方向性 

（略） 
5.防護基盤の強化 「 5.防護基盤の強

化」の一部を「3.障害

対応体制の強化」の

一部と統合した上で

整理 

○ 障害対応体制の有

効性検証としての全

分野一斉演習の推進 

○ 警察による重要イ

ンフラ事業者等との

協力等の必要な取組

の支援 

○ デジタル庁と連携

した地方公共団体及

び重要インフラに関

連する準公共部門に

おけるサイバーセキ

ュリティの確保に向

けた支援等の実施等

に関する情報の共有

を行う。 

 

 

4. 本行動計画における施策群と補強・改善の方向性等 

本行動計画における施策群と補強・改善の方向性等を表に示

す。 

 

表 本行動計画における施策群と補強・改善の方向性等 

本行動計画における

施策群 

第4次行動計画の施

策群との対応 

第4次行動計画からの主

な補強・改善の方向性 

（略） 
5.防護基盤の強化 「 5.防護基盤の強

化」の一部を「3.障害

対応体制の強化」の

一部と統合した上で

整理 

○ 障害対応体制の有

効性検証としての分

野横断的演習の推進 

○ 警察による重要イ

ンフラ事業者等との

協力等の必要な取組

の支援 

○ デジタル庁と連携

した地方公共団体及

び重要インフラに関

連する準公共部門に

おけるサイバーセキ

ュリティの確保に向

けた支援等の実施等

に関する情報の共有

を行う。 
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II. 本行動計画の要点(エグゼクティブサマリー) 

 （略） 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

図 1 「重要インフラ事業者等の対策例」と「政府機関等の施

策例」 

 

 

II. 本行動計画の要点(エグゼクティブサマリー) 

 （略） 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

図 1 「重要インフラ事業者等の対策例」と「政府機関等の施

策例」 

 

Ｐｌａｎ（ 計画）
／特定・ 予防

Ｄｏ（ 実施）
／検知・ 復旧

Ｃｈｅｃｋ（ 確認） ・ Ａｃｔ（ 是正）
／確認・ 課題抽出

障害対応体制の強化

組織統治の一部としての障害対応体制の促進／事業者におけるBCP・CSIRTの運用・監査等の取組支援（内閣官房／重要インフラ所管省庁）

安全基準等の整備及び浸透

防護基盤の強化

リスクマネジメントの活用

情報共有体制の強化

人材育成等の推進／「ｾｷｭﾘﾃｨ･ﾊﾞｲ･ﾃﾞｻﾞｲﾝ」の推進／国際連携の推進／デジタル庁との連携／広報広聴活動
（内閣官房／重要インフラ所管省庁）

重

要

イ

ン

フ

ラ

事

業

者

等

の
対

策

例

リスクアセスメントの浸透
（内閣官房／重要インフラ所管省庁）

自らに適した防護対策の実現／リスクコミュニケーションの推進 （内閣官房／重要インフラ所管省庁）

環境変化におけるリスク把握
（内閣官房／重要インフラ所管省庁）

官民の関係主体間の情報共有
（内閣官房／重要インフラ所管省庁）

安全基準等の継続的改善 （内閣官房／重要インフラ所管省庁）

安全基準等の浸透 （内閣官房／重要インフラ所管省庁）

障害対応体制の有効性検証
（内閣官房／重要インフラ所管省庁）

セプター訓練
（内閣官房／重要インフラ所管省庁）

重要インフラ所管省庁による訓練
（重要インフラ所管省庁）

政

府

機

関

等

の

施

策

例

官民一体となった障害対応体制の強化（内閣官房／重要インフラ所管省庁／事案対処省庁等）

サイバーセキュリティ基本法における関係主体の責務の理解

共

通

サイバーセキュリティに係る対策の
運用（監視・統括）

サイバーセキュリティに係る対策の
運用状況把握

平

時

重要インフラサービス障害
に対する防護・復旧

重要インフラサービス障害対応
状況の対外説明

障
害
発
生
時

内部監査・外部監査を
通じた課題抽出

平

時環境変化の調査・分析
結果を通じた課題抽出

演習・訓練を通じた課題抽出

重要インフラサービス障害対応
（検知・回復）を通じた課題抽出

関係主体間による情報共有

サイバーセキュリティに係る対策の
運用（攻撃傾向の把握等）

サイバーセキュリティに係る状況の
対外説明

サイバーセキュリティに係る対策の
運用を通じた課題抽出

BCP・コンティンジェンシープラン等
の実行

障
害
発
生
時

内規の策定／見直し
（サイバーセキュリティポリシー等）

BCP・コンティンジェンシープラン等
の策定／見直し

情報の取扱いについての
規定化

予算・人材の確保

人材育成・配置・ノウハウの蓄積

外部委託における対策

サイバーセキュリティに係る
ロードマップの作成／見直し

サイバーセキュリティに係る
計画の作成／見直し

サイバーセキュリティ（技術）に
係る設計・実装／保守

サイバーセキュリティ（運用）に
係る設計・手順書化／保守

リスクマネジメントの活用
・組織のプロファイルの明確化 ・要件と実態の差異の分析
・改善項目の洗い出し ・防護対策の検討と優先順位付け

基本方針の策定／見直し

体

制

構

築

規

定

計

画

方

針

監査体制、情報共有体制、
CSIRT等の整備

経営の重要事項にサイバーセキュリティを位置付け
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Ⅲ. 総論 

 （略） 

1. 重要インフラを取り巻くサイバーセ

キュリティの環境変化 

（略） 

こうした環境変化等を背景に、東京大

会開催に向けて官民が連携して行ってき

た対処態勢の整備やリスクマネジメント

の促進等の取組を、我が国におけるサイ

バーセキュリティの向上に活用していく

こととされた。また、デジタル庁が策定す

る国、地方公共団体、準公共部門等の情報

システムの整備及び管理の基本的な方針

において、サイバーセキュリティについ

ても基本的な方針を示し、その実装を推

進することとされた。さらに、我が国を取

り巻く安全保障環境が厳しさを増してい

る中、サイバー攻撃からの防御、サイバー

攻撃の抑止、サイバー空間の状況把握に

係る能力向上のため、政府全体としての

シームレスな対応を抜本的に強化してい

くこととされた。 

 （略） 

 

 

 

 

2. 重要インフラ防護の範囲 

重要インフラ事業者等が、各種法令等

に基づき重要インフラサービスを提供す

る際、自らが重要インフラ防護の当事者

であるという認識を持ち、重要インフラ

防護に取り組む必要がある。このため、重

要インフラ所管省庁は、各重要インフラ

分野における重要インフラ事業者等を特

定し、自らが重要インフラ事業者等であ

Ⅲ. 総論 

 （略） 

1. 重要インフラを取り巻くサイバーセ

キュリティの環境変化 

（略） 

こうした環境変化等を背景に、2021年

9月 28日、新たなサイバーセキュリティ

戦略が閣議決定された。この中で、東京

大会開催に向けて官民が連携して行っ

てきた対処態勢の整備やリスクマネジ

メントの促進等の取組を、我が国におけ

るサイバーセキュリティの向上に活用

していくこととされた。また、デジタル

庁が策定する国、地方公共団体、準公共

部門等の情報システムの整備及び管理

の基本的な方針において、サイバーセキ

ュリティについても基本的な方針を示

し、その実装を推進することとされた。

さらに、我が国を取り巻く安全保障環境

が厳しさを増している中、サイバー攻撃

からの防御、サイバー攻撃の抑止、サイ

バー空間の状況把握に係る能力向上の

ため、政府全体としてのシームレスな対

応を抜本的に強化していくこととされ

た。 

 （略） 

 

2. 重要インフラ防護の範囲 

重要インフラ事業者等が、各種法令等

に基づき重要インフラサービスを提供す

る際、自らが重要インフラ防護の当事者

であるという認識を持ち、重要インフラ

防護に取り組む必要がある。このため、重

要インフラ所管省庁は、各重要インフラ

分野における重要インフラ事業者等を明

確化し、自らが重要インフラ事業者等で
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ることを認識できるようにする。また、内

閣官房及び重要インフラ所管省庁は、サ

イバーセキュリティを取り巻く環境変

化、生じた事象、その影響等を踏まえなが

ら、重要インフラ防護の範囲の見直しを

行う。 

対象となる重要インフラ分野は、「重要

インフラのサイバーセキュリティ対策の

ための統一基準」(以下「重要インフラ統

一基準」という。)に基づき、「情報通信」、

「金融」、「航空」、「空港」、「鉄道」、「電

力」、「ガス」、「行政サービス」、「医療」、

「水道」、「物流」、「化学」、「クレジット」、

「石油」、「港湾」及び「郵便」の16分野と

する。対象となる重要インフラ分野と重

要システム例については、別紙1に、重要

インフラサービスとサービス維持レベル

については、別紙2に示す。 

（略） 

 

3.・4. （略） 

 

IV. 計画期間内の取組 

1. 障害対応体制の強化 

（略） 

1.1 組織統治の一部としての障害対応体

制 

（略） 

重要インフラ事業者等においては、組

織の各階層において適切な責任と権限を

明確にし、組織一丸となって重要インフ

ラ防護を行う必要があるが、経営層のコ

ミットメントによる組織運営上のリスク

のひとつとして、重要インフラ防護の観

点を含める必要がある。 

重要インフラ事業者等は、本行動計画

あることを認識できるようにする。また、

内閣官房及び重要インフラ所管省庁は、

サイバーセキュリティを取り巻く環境変

化、生じた事象、その影響等を踏まえなが

ら、重要インフラ防護の範囲の見直しを

行う。 

対象となる重要インフラ分野と重要シ

ステム例については、第4次行動計画に引

き続き、別紙1に示し、重要インフラ分野

は、「情報通信」、「金融」、「航空」、「空港」、

「鉄道」、「電力」、「ガス」、「政府・行政サ

ービス」、「医療」、「水道」、「物流」、「化

学」、「クレジット」、「石油」及び「港湾」

の15分野とする。重要インフラサービス

とサービス維持レベルについては、第4次

行動計画に引き続き、別紙2に示す。 

 （略） 

 

 

 

3.・4. （略） 

 

IV. 計画期間内の取組 

1. 障害対応体制の強化 

（略） 

1.1 組織統治の一部としての障害対応体

制 

（略） 

重要インフラ事業者等においては、組

織の各階層において適切な責任と権限を

明確にし、組織一丸となって重要インフ

ラ防護を行う必要があるが、経営層のコ

ミットメントによる組織運営上のリスク

のひとつとして、重要インフラ防護の観

点を含める必要がある。 

内閣官房は、本行動計画において、障害
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等を踏まえ、自組織の障害対応体制の改

善に努めるものとする。 

 

 

 

 

 

 

 

1.2 （略） 

 

1.3 官民一体となった障害対応体制の強

化 

（略） 

我が国を取り巻く安全保障環境は厳し

さを増しており、サイバー攻撃に対する

国家の強靱性を確保し、サイバー攻撃か

ら国家を防御する力(防御力)、サイバー

攻撃を抑止する力(抑止力)、サイバー空

間の状況を把握する力(状況把握力)をそ

れぞれ高めつつ、政府全体としてシーム

レスな対応を抜本的に強化していくこと

が重要となっている。重要インフラ防護

において、これらを具現化していく。 

（略） 

 

 

 

1.4 （略） 

 

2. 安全基準等の整備及び浸透 

（略） 

安全基準等に関する体系を図2に示す。

具体的には、内閣官房は、重要インフラ所

管省庁の協力のもとに、各重要インフラ

分野に共通して求められるサイバーセキ

対応体制の強化に資する組織統治の在り

方について、安全基準等策定指針におい

て、規定化をする。 

重要インフラ事業者等は、本行動計画

及び策定された安全基準等策定指針を踏

まえ、自組織の障害対応体制の改善に努

めるものとする。 

(1)・(2) （略） 

 

1.2 （略） 

 

1.3 官民一体となった障害対応体制の強

化 

（略） 

我が国を取り巻く安全保障環境は厳し

さを増しており、サイバーセキュリティ

戦略(令和3年9月28日閣議決定)では、サ

イバー攻撃に対する国家の強靱性を確保

し、サイバー攻撃から国家を防御する力

(防御力)、サイバー攻撃を抑止する力(抑

止力)、サイバー空間の状況を把握する力

(状況把握力)をそれぞれ高めつつ、政府

全体としてシームレスな対応を抜本的に

強化していくことが重要とされている。

重要インフラ防護において、これらを具

現化していく。 

（略） 

 

1.4 （略） 

 

2. 安全基準等の整備及び浸透 

（略） 

安全基準等に関する体系を図2に示す。

具体的には、内閣官房は、重要インフラ所

管省庁の協力のもとに、各重要インフラ

分野に共通して求められるサイバーセキ
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ュリティの確保に向けた取組を重要イン

フラ統一基準の「第３部 安全基準等に

おいて規定されるべき事項」及び「重要イ

ンフラのサイバーセキュリティに係る安

全基準等策定ガイドライン」（以下「安全

基準等策定ガイドライン」という。）にお

いて定めている。これらを踏まえ、関係法

令に基づき国が定める「強制基準」、関係

法令に準じて国が定める「推奨基準」及び

「ガイドライン」、関係法令や国民からの

期待に応えるべく業界団体等が定める業

界横断的な「業界標準」及び「ガイドライ

ン」、関係法令や国民・利用者等からの期

待に応えるべく重要インフラ事業者等が

自ら定める「内規」等(以下「安全基準等」

という。)が策定されている。 

ュリティの確保に向けた取組を「重要イ

ンフラ分野における情報セキュリティ確

保に係る安全基準等策定指針」(以下「安

全基準等策定指針」という。)として策定

している。さらに、安全基準等策定指針で

定めた手順等を具体的に示すための手引

書（以下「手引書」という。）及び個別の

対処方法、留意点等を示すガイダンス等

の関連文書を策定している。安全基準等

策定指針、手引書等を踏まえ、関係法令に

基づき国が定める「強制基準」、関係法令

に準じて国が定める「推奨基準」及び「ガ

イドライン」、関係法令や国民からの期待

に応えるべく業界団体等が定める業界横

断的な「業界標準」及び「ガイドライン」、

関係法令や国民・利用者等からの期待に

応えるべく重要インフラ事業者等が自ら

定める「内規」等(以下「安全基準等」と

いう。)が策定されている。 
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図 2 重要インフラ防護に関する安全基準等に係る体系 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

図 2 重要インフラ防護に関する安全基準等に係る体系 
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（削る） 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

2.1 安全基準等策定指針の継続的改善 

内閣官房は、特に障害対応体制の強化

の観点から、安全基準等策定指針及び手

引書の見直しを行う。安全基準等策定指

針及び手引書の見直しについては、3 年

に 1度の実施を原則とする。他方、社会

動向の大きな変化等、現行の安全基準等

策定指針及び手引書では十分ではない

事象が発生した場合は、この限りでな

い。さらに、安全基準等策定指針及び手

引書の関連文書であるガイダンス等に

ついては、昨今のランサムウェアによる

攻撃の増加を一例とする周辺環境の激

変やインシデント等に速やかに対応で

きるよう、運用等から得られた知見を踏

まえて適時に改定する。また、国際標準

や海外の指針のうち日本でも参考にす

べきものがあれば適宜採り入れること

を検討する。 

本行動計画期間中に新たに整備を行

う安全基準等策定指針に係る事項は以

下のとおりとする。 

(1) 組織統治に関する基準の整備 

組織統治の一部としてサイバーセキュ

リティを取り入れる方策に係る記載を強

化すべく、「サイバーセキュリティ関係法

令Q&AハンドブックVer2.0(令和５年９月 

内閣官房内閣サイバーセキュリティセン

ター)」で規定している①内部統制システ

ムとサイバーセキュリティとの関係、②

サイバーセキュリティと取締役等の責

任、③サイバーセキュリティ体制の適切

性を担保するための監査等、④サイバー

セキュリティと情報開示、を活用するな

どして、安全基準等策定指針の記載を充

実させる。 
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2.1 安全基準等の継続的改善 

重要インフラ所管省庁は、自らが安全

基準等の策定主体の場合には、重要イン

フラ統一基準に基づき、分野固有のリス

ク等も考慮しつつ、継続的に安全基準等

を改善する。その際、内閣官房と重要イン

フラ所管省庁の役割分担を事前に調整す

るなどにより、取組効果の最大化を図る。

重要インフラ事業者等は、自らが安全基

準等の策定主体の場合には、関係法令の

(2) サプライチェーンに関する基準の整 

 備 

サプライチェーンに起因する重要イン

フラサービス障害の連鎖に係るリスク、

例えば、①サプライチェーンの過程で製

品に不正機能等が埋め込まれるリスク、

②政治経済情勢による機器・サービスの

供給途絶のリスク、③クラウドサービス

等の外部サービスにおける情報の取扱

い・可用性に係るリスク等の高まりを踏

まえ、サプライチェーン・リスクへの対応

について安全基準等策定指針の記載を充

実させる。 

(3) 自組織に適した継続的改善のための

基準の整備 

自組織に適した対策に係る基本的な考

え方を安全基準等策定指針に盛り込み、

具体的な実施手法を示す関連文書等の作

成を実施する。 

(4) その他基準の整備 

プラントや工場等の制御システムへの

サイバー攻撃等の脅威に迅速に対応する

ため、ITとOTの横断的な組織整備や、OTの

セキュリティ人材の育成の重要性を訴求

する。 

 

2.2 安全基準等の継続的改善 

重要インフラ所管省庁は、自らが安全

基準等の策定主体の場合には、安全基準

等策定指針の改定等を踏まえて、分野固

有のリスク等も考慮しつつ、継続的に安

全基準等を改善する。その際、内閣官房と

重要インフラ所管省庁の役割分担を事前

に調整するなどにより、取組効果の最大

化を図る。重要インフラ事業者等は、自ら

が安全基準等の策定主体の場合には、関
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要求事項を遵守できるよう、重要インフ

ラ統一基準等を踏まえつつ、継続的に安

全基準等を改善する。 

具体的には、各重要インフラ事業者等

の対策の経験から得た知見等をもとに、

サイバーセキュリティの確保に向けた取

組の運用、内部監査・外部監査、サイバー

セキュリティに係る環境変化の調査・分

析の結果、演習・訓練、重要インフラサー

ビス障害対応等から課題を抽出し、リス

ク評価を経て、安全基準等がそれぞれの

重要インフラ分野及び各組織に最適なも

のとなるよう取り組む。安全基準等の検

証に際しては、重要インフラ統一基準及

び内閣官房が公表した社会動向の変化・

新たな知見を用いることとする。 

内閣官房は、重要インフラ統一基準に

基づき、重要インフラ所管省庁による安

全基準等の改善状況を年度ごとに調査

し、その結果を公表する。また、必要に応

じ、重要インフラ所管省庁の策定する安

全基準等に関し助言を行う。 

 

2.2 安全基準等の浸透 

重要インフラ事業者等において有効な

障害対応体制の構築がなされているかを

精緻に把握することを目的に、内閣官房

は、重要インフラ統一基準に基づき、重要

インフラ事業者等における安全基準等の

整備状況及びサイバーセキュリティ確保

に向けた取組・手段について調査分析す

る。結果については、原則、年度ごとに公

表するとともに、本行動計画の各施策の

改善に活用する。 

 

 

係法令の要求事項を遵守できるよう、安

全基準等策定指針の改定等を踏まえつ

つ、継続的に安全基準等を改善する。 

具体的には、各重要インフラ事業者等

の対策の経験から得た知見等をもとに、

サイバーセキュリティの確保に向けた取

組の運用、内部監査・外部監査、サイバー

セキュリティに係る環境変化の調査・分

析の結果、演習・訓練、重要インフラサー

ビス障害対応等から課題を抽出し、リス

ク評価を経て、安全基準等がそれぞれの

重要インフラ分野及び各組織に最適なも

のとなるよう取り組む。安全基準等の検

証に際しては、安全基準等策定指針及び

内閣官房が公表した社会動向の変化・新

たな知見を用いることとする。 

内閣官房は、重要インフラ所管省庁に

よる安全基準等の改善状況を年度ごとに

調査し、その結果を公表する。また、必要

に応じ、重要インフラ所管省庁の策定す

る安全基準等に関し助言を行う。 

 

 

2.3 安全基準等の浸透 

重要インフラ事業者等において有効な

障害対応体制の構築がなされているかを

精緻に把握することを目的に、内閣官房

は、重要インフラ事業者等における安全

基準等の整備状況及びサイバーセキュリ

ティ確保に向けた取組・手段について調

査分析する。結果については、原則、年度

ごとに公表するとともに、本行動計画の

各施策の改善に活用する。 

重要インフラ分野・組織ごとのリスク

の多様化・複雑化に伴い、組織に応じた対

策状況や、経営層の関与状況等の実態を
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2.3 安全基準等の文書の明確化 

内閣官房は、重要インフラ統一基準や

安全基準等の理解を促進するため、その

一覧をまとめ、また、文書間の関係性を明

確化する。 

 

3. 情報共有体制の強化 

 （略） 

3.1 本行動計画期間における情報共有体 

 制 

 （略） 

 なお、サイバーセキュリティ戦略本部

長がサイバーセキュリティ基本法第27条

第3項の規定に基づき、同法第32条(資料

提供等)又は第33条(資料の提出その他の

協力)の規定に基づき重要インフラ所管

より正確に把握することが重要になって

きている。そのため、重要インフラ事業者

等における自主的な取組を促進できる調

査方法へ変更する必要がある。内閣官房

は、新たな調査方法について重要インフ

ラ所管省庁と協議し、重要インフラ事業

者等による自主的な取組を促進する最適

な手法を検討し、2023年度中を目処に具

現化する。 

具体的には、重要インフラ事業者等に

おいて、①サイバーセキュリティの現状

に係る自己評価、②自組織における本来

あるべき状況や要件との差異の分析、③

分析結果を踏まえた自組織に不足してい

る対策の優先順位付け、④具体的な対策

の実施、を繰り返すことで、サイバーセキ

ュリティの確保に資する継続的な改善を

図ることができる合理的・効果的な調査

手法を検討する。 

 

2.4 安全基準等の文書の明確化 

内閣官房は、安全基準等策定指針、安全

基準等の理解を促進するため、その一覧

をまとめ、また、文書間の関係性を明確化

する。 

 

3. 情報共有体制の強化 

 （略） 

3.1 本行動計画期間における情報共有体 

 制 

 （略） 

 なお、サイバーセキュリティ戦略本部

長がサイバーセキュリティ基本法第28条

第3項の規定に基づき、同法第32条(資料

提供等)又は第33条(資料の提出その他の

協力)の規定に基づき重要インフラ所管
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省庁の長又は重要インフラ事業者等の長

若しくは代表者からサイバーセキュリテ

ィ戦略本部に提供された重要インフラ事

業者等のサイバーセキュリティに関する

資料、情報等に基づき、重要インフラ所管

省庁の長に勧告できる等の仕組みを、そ

の事務を行う内閣官房(国家サイバー統

括室)は適切に運用する。 

 （略） 

 

3.2 情報共有の更なる促進 

 （略） 

 なお、内閣官房は、ナショナルサート 

の枠組みの強化の検討と整合性を保ち、

その整備の一環として、協議会 等との連

携を一層推進する。 

 

 

3 （略） 

4 重要電子計算機に対する不正な行為による被害の防止

に関する法律（令和７年法律第42号）第45条に基づく

協議会。 

 

3.3 （略） 

 

3.4 セプター訓練 

（略） 

実施に際して、セプター訓練では多く

の重要インフラ事業者等の参加実績があ

ることを踏まえ、必要に応じて全分野一

斉演習との連携を検討し、緊急時におけ

る情報連絡体制・手段の検証等、セプター

や重要インフラ所管省庁からの要望も取

り込みながら訓練内容の充実を図り、よ

り実態に即した情報共有訓練の実現を目

指す。 

 

省庁の長又は重要インフラ事業者等の長

若しくは代表者からサイバーセキュリテ

ィ戦略本部に提供された重要インフラ事

業者等のサイバーセキュリティに関する

資料、情報等に基づき、重要インフラ所管

省庁の長に勧告できる等の仕組みを、そ

の事務を行う内閣官房(国家サイバー統

括室)は適切に運用する。 

 （略） 

 

3.2 情報共有の更なる促進 

 （略） 

 なお、内閣官房は、ナショナルサート 

の枠組みの強化の検討と整合性を保ち、

その整備の一環として、サイバーセキュ

リティ協議会等との連携を一層推進す

る。 

 

3 （略） 

（新設） 

  

  

 

3.3 （略） 

 

3.4 セプター訓練 

（略） 

実施に際して、セプター訓練では多く

の重要インフラ事業者等の参加実績があ

ることを踏まえ、必要に応じて分野横断

的演習との連携を検討し、緊急時におけ

る情報連絡体制・手段の検証等、セプター

や重要インフラ所管省庁からの要望も取

り込みながら訓練内容の充実を図り、よ

り実態に即した情報共有訓練の実現を目

指す。 

 

3 3 

4 
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4. リスクマネジメントの活用 

 （略） 

4.1 リスクマネジメントの推進 

（略） 

(1) （略） 

(2) 自組織に適した防護対策の具現化 

 内閣官房は、前号に示した重要インフ

ラ事業者等が自組織に適した防護対策の

実現を支援するため、既存の基準類をど

のように自組織に活用するかを含めたガ

イダンス等を整備する。これらガイダン

ス等は、関係主体が自組織に適した防護

対策の実現に向けて、その改善を迅速か

つ的確に行えるようパフォーマンスベー

スとし、達成状況が監視、測定可能なもの

とする。なお、これらガイダンス等は、自

組織で活用するほか、必要に応じて関係

業界や、重要インフラ所管省庁等ととも

に改善していくなど考慮するものとす

る。 

 

(3) リスクマネジメントに関するこれま

での取組の継続  

（略） 

内閣官房は、重要インフラ事業者等に

対してセプターカウンシルへの参加や全

分野一斉演習等の活用を促し、リスクに

関連する情報開示や、ステークホルダー

とともに考える営みの機会を引き続き充

実させる。また、内閣官房は、東京大会に

向けて官民が連携してリスクマネジメン

トの取組を進めたことなどにより、東京

大会の円滑な運営に寄与した。こうした

経験やノウハウについて、重要インフラ

事業者等に対しても積極的に活用するこ

ととし、その具体的な手法や手順につい

4. リスクマネジメントの活用 

 （略） 

4.1 リスクマネジメントの推進 

（略） 

(1) （略） 

(2) 自組織に適した防護対策の具現化 

 内閣官房は、前号に示した重要インフ

ラ事業者等が自組織に適した防護対策の

実現を支援するため、手引書の見直しに

加え、既存の基準類をどのように自組織

に活用するかを含めた新たなガイダンス

等を整備する。これらガイダンス等は、関

係主体が自組織に適した防護対策の実現

に向けて、その改善を迅速かつ的確に行

えるようパフォーマンスベースとし、達

成状況が監視、測定可能なものとする。な

お、これらガイダンス等は、自組織で活用

するほか、必要に応じて関係業界や、重要

インフラ所管省庁等とともに改善してい

くなど考慮するものとする。 

 

(3) リスクマネジメントに関するこれま

での取組の継続  

（略） 

内閣官房は、重要インフラ事業者等に

対してセプターカウンシルへの参加や分

野横断的演習等の活用を促し、リスクに

関連する情報開示や、ステークホルダー

とともに考える営みの機会を引き続き充

実させる。また、内閣官房は、東京大会に

向けて官民が連携してリスクマネジメン

トの取組を進めたことなどにより、東京

大会の円滑な運営に寄与した。こうした

経験やノウハウについて、重要インフラ

事業者等に対しても積極的に活用するこ

ととし、その具体的な手法や手順につい
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ての検討を行う。 

 

4.2 （略） 

 

5. 防護基盤の強化 

 （略） 

 特に、障害対応体制の有効性検証にお

いては、内閣官房が全分野一斉演習を実

施することで、関係主体の組織全体の障

害対応体制が有効に機能しているかどう

かを確認し、改善につなげていくことを

目指す。 

 （略） 

5.1 障害対応体制の有効性検証 

 （略） 

 内閣官房は、重要インフラサービスの

継続的提供の強靭性の確保を念頭に、引

き続き、全分野一斉演習を実施する。全分

野一斉演習は、内閣官房と重要インフラ

所管省庁等が連携して実施し、重要イン

フラ事業者等に対して組織全体の障害対

応体制の有効性を継続的に検証・改善す

る機会として提供する。 

(1) 全分野一斉演習による障害対応体制

の改善 

 （略） 

なお、重要インフラ事業者等による自

主的な取組を促すことを目的に、全分野

一斉演習の一部を疑似的に体験できる演

習プログラム等の提供に取り組む。 

また、障害対応体制の強化に資するこ

とを目的に、演習を通じて得た知見・課題

を参考資料として本行動計画の他施策に

提供する。 

重要インフラ事業者等においては、演

習への備えとして自組織におけるリスク

ての検討を行う。 

 

4.2 （略） 

 

5. 防護基盤の強化 

 （略） 

 特に、障害対応体制の有効性検証にお

いては、内閣官房が分野横断的演習を実

施することで、関係主体の組織全体の障

害対応体制が有効に機能しているかどう

かを確認し、改善につなげていくことを

目指す。 

 （略） 

5.1 障害対応体制の有効性検証 

 （略） 

 内閣官房は、重要インフラサービスの

継続的提供の強靭性の確保を念頭に、引

き続き、分野横断的演習を実施する。分野

横断的演習は、内閣官房と重要インフラ

所管省庁等が連携して実施し、重要イン

フラ事業者等に対して組織全体の障害対

応体制の有効性を継続的に検証・改善す

る機会として提供する。 

(1) 分野横断的演習による障害対応体制

の改善 

 （略） 

なお、重要インフラ事業者等による自

主的な取組を促すことを目的に、分野横

断的演習の一部を疑似的に体験できる演

習プログラム等の提供に取り組む。 

また、障害対応体制の強化に資するこ

とを目的に、演習を通じて得た知見・課題

を参考資料として本行動計画の他施策に

提供する。 

重要インフラ事業者等においては、演

習への備えとして自組織におけるリスク
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等の把握に努め、演習に参加し、その事後

においては、洗い出された課題の分析・検

証を通じて、自組織の体制や内規、リスク

マネジメント等が有効に機能しているか

の見直しとその改善に取り組む必要があ

る。このため、重要インフラ事業者等は、

全分野一斉演習を活用し、日頃より強化

に取り組む障害対応体制の有効性を継続

的に検証・改善することが期待される。ま

た、重要インフラ事業者等は、有効性検証

を円滑に行うことを目的に、全分野一斉

演習のシナリオ・実施方法・検証課題等の

企画、全分野一斉演習の実施への協力が

期待される。 

(2) 重要インフラ全体への全分野一斉演

習の成果の浸透  

（略） 

(3) 重要インフラ所管省庁等との連携  

重要インフラ所管省庁やISAC等の民間

機関が実施する重要インフラ防護に資す

る演習・訓練は、内閣官房が実施する全分

野一斉演習と期待される効果が異なる

が、それぞれが実施する演習における主

な対象者や検証目的の明確化及び相互連

携の在り方等を踏まえつつ、必要に応じ

て全分野一斉演習と相互に連携・補完し

ながら実施することにより、効率的・効果

的な重要インフラ防護能力の維持・向上

を図っていくことが期待される。 

（略） 

 

5.2 人材育成等の推進 

人材育成に関する次の施策を講じる。 

 

 

 

等の把握に努め、演習に参加し、その事後

においては、洗い出された課題の分析・検

証を通じて、自組織の体制や内規、リスク

マネジメント等が有効に機能しているか

の見直しとその改善に取り組む必要があ

る。このため、重要インフラ事業者等は、

分野横断的演習を活用し、日頃より強化

に取り組む障害対応体制の有効性を継続

的に検証・改善することが期待される。ま

た、重要インフラ事業者等は、有効性検証

を円滑に行うことを目的に、分野横断的

演習のシナリオ・実施方法・検証課題等の

企画、分野横断的演習の実施への協力が

期待される。 

(2) 重要インフラ全体への分野横断的演

習の成果の浸透  

（略） 

(3) 重要インフラ所管省庁等との連携  

重要インフラ所管省庁やISAC等の民間

機関が実施する重要インフラ防護に資す

る演習・訓練は、内閣官房が実施する分野

横断的演習と期待される効果が異なる

が、それぞれが実施する演習における主

な対象者や検証目的の明確化及び相互連

携の在り方等を踏まえつつ、必要に応じ

て分野横断的演習と相互に連携・補完し

ながら実施することにより、効率的・効果

的な重要インフラ防護能力の維持・向上

を図っていくことが期待される。 

（略） 

 

5.2 人材育成等の推進 

関係主体において、サイバーセキュリ

ティ戦略(令和3年9月28日閣議決定)等に

基づく取組を推進する。具体的には、人材

育成に関する次の施策を講じる。 
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(1)～(3) （略） 

 

5.3 （略） 

 

5.4 国際連携の推進 

 （略） 

 このため、内閣官房は、重要インフラ所

管省庁及びサイバーセキュリティ関係機

関と連携して、各国政府等との協力・連携

を強化し、知見の共有や能力構築支援等

を推進する。具体的には、我が国の全分野

一斉演習の取組紹介、米豪印やASEAN等と

の多国間の枠組みや米国その他同志国等

との二国間による協議、CSIRT間連携や海

外のサイバーセキュリティ政策担当者向

けの講演等を通じて、我が国の特徴的な

施策を積極的に発信することにより、サ

イバー攻撃関連情報、海外の脅威情報、イ

ンシデント対応事例、ベストプラクティ

スの共有等の基盤となる協力関係を強化

するとともに、国際的な重要インフラ防

護能力の向上にも寄与する。これによっ

て海外から得られた我が国における重要

インフラ防護能力の強化に資する情報に

ついて、関係主体への積極的な提供を図

る。 

 （略） 

 

5.5 サイバー犯罪対策等の強化 

サイバー空間の公共空間化を踏まえ、

警察は、警察庁にサイバー事案に係る政

策を一元的に担うサイバー警察局と国の

捜査部隊としてのサイバー特別捜査隊を

創設し、地域に密着した活動を展開する

都道府県警察と合わせて警察全体として

セキュリティ確保に向けた取組を推進し

(1)～(3) （略） 

 

5.3 （略） 

 

5.4 国際連携の推進 

 （略） 

 このため、内閣官房は、重要インフラ所

管省庁及びサイバーセキュリティ関係機

関と連携して、各国政府等との協力・連携

を強化し、知見の共有や能力構築支援等

を推進する。具体的には、我が国の分野横

断的演習の取組紹介、米豪印やASEAN等と

の多国間の枠組みや米国その他同志国等

との二国間による協議、CSIRT間連携や海

外のサイバーセキュリティ政策担当者向

けの講演等を通じて、我が国の特徴的な

施策を積極的に発信することにより、サ

イバー攻撃関連情報、海外の脅威情報、イ

ンシデント対応事例、ベストプラクティ

スの共有等の基盤となる協力関係を強化

するとともに、国際的な重要インフラ防

護能力の向上にも寄与する。これによっ

て海外から得られた我が国における重要

インフラ防護能力の強化に資する情報に

ついて、関係主体への積極的な提供を図

る。 

 （略） 

 

5.5 サイバー犯罪対策等の強化 

サイバー空間の公共空間化を踏まえ、

サイバーセキュリティ戦略(令和3年9月

28日閣議決定)では、サイバー犯罪に関す

る警察への通報や公的機関への連絡の促

進によって、サイバー犯罪の温床となっ

ている要素・環境の改善を図るとされて

おり、警察は、警察庁にサイバー事案に係
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ている。 

（略） 

 

 

 

 

 

 

5.6・5.7 （略） 

 

V. 関係主体において取り組むべき事項 

1. 内閣官房 

(1) （略） 

(2) 「安全基準等の整備及び浸透」に関す

る事項  

（削る） 

 

 

 

① 必要に応じて社会動向の変化及び

新たに得た知見を踏まえてガイダ

ンス等の関連文書を適時に改定し、

その結果を公表。 

② 上記①を通じて、各重要インフラ分

野の安全基準等の継続的改善を支

援。 

③ 重要インフラ所管省庁の協力を得

つつ、毎年、重要インフラ統一基準

に基づき、各重要インフラ分野にお

ける安全基準等の継続的改善の状

況を把握するための調査を実施し、

結果を公表。 

④ 重要インフラ所管省庁及び重要イ

ンフラ事業者等の協力を得つつ、毎

年、重要インフラ統一基準に基づ

き、重要インフラ事業者等における

る政策を一元的に担うサイバー警察局と

国の捜査部隊としてのサイバー特別捜査

隊を創設し、地域に密着した活動を展開

する都道府県警察と合わせて警察全体と

してセキュリティ確保に向けた取組を推

進している。 

（略） 

 

5.6・5.7 （略） 

 

V. 関係主体において取り組むべき事項 

1. 内閣官房 

(1) （略） 

(2) 「安全基準等の整備及び浸透」に関す

る事項  

① 本行動計画で掲げられた各施策の

推進に資するよう、安全基準等策定

指針の改定を実施し、その結果を公

表。 

② 必要に応じて社会動向の変化及び

新たに得た知見を踏まえてガイダ

ンス等の関連文書を適時に改定し、

その結果を公表。 

③ 上記①、②を通じて、各重要インフ

ラ分野の安全基準等の継続的改善

を支援。 

④ 重要インフラ所管省庁の協力を得

つつ、毎年、各重要インフラ分野に

おける安全基準等の継続的改善の

状況を把握するための調査を実施

し、結果を公表。 

 

⑤ 重要インフラ所管省庁及び重要イ

ンフラ事業者等の協力を得つつ、毎

年、重要インフラ事業者等における

安全基準等の整備状況及びサイバ
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安全基準等の整備状況及びサイバ

ーセキュリティ確保に向けた取組・

手段についての調査を実施し、結果

を公表。重要インフラ所管省庁と協

議し、重要インフラ事業者等による

自主的な取組を促進する最適な手

法を速やかに検討し具現化。 

⑤ 上記④の調査結果を、本行動計画の

各施策の改善に活用。 

⑥ 安全基準等の整備に係る文書一覧

について整理し、文書間の関係性を

明確化。 

(3) （略） 

(4) 「リスクマネジメントの活用」に関す

る事項  

① （略） 

② 重要インフラ事業者等に対して、セ

プターカウンシルへの参加や全分

野一斉演習等の活用を促し、リスク

に関連する情報開示や、ステークホ

ルダーとともに考える営みの機会

の提供。 

 ③～⑤ （略） 

(5) 「防護基盤の強化」に関する事項  

① 障害対応体制の有効性の検証が可

能な全分野一斉演習のシナリオ、実

施方法、検証課題等を企画し、全分

野一斉演習を実施。 

② （略） 

 ③ 全分野一斉演習の改善策の検討。 

④ 重要インフラ事業者等による自主

的な取組を促すため、全分野一斉演

習の一部を疑似的に体験できる演

習プログラム等を提供。 

⑤ 全分野一斉演習の機会を活用して、

障害対応体制の有効性の検証等を

ーセキュリティ確保に向けた取組・

手段についての調査を実施し、結果

を公表。重要インフラ所管省庁と協

議し、重要インフラ事業者等による

自主的な取組を促進する最適な手

法を速やかに検討し具現化。 

 

⑥ 上記⑤の調査結果を、本行動計画の

各施策の改善に活用。 

⑦ 安全基準等の整備に係る文書一覧

について整理し、文書間の関係性を

明確化。 

(3) （略） 

(4) 「リスクマネジメントの活用」に関す

る事項  

① （略） 

② 重要インフラ事業者等に対して、セ

プターカウンシルへの参加や分野

横断的演習等の活用を促し、リスク

に関連する情報開示や、ステークホ

ルダーとともに考える営みの機会

の提供。 

 ③～⑤ （略） 

(5) 「防護基盤の強化」に関する事項  

① 障害対応体制の有効性の検証が可

能な分野横断的演習のシナリオ、実

施方法、検証課題等を企画し、分野

横断的演習を実施。 

② （略） 

 ③ 分野横断的演習の改善策の検討。 

④ 重要インフラ事業者等による自主

的な取組を促すため、分野横断的演

習の一部を疑似的に体験できる演

習プログラム等を提供。 

⑤ 分野横断的演習の機会を活用して、

障害対応体制の有効性の検証等を
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実施。 

⑥ 全分野一斉演習で得られた重要イ

ンフラ防護に関する知見の普及・浸

透。 

⑦～⑮ （略） 

 

2. 重要インフラ所管省庁 

(1) （略） 

(2) 「安全基準等の整備及び浸透」に関す

る事項  

① 新たな安全基準等に関する情報等

を内閣官房に提供。 

 

 

②～⑥ （略） 

(3)・(4) （略） 

(5) 「防護基盤の強化」に関する事項  

① 全分野一斉演習のシナリオ、実施方

法、検証課題等の企画、全分野一斉

演習の実施への協力。 

② セプター及び重要インフラ事業者

等の全分野一斉演習への参加を支

援。 

③ 全分野一斉演習への参加。 

④ 必要に応じて、全分野一斉演習成果

を施策へ活用。 

⑤ 全分野一斉演習の改善策の検討へ

の協力。 

⑥ 全分野一斉演習と重要インフラ所

管省庁が実施する重要インフラ防

護に資する演習・訓練との相互の連

携への協力。 

⑦～⑩ （略） 

 

3. （略） 

 

実施。 

⑥ 分野横断的演習で得られた重要イ

ンフラ防護に関する知見の普及・浸

透。 

⑦～⑮ （略） 

 

2. 重要インフラ所管省庁 

(1) （略） 

(2) 「安全基準等の整備及び浸透」に関す

る事項  

① 安全基準等策定指針として新たに

位置付けることが可能な安全基準

等に関する情報等を内閣官房に提

供。 

②～⑥ （略） 

(3)・(4) （略） 

(5) 「防護基盤の強化」に関する事項  

① 分野横断的演習のシナリオ、実施方

法、検証課題等の企画、分野横断的

演習の実施への協力。 

② セプター及び重要インフラ事業者

等の分野横断的演習への参加を支

援。 

③ 分野横断的演習への参加。 

④ 必要に応じて、分野横断的演習成果

を施策へ活用。 

⑤ 分野横断的演習の改善策の検討へ

の協力。 

⑥ 分野横断的演習と重要インフラ所

管省庁が実施する重要インフラ防

護に資する演習・訓練との相互の連

携への協力。 

⑦～⑩ （略） 

 

3. （略） 
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4. 事案対処省庁及び防災関係府省庁 

(1)・(2) （略） 

(3) 「防護基盤の強化」に関する事項 

 ① 全分野一斉演習のシナリオ、実施方

法、検証課題等の企画、全分野一斉

演習の実施への協力。 

② （略） 

③ 全分野一斉演習の改善策の検討へ

の協力。 

④ 必要に応じて、全分野一斉演習と事

案対処省庁及び防災関係府省庁が

実施する重要インフラ防護に資す

る演習・訓練との相互の連携への協

力。 

 

5. 重要インフラ事業者等 

(1)～(3) （略） 

(4) 「リスクマネジメントの活用」に関す

る事項 

 ①～③ （略） 

 ④ セプターカウンシルへの参加や全

分野一斉演習等を活用し、リスクに

関連する情報開示や、ステークホル

ダーとともに考える営みの充実。 

 ⑤・⑥ （略） 

(5) 「防護基盤の強化」に関する事項  

① 全分野一斉演習のシナリオ、実施方

法、検証課題等の企画、全分野一斉

演習の実施への協力。 

② 全分野一斉演習への備えとして、自

組織におけるリスク等の把握を実

施。 

③ 全分野一斉演習への参加。 

④ 全分野一斉演習の事後において、洗

い出された課題の分析・検証を通じ

て、自組織の体制や内規、リスクマ

4. 事案対処省庁及び防災関係府省庁 

(1)・(2) （略） 

(3) 「防護基盤の強化」に関する事項 

 ① 分野横断的演習のシナリオ、実施方

法、検証課題等の企画、分野横断的

演習の実施への協力。 

② （略） 

③ 分野横断的演習の改善策の検討へ

の協力。 

④ 必要に応じて、分野横断的演習と事

案対処省庁及び防災関係府省庁が

実施する重要インフラ防護に資す

る演習・訓練との相互の連携への協

力。 

 

5. 重要インフラ事業者等 

(1)～(3) （略） 

(4) 「リスクマネジメントの活用」に関す

る事項 

 ①～③ （略） 

 ④ セプターカウンシルへの参加や分

野横断的演習等を活用し、リスクに

関連する情報開示や、ステークホル

ダーとともに考える営みの充実。 

 ⑤・⑥ （略） 

(5) 「防護基盤の強化」に関する事項  

① 分野横断的演習のシナリオ、実施方

法、検証課題等の企画、分野横断的

演習の実施への協力。 

② 分野横断的演習への備えとして、自

組織におけるリスク等の把握を実

施。 

③ 分野横断的演習への参加。 

④ 分野横断的演習の事後において、洗

い出された課題の分析・検証を通じ

て、自組織の体制や内規、リスクマ



 

23 
 

ネジメント等が有効に機能してい

るかの見直しとその改善を実施。 

⑤ 全分野一斉演習を活用し、日頃より

強化に取り組む障害対応体制の有

効性を継続的に検証し改善を実施。 

⑥ 全分野一斉演習の改善策の検討へ

の協力。 

⑦～⑪ （略） 

 

6. セプター及びセプター事務局 

(1)～(3) （略） 

(4) 「防護基盤の強化」に関する事項  

① 重要インフラ事業者等の全分野一

斉演習への参加を支援。 

② 必要に応じて全分野一斉演習への

参加。 

③ 全分野一斉演習で得られた重要イ

ンフラ防護に関する知見の普及・展

開を支援。 

 

7. セプターカウンシル 

(1) （略） 

(2) 「防護基盤の強化」に関する事項  

① 必要に応じて全分野一斉演習への

参加。 

 

8. サイバーセキュリティ関係機関 

(1)・(2) （略） 

(3) 「防護基盤の強化」に関する事項  

① 全分野一斉演習に必要となる重要

インフラサービス障害の事例等に

関する情報を内閣官房に提供。 

② （略） 

 

9. （略） 

 

ネジメント等が有効に機能してい

るかの見直しとその改善を実施。 

⑤ 分野横断的演習を活用し、日頃より

強化に取り組む障害対応体制の有

効性を継続的に検証し改善を実施。 

⑥ 分野横断的演習の改善策の検討へ

の協力。 

⑦～⑪ （略） 

 

6. セプター及びセプター事務局 

(1)～(3) （略） 

(4) 「防護基盤の強化」に関する事項  

① 重要インフラ事業者等の分野横断

的演習への参加を支援。 

② 必要に応じて分野横断的演習への

参加。 

③ 分野横断的演習で得られた重要イ

ンフラ防護に関する知見の普及・展

開を支援。 

 

7. セプターカウンシル 

(1) （略） 

(2) 「防護基盤の強化」に関する事項  

① 必要に応じて分野横断的演習への

参加。 

 

8. サイバーセキュリティ関係機関 

(1)・(2) （略） 

(3) 「防護基盤の強化」に関する事項  

① 分野横断的演習に必要となる重要

インフラサービス障害の事例等に

関する情報を内閣官房に提供。 

② （略） 

 

9. （略） 
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Ⅵ・Ⅶ （略） 

 

   附 則 

 この決定は、令和８年10月１日から施

行する。 

 

 

 

Ⅵ・Ⅶ （略） 

 

（新設） 
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別紙１ 対象となる重要インフラ事業者等と重要システム例 

重要インフラ分野 
対象となる重要イン

フラ事業者等（注１） 

対象となる重要情報

システム例（注２） 

（略） 

行政サービス ・地方公共団体 ・地方公共団体の情報

システム 

（略） 

郵便 ・郵便事業を営む者 ・配達総合情報システ 

 ム 
注１ ここに掲げているものは、対象となる重要インフラ事業者等の類型を例示したも

のであり、具体的な重要インフラ事業者等は、重要インフラ統一基準に基づき重
要インフラ所管省庁において特定する。 

注２ （略） 

 

別紙２ 重要インフラサービスとサービス維持レベル 

重要イン

フラ分野 

重要インフラサービス 
(手続きを含む)(注１) 

システムの不

具合が引き起

こす重要イン

フラサービス

障害の例 

左記障害の報

告に係る法令、

ガイドライン

等(サービス維

持レベル(注２)) 
呼称 

サービス(手続

を含む)の説明

（関連する法

令) 

（略） 

ガス ・一般ガ

ス導管

事業 

 

 

 

 

 

 

・自らが維持し、

及び運用する

導管によりそ

の供給区域に

おいて託送供

給を行う事業

(ガス事業法

第 ２ 条 第 ５

項) 

・ガスの供給の

停止 

・ガスプラント

の安全運用

に対する支

障 

・ガス関係報

告規則第４条 

 

 

 

 

 

【サービス維

持レベル】 

 

別紙１ 対象となる重要インフラ事業者等と重要システム例 

重要インフラ分野 
対象となる重要イン

フラ事業者等（注１） 

対象となる重要情報

システム例（注２） 

（略） 

政府・行政サービス ・地方公共団体 ・地方公共団体の情報 

システム 

（略） 

（新設） 

注１ ここに掲げているものは、重点的に対策を実施すべき重要インフラ事業者等であ

り、行動計画の見直しの際に、事業環境の変化及びITへの依存度の進展等を踏ま
え、対象とするものの見直しを行う。 

注２ （略） 

 

別紙２ 重要インフラサービスとサービス維持レベル 

重要イン

フラ分野 

重要インフラサービス 
(手続きを含む)(注１) 

システムの不

具合が引き起

こす重要イン

フラサービス

障害の例 

左記障害の報

告に係る法令、

ガイドライン

等(サービス維

持レベル(注２)) 
呼称 

サービス(手続

を含む)の説明

（関連する法

令) 

（略） 

ガス ・一般ガ

ス導管

事業 

 

 

 

 

 

 

・自らが維持し、

及び運用する

導管によりそ

の供給区域に

おいて託送供

給を行う事業

(ガス事業法

第 ２ 条 第 ５

項) 

・ガスの供給の

停止 

・ガスプラント

の安全運用

に対する支

障 

・ガス関係報

告規則第４条 

 

 

 

 

 

【サービス維

持レベル】 
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・ガス製

造事業 

・自らが維持し、

及び運用する

液化ガス貯蔵

設備等を用い

てガスを製造

する事業であ

つて、その事

業の用に供す

る液化ガス貯

蔵設備が経済

産業省令で定

める要件に該

当 す る も の

(ガス事業法

第 ２ 条 第 ９

項) 

・システムの

不具合によ

り、供給支

障 戸 数 が

100 以 上 の

供給支障事

故が生じな

いこと 

行政サー

ビス 

・地方公

共団体

の行政

サービ

ス 

・地域における

事務、その他の

事務で法律又

はこれに基づ

く政令により

処理すること

とされるもの

(地方自治法第

２条第２項) 

・行政サービス

に対する支

障 

・住民等の権利

利益保護に

対する支障 

・地方公共団

体における

情報セキュ

リティポリ

シーに関す

るガイドラ

イン 

（略） 

郵便 ・郵便 ・郵便（郵便法）   

注１・注２ （略） 

 

別紙３～別紙４－２ （略） 

 

・ガス製

造事業 

・自らが維持し、

及び運用する

液化ガス貯蔵

設備等を用い

てガスを製造

する事業であ

つて、その事

業の用に供す

る液化ガス貯

蔵設備が経済

産業省令で定

める要件に該

当 す る も の

(ガス事業法

第 ２ 条 第 ９

項) 

・システムの

不具合によ

り、供給支

障戸数が30

以上の供給

支障事故が

生じないこ

と 

政府・行政

サービス 

・地方公

共団体

の行政

サービ

ス 

・地域における

事務、その他の

事務で法律又

はこれに基づ

く政令により

処理すること

とされるもの

(地方自治法第

２条第２項) 

・政府・行政サ

ービスに対

する支障 

・住民等の権利

利益保護に

対する支障 

・地方公共団

体における

情報セキュ

リティポリ

シーに関す

るガイドラ

イン 

（略） 

（新設） 

注１・注２ （略） 

 

別紙３～別紙４－２ （略） 
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別紙４－３ 情報共有体制における各関係主体の役割 

関係主体 通常時における各関係

主体の役割 

大規模重要インフラサービス

障害対応時における 注 各関

係主体の役割 

○  内 閣官 房

(国家危機

管理室) 

重要インフラに関連

する事案の情報につ

き、国家サイバー統括

室と相互に情報の共有

を行う。 

 通常時の役割に加え、国家

サイバー統括室と一体化し、

事案対処省庁及び防災関係府

省庁から提供される被害情

報、対応状況情報等を集約し、

国家サイバー統括室と相互に

情報の共有を行う。 

（略） 

注 （略） 

 

別紙５ 定義・用語集 
 

（略） 

安全基準等 

関係法令に基づき国が定める「強制基

準」、関係法令に準じて国が定める「推奨

基準」及び「ガイドライン」、関係法令や

国民からの期待に応えるべく業界団体等

が定める業界横断的な「業界標準」及び

「ガイドライン」、関係法令や国民・利用

者等からの期待に応えるべく重要インフ

ラ事業者等が自ら定める「内規」等の総

称。 

 

（削る） 
 
 

 

別紙４－３ 情報共有体制における各関係主体の役割 

関係主体 通常時における各関係

主体の役割 

大規模重要インフラサービス

障害対応時における 注 各関

係主体の役割 

○  内 閣官 房

( 事 態 対

処・危機管

理担当) 

重要インフラに関連

する事案の情報につ

き、国家サイバー統括

室と相互に情報の共有

を行う。 

 通常時の役割に加え、国家

サイバー統括室と一体化し、

事案対処省庁及び防災関係府

省庁から提供される被害情

報、対応状況情報等を集約し、

国家サイバー統括室と相互に

情報の共有を行う。 

（略） 

注 （略） 

 

別紙５ 定義・用語集 

（略） 

安全基準等 

関係法令に基づき国が定める「強制基

準」、関係法令に準じて国が定める「推奨

基準」及び「ガイドライン」、関係法令や

国民からの期待に応えるべく業界団体等

が定める業界横断的な「業界標準」及び

「ガイドライン」、関係法令や国民・利用

者等からの期待に応えるべく重要インフ

ラ事業者等が自ら定める「内規」等の総

称。ただし、安全基準等策定指針は含ま

ない。 

安全基準等策定指針 
安全基準等の策定・改定に資することを

目的として、サイバーセキュリティの確
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（略） 

重要インフラ 

国民生活及び経済活動の基盤であって、

その機能が停止し、又は低下した場合に

国民生活又は経済活動に多大な影響を及

ぼすおそれが生ずるもの。 

 

 

 

（略） 

重要インフラ事業者 

サイバーセキュリティ基本法第 3条第1

項に規定する重要社会基盤事業者をい

う。具体的には、重要インフラ分野に属

する事業を行う者のうち、重要インフラ

統一基準に基づき重要インフラ所管省庁

において特定するもの (地方公共団体を

除く)。 

 

 

 

 

保において、必要度が高いと考えられる

項目及び先導的な取組として参考とする

ことが望ましい項目を、横断的に重要イ

ンフラ分野を俯瞰して収録したもの。サ

イバーセキュリティ戦略本部決定によ

る。 
（略） 

重要インフラ 

他に代替することが著しく困難なサービ

スを提供する事業が形成する国民生活及

び経済活動の基盤であって、その機能が

停止し、又は低下した場合に国民生活又

は経済活動に多大な影響を及ぼすおそれ

が生ずるもので、重要インフラ分野に属

するもの。 

（略） 

重要インフラ事業者 

サイバーセキュリティ基本法第 3条第1

項に規定する重要社会基盤事業者をい

う。国民生活及び経済活動の基盤であっ

て、その機能が停止し、又は低下した場 

合に国民生活又は経済活動に多大な影響

を及ぼすおそれが生ずるものに関する事

業を行う者。具体的には、重要インフラ

分野に属する事業を行う者のうち、「別紙

１ 対象となる重要インフラ事業者等と

重要システム例」の「対象となる重要イ

ンフラ事業者等」欄において指定するも
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（略） 

重要インフラ分野 

重要インフラであって、他に代替するこ

とが著しく困難なサービスを提供する事

業が形成するものについて、業種ごとに

指定する分野。具体的には、「情報通信」、

「金融」、「航空」、「空港」、「鉄道」、「電

力」、「ガス」、「行政サービス(地方公共団

体を含む)」、「医療」、「水道」、「物流」、

「化学」、「クレジット」、「石油」、「港湾」

及び「郵便」の16分野。 

（略） 

情報システム 

事務処理等を行うITを用いたシステム、

フィールド機器や監視・制御システム等

の制御系のシステム等を含むシステム全

般。 

（略） 
 

 

の(地方公共団体を除く)。 

（略） 

重要インフラ分野 

重要インフラについて業種ごとに指定す

る分野であり、具体的には、「情報通信」、

「金融」、「航空」、「空港」、「鉄道」、「電

力」、「ガス」、「政府・行政サービス(地方

公共団体を含む)」、「医療」、「水道」、「物

流」、「化学」、「クレジット」、「石油」及び

「港湾」の15分野。 

 

 

（略） 

情報システム 

事務処理等を行うシステム、フィールド

機器や監視・制御システム等の制御系の

システム等のITを用いたシステム全般。 

 

（略） 
 

 


