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別冊 防衛省中央ＯＡネットワーク・システム運用管理役務調達仕様書別冊 

※本要項おける別冊の参照 

 本要項におけるカタカナは、防衛省中央ＯＡネットワーク・システム運用管

理役務調達仕様書別冊によるものとする。 

※所定の手続きを踏まえた上で閲覧可能とする 
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 総則 

 適用範囲 

この仕様書は、防衛省中央ＯＡネットワーク・システム（以下「省ＯＡシス

テム」という。）の運用管理役務（以下「本役務」という。）について適用す

る。 

 用語の定義 

この仕様書で用いる主な用語の定義は、以下のとおり。 

 各機関等： 内部部局、統合幕僚監部、陸上幕僚監部、海上幕僚監部、

航空幕僚監部、情報本部、防衛監察本部及び防衛装備庁を指す。ただし、

組織名称に変更があった場合は、最新のものを適用するものとする。 

 システム利用者： 省ＯＡシステムを利用する職員を指す。 

 機関等担当者： 各機関等において省ＯＡシステムの運用を担当する職

員を指す。 

課室等担当者： 各機関等の各課室において省ＯＡシステムの運用を担

当する職員を指す。 

 システム管理者： 省ＯＡシステム全般の運用管理を担当する職員を指

す。 

 役務員： 統括役務員、副統括役務員及び一般役務員の総称であり、本

役務を実施する者を指す。 

 端末類： 個人端末、移動端末及び運用管理端末を指す。 

個人端末： 防衛省市ヶ谷地区（所 在 地：東京都新宿区市谷本村町５

－１）及び参議院別館防衛省政府控室（所在地：東京都千代田区永田町１

－７－１）において、システム利用者が使用する据え置き型の端末を指す。 

 運用管理端末： システム管理者及び役務員が省ＯＡシステムの運用管

理のために使用する端末を指す。 

移動端末： 端末類のうち個人端末及び運用管理端末を除く可搬型の端

末を指す。 

プリンタ類： プリンタ、複合機及びスキャナを指す。 

借上ソフトウェア： 省ＯＡシステムの借上対象となるソフトウェアを

指す。 

官給ソフトウェア： 官が省ＯＡシステムに導入したソフトウェアのう

ち、ファイル暗号化ソフトウェア、ウィルス対策ソフトウェアを指す。 

官品ソフトウェア： 借上ソフトウェア及び官給ソフトウェア以外で官

が所有し、省ＯＡシステムに導入した（又は導入する）ソフトウェアを指

す。 

ＤＩＩ： Defense Information Infrastructure（防衛情報通信基盤）

の略名で、自衛隊が共通に使用する音声通信網及びデータ通信網を指す。

また、データ通信網に接続を承認された情報システムに必要なサービスを
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提供するものである。 

ＯＤＢ登録用シート： 政府情報システム管理データベースに登録する

ための各種様式を指す。 

身分証ＩＣカード： 行政機関が所属する職員に発行する非接触式 IC

カードである身分証を指す（省ＯＡシステムで発行及び管理は行わない）。 

ＩＣカード立入証： 防衛省市ヶ谷庁舎の門に設置されたゲートを通過

させるために防衛省が発行する非接触式 IC カードである立入証等をいう

（省ＯＡシステムで発行及び管理は行わない）。 

ログオン専用ＩＣカード： 兼務先において本務元で使用するものと別

のＩＤを使用するユーザに対して、本システムへのログオン認証を行うこ

とを目的として、システム管理者が発行する非接触式 IC カードをいう（省

ＯＡシステムで発行及び管理を行う）。 

 引用文書等 

この仕様書における引用文書は、この仕様書に規定する範囲内において、こ

の仕様書の一部をなすものであり、引用文書に定める項目がこの仕様書と相

違する場合は、この仕様書を優先する。 

なお、引用文書及び関連文書は、入札書又は見積書の提出時における最新版

とする。 

 引用文書 

 仕様書等 

 防衛省中央ＯＡネットワーク・システム借上（平成 28 年度） 

 防衛省中央ＯＡネットワーク・システムの運用支援役務（平成 23

年度） 

 防衛省中央ＯＡネットワーク・システム運用管理役務民間競争入

札実施要項（平成 28年度） 

 法令等 

 情報システムに係る調達上の信頼性の確保について（通達）(防管

装第 6186 号。13.8.10) 

 装備品等及び役務の調達における情報セキュリティの確保につい

て（通達）（防経装第 9246 号。21.7.31） 

 秘密保全に関する訓令（平成 19 年防衛省訓令第 36 号） 

 防衛装備庁における秘密保全に関する訓令（平成 27 年防衛装備庁

訓令第 26 号） 

 国民の祝日に関する法律（昭和二十三年法律第百七十八号） 

 国等による環境物品等の調達の推進等に関する法律（平成十二年

五月三十一日法律第百号） 

 個人情報の保護に関する法律（平成 15 年法律第 57 号） 

 政府情報システムの整備及び管理に関する標準ガイドライン

（2014 年（平成 26 年）12 月 3 日各府省情報化統括責任者（CIO）連
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絡会議決定）（以下「ガイドライン」という。） 

 政府情報システムの整備及び管理に関する標準ガイドライン実務

手引書について（2015 年（平成 27 年）3 月 19 日付）（以下「ガイド

ライン実務手引書」という。） 

 関連法令等 

 防衛省の情報保証に関する訓令（平成 19 年防衛省訓令第 160 号） 

 防衛省の情報保証に関する訓令の運用について（通達）（防運情第 9248   

号。19.9.20） 

 防衛省業務継続計画について（通達）（防官文第 7952 号。20.6.30） 

 防衛情報通信基盤データ通信網管理運用規則（自衛隊統合達第 27 号。

平成 20 年 3 月 25 日） 

 政府共通ネットワーク利用ガイド 

 一般事項  

 契約相手方は、本役務契約の履行に当たり、この仕様書の各要素を満足

させなければならない。 

 契約相手方は、本役務契約の履行に係る官との連絡調整及び契約相手方

が行う業務全般を統括する者を定め、システム管理者に通知するものとす

る。 

 契約相手方は、本役務契約の履行に当たり、第三者を従事させる必要が

ある場合には、情報システムに係る調達上の信頼性の確保について（通

達）に定める特約条項を適用する。 

 本役務に係る成果物及び類似の派生物（企画等の構想も含む。）におけ

る一切の著作権及び所有権は、官に帰属するものとする。 

 契約相手方は、貸与された資料等がある場合、その取扱いなどに関し、

官の指定する条件を遵守し、業務の完了後直ちに返却するものとする。 

 契約相手方は、会社で利用するパソコン等については、ウィルス対策ソ

フトのウィルス定義体を最新に維持したものを使用することとし、ファイ

ル交換ソフト（インターネットを通じてファイルを不特定多数と共有する

ことを目的としたソフトウェア等）をインストールしていないこと。さら

に、役務員等が個人で所有しているパソコン等を使用してはならない。第

三者を従事させる場合も同様とする。 

 なお、会社で利用するパソコン等には、本業務に利用するパソコン等、

及び本業務の実施に利用しないパソコン等の双方を含む。 

 パソコン等へ保存する業務関係書類のデータについては、その内容につ

いて、あらかじめシステム管理者の了解を得るものとする。 

なお、業務関係書類とは、契約相手方が本役務契約に基づき作成するす

べての書類とする。 

 契約相手方は、契約履行開始までに防衛省中央ＯＡネットワーク・シ

ステム借上契約における契約相手方（以下「省ＯＡシステム借上契約相手
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方」という。）及び現行の省ＯＡ運用管理役務契約における契約相手方（以

下「現行契約相手方」という。）から本役務契約の履行に支障がないよう

運用管理に必要な業務内容の引継ぎを受けるものとする。 

 契約相手方は、本役務の契約期間終了に伴い、次の運用管理役務の契約

相手方が決まった場合には、必要な業務内容の引継ぎを行うものとする。 

契約相手方は、携帯型情報通信･記録機器等及びパソコン等並びに可搬

記憶媒体については、本役務契約の履行に必要な場合を除き、2.2.1 項の

「実施場所」に持ち込み及び持ち出ししてはならない。 

契約相手方は、以下の資格の保有状況について、契約担当官等の確認を

得るものとする。資格については、それを証明する書面（認定証など）の

写しを提出することとし、資格を保有しない場合は、各資格に準じている

事が確認できる資料を提出すること。 

 JIS Q 15001 

 JIS Q 9001（ISO9001) 

 JIS Q 27001（ISO27001)  

契約相手方は、契約後速やかにガイドラインの「別紙２ 情報システム

の経費区分」に基づき区分された契約金額の内訳を記載したＯＤＢ登録用

シート（契約金額内訳）を提出すること。 

 

 本役務に関する要求 

 概要 

本役務は、1.3 項の「引用文書等」で規定する省ＯＡシステムの運用管理を

目的とし、省ＯＡシステムの機器及び各サービスを安定稼動させ、円滑な運

用を図るため、必要な役務員を常駐させるものである。 

省ＯＡシステムの運用及び整備スケジュールについては別紙３に示す。また、

省ＯＡシステムに関係する主な事業名及び役割については、表１のとおりと

し、省ＯＡシステムにおけるシステム提供機能は、表２のとおりとする。 

 

表 1 関係する事業名及び役割 

No 関係する事業名 実施期間等 役 割 

1 
現行の省ＯＡシステムの

運用管理役務 

２４．３～ 

２９．２ 

現行省ＯＡの運用及びヘルプデス

ク業務，構成管理業務等を実施。 

2 省ＯＡシステムの借上 
２８．９頃～ 

２９．３ 

次期省ＯＡの設計・構築及びハード

ウェア・ソフトウェアの借り上げを

実施。 

3 
省ＯＡシステムの保守役

務 

２９．３～ 

３３．２ 

次期省ＯＡのハードウェア・ソフト

ウェアの保守業務等を実施。 
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表 ２ 省ＯＡにおけるシステム提供機能 

系 機能分類 主な機能 

部内系 エンドユーザ向け機能 ・電子メール送受信機能 

・文書作成・編集機能 

・ファイル共有機能 

・グループウェア機能 

・ターミナルサービス機能 

運用・管理機能 ・申請機能 

・運用管理機能 

・バックアップ機能 

・障害検知機能 

・ユーザ管理機能 

・ウイルス対策機能 

部外系 エンドユーザ向け機能 ・インターネット電子メール機能 

・インターネット Web 閲覧機能 

・文書閲覧機能 

運用・管理機能 ・運用管理機能 

・バックアップ機能 

・障害検知機能 

・ユーザ管理機能 

・ウイルス対策機能 

・シングルサインオン認証機能 

 

 実施場所、役務期間、役務時間及び人員 

2．2．1  実施場所  

年末年始（１２月２９日～１月３日）を除く平日８時３０分から２１時まで

については、防衛省市ヶ谷地区のシステム管理者が指定する場所（以下「省

内実施場所」という。）とする。平日８時３０分から２１時以外の時間（以下

「夜間休日」という。）での実施場所（以下「役務事務所」という。）につい

ては、下記の要件を満たす場所とする。また、夜間休日において、システム

管理者が指示した場合及び障害発生時等の緊急を要する場合については、省

内実施場所で対応するものとする。 

 役務事務所内の入室管理については、以下の事項を満たすものとする。 

ア 入退室については、ＩＣカード認証、生体認証、暗証番号認証及び共 

連れ防止機能のうち、いずれか２項目以上による入室制限ができること。 

    イ 私物管理を行うための保管用ロッカーが整備されていること。 

   ウ 監視カメラによる２４時間入退室監視のセキュリティが確保されてい 

ること。 

 役務事務所の所在地については、防衛省市ヶ谷地区まで、徒歩により、



 

 6 

３０分以内に到着することが可能な場所であること。 

 役務事務所は、役務の開始までに用意をすること。 

2．2．2  役務期間  

平成２９年３月１日(水)から平成３４年２月２８日(月)までとする。 

なお、契約締結後から平成２９年２月２８日(火)までについては、現行契約

相手方からの引継ぎ期間とする。 

2．2．3  役務時間 

２４時間３６５日を基準とする。 

2．2．4  人員 

本役務を実施するための役務員は、統括役務員、副統括役務員及びシステム

エンジニア（以下「システムエンジニア等」という。）並びにサービスデスク

役務員とし、以下のとおりとする。 

 役務員１名の作業時間は、１日８時間を基準とする。 

 サービスデスク役務員は、表３(１０ページから１６ページ参照)に示す

役務内容のうち大項目「サービスデスク」の作業を主に実施し、システム

エンジニアは、「サービスデスク」以外の作業を主に実施するものとする。 

 契約相手方は、表３(１０ページから１６ページ参照)に示す役務作業項

目を実施するために必要な人員について、体制を整備することとし、人員

の算出に当たっては別紙１における従来の実施状況を参考及び別紙２に

示す本役務の対象範囲を参考とすること。ただし、統括役務員及び副統括

役務員の人数については、2.3.1 のとおりとする。 

 本役務の体制を整備するに当たって、契約相手方は、本役務開始直後、

職員の異動時期（主に毎年３月、４月、８月）等におけるシステム利用者

からの問合せ等の増加にも支障なく対応できるよう留意すること。なお、

本役務の体制を強化する際に、電話回線の増設（最大２回線を想定）を必

要とする場合は、官と協議すること。 

 役務員 

2．3．1  統括役務員及び副統括役務員の選任 

契約相手方は、役務期間を通じて以下に示す職務に従事させる統括役務員１

名及び統括役務員を補佐する副統括役務員２名を選任するものとする。 

なお、契約期間満了前に、やむを得ない事情で変更する場合も同様とする。 

 本役務の業務全般の統括 

 表８(２６ページから２７ページ参照)に掲げる報告書等に関するシス

テム管理者への報告 

 一般役務員に対する監督・指導 

 運用管理業務に関するシステム管理者との連絡・調整 

 運用管理業務に関するシステム管理者からの要望への対応 

 インシデントのプロセス管理 

 本役務及びシステム運用に対するクレームへの対応と要望に対する改
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善 

 その他、システム管理者の指示に基づく職務 

2．3．2  役務員の要件 

 各役務員個別の要件 

各役務員は、本役務を実施するにあたって、以下の事項を満たすものと

する。 

 統括役務員及び副統括役務員 

 サービスデスク業務又はシステム運用業務において、要員管理を

遂行するとともに、チームをリードして目的を遂行できる立場での勤

務経験を統括役務員については５年以上、副統括役務員については３

年以上を有していること。 

 以下のいずれかの資格又は能力を有すること。資格については、

それを証明する書面（認定証など）の写し、能力については、経験か

ら能力を有することを説明した資料（システム経歴書など）を提出す

ること。 

a  情報処理技術者試験（IT サービスマネージャ試験） 

b   PMP（プロジェクト・マネジメント・プロフェッショナル） 

c   「ＩＴスキル標準Ｖ3 2011」に基づくプロジェクト・マネジメ

ント職種のレベル４以上に相当する能力 

 サービスデスク役務員  

 サービスデスク業務の経験を 1 年以上有していること。 

 以下のいずれかの資格を有すること。資格については、それを証

明する書面（認定証など）の写しを提出すること。 

a   コンタクトセンター検定試験（オペレータ資格以上） 

b   パソコン検定試験（３級以上） 

c   情報処理技術者試験（IT パスポート以上） 

 システムエンジニア 

 システム運用の業務又はシステム保守業務の経験を１年以上有し

ていること。 

 以下のいずれかの資格を有すること。資格については、それを証

明する書面（認定証など）の写しを提出すること。 

a   MCSA（Microsoft Certified Solutions Associate）又は MCTS

（Microsoft Certified Technology Speciallist）以上 

b   CCNA(Cisco Certified Network Associate)以上 

c   CompTIA 認定資格（Professional Certification 以上） 

d   ITIL foundation 以上 

e   情報処理技術者試験（基本情報技術者試験以上） 

 各役務員共通の要件 

日本国籍を有していること。 
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2．3．3  役務従事者名簿の提出 

契約相手方は、システム管理者に役務従事者名簿（別紙４を参照すること。）

を提出し、承認を得るものとする。 

2．3．4  役務員の交代 

 システム管理者は、本役務を実施するうえで、役務員の技術レベル、資

質、態度等が運用管理業務に不適正と認められる場合には、当該不適正事

項を契約相手方に提示した上で、役務員の交代を要求することができる。 

 契約相手方は、前項のシステム管理者の要求に対して速やかに適正な役

務員に交代し、システム管理者に役務従事者名簿を提出の上、承認を得る

ものとする。 

 契約相手方は、役務員が事故、病気若しくは公共交通の遅延等により勤

務できない状況である場合には、当該役務員と同等の技術レベルを有した

役務員に交代することにより速やかに対応すること。 

2．3．5  役務員の管理 

統括役務員及び副統括役務員は、一般役務員の技術レベルを管理し、役務員

の技術レベルを維持若しくは向上すること。 

2．3．6  役務員の変更の届出 

契約相手方は、役務員に異動、退職、長期休暇等が生じ、役務員の追加、変

更等が必要となった場合には、十分な時間的余裕をもってシステム管理者に

役務従事者名簿（別紙４を参照すること。）を提出し、承認を得るものとする。 

2．3．7  役務員の履歴書等の提出 

契約相手方は、役務従事者名簿に掲載した全ての役務員について、職務経歴、

写真及び社員であることを証明する書類並びに関連する就業規則等をシステ

ム管理者に提出し確認を得るものとする。 

なお、役務員を変更する場合も同様とする。 

 運用計画書、運用実施要領書等の作成等 

2．4．1  運用計画書の作成等の支援 

 契約相手方は、ガイドラインの第 3 編第 9 章 1.3)に示された「運用計

画」の記載内容に基づく運用計画書を官が作成するに当たり、作業概要、

作業体制に関する事項、スケジュールに関する事項、成果物に関する事項

等を記載した資料（以下「運用計画書関連資料」という。）を提出し、シ

ステム管理者の確認を得るものとする。 

また、運用計画書関連資料の修正等が発生した場合は、速やかにシステ

ム管理者の確認を得るものとする。 

 契約相手方は、運用計画書関連資料のうち、作業概要については、ガイ

ドラインの第 3 編第 9 章 3)を参考として、対象範囲の監視、運用作業を

具体化した監視項目、運用業務フロー等の作業項目及び作業内容について、

作成するものとする。 

2．4．2  運用実施要領書の作成等の支援 
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 契約相手方は、運用開始前までに、ガイドラインの第 3 編第 9 章 1.4)

に示された「運用実施要領」の記載内容に基づく運用実施要領書を官が作

成するに当たり、コミュニケーション管理、体制管理、作業管理、リスク

管理、課題管理、システム構成管理、変更管理、情報セキュリティ対策等

を記載した資料（以下「運用実施要領書関連資料」という。）を提出し、

システム管理者の確認を得るものとする。 

また、運用実施要領書関連資料の修正等が発生した場合は、速やかにシ

ステム管理者の確認を得るものとする。 

 契約相手方は、運用実施要領書関連資料の作成に当たっては、ガイドラ

イン実務手引書の第 3 編第 9 章 1.4)を参考として、本役務を実施するた

めに必要な作業手順書も併せて作成するものとする。 

2．4．3  業務計画書の提出 

  契約相手方は、役務従事者名簿の内容を反映した実施体制、省ＯＡシステム

借上契約相手方及び現行契約相手方からの引継ぎに係るスケジュール及び役

務開始までの準備に係るスケジュールを記載した業務計画書を契約後速やか

に提出し、システム管理者の承認を得るものとする。 

 役務内容及び実施要件 

役務員は、官が貸与する省ＯＡシステム管理者マニュアル（防衛省中央ＯＡ

ネットワーク・システム借上において、省ＯＡシステム構築事業者がシステ

ム導入教育に伴って作成するシステム管理者向けのシステム取扱説明書をい

い、省ＯＡシステムに導入する機材に関して運用上必要となる操作説明等が

記載されたものをいう。）等の他、本役務を実施する上で必要となる資料に基

づき、省ＯＡシステム等の仕様及び接続形態並びに省ＯＡシステムに関連す

る他システム（ＤＩＩを含む。）（以下「省ＯＡ関連システム」という。）との

連接形態を十分に熟知した上で作業を行うこととし、必要に応じて防衛省中

央ＯＡネットワーク・システム保守役務契約における契約相手方（以下「省

ＯＡシステム保守役務契約相手方」という。）等と連携して作業を行うものと

する。 

役務員が実施する役務作業項目及び概要の一覧については、表３(１０ペー

ジから１６ページ参照)のとおりとし、各作業の実施に関する要件について、

2.5.1 項から 2.5.13 項に示す。 

また、各作業の実施に当たっては、2.4.2 項に示す運用実施要領書に従うこ

と。 
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表 ３ 役務作業項目及び概要 

番号 大項目 中項目 小項目 概 要 
役

務1 
備 考 

1 サービス

デスク 

ヘルプデ

スク 

システム利用

者対応窓口 

システム利用者か

らの問合せ及び各

種依頼の受付 

○ 省ＯＡシステムの操

作及び運用について、

電話若しくはメール

による問合せに対す

る対応。各種問題切り

分けに関するシステ

ムエンジニア等への

作業依頼を含む。 

障害等の受付は、項番

６による。 

2 問合せ等内容の記

録 

○ 問合せ等内容は、電子

的に記録し、システム

管理者及び役務員の

情報共有を可能とす

る。 

3 システム利用

方法問合せ対

応 

対応が容易若しく

は既出の問合せに

対する回答 

○ パスワードの初期化

等の定型的な問合せ

に対し、電話又は遠隔

操作で対応する。 

4 官給ソフトウェア

に関する問合せに

対する回答 

○ 必要に応じてソフト

ウェア提供元へ確認

し、回答する。 

5 申請等の受付

業務の対応 

各機関等からのシ

ステム変更、異動

等の申請につい

て、申請の受付、

対応及び申請情報

の管理を行う 

○  

6 障害等の受付

業務の対応 

システム利用者か

らの障害通知の受

付を行う 

○ 障害内容の確認に関

するシステムエンジ

ニア等への作業依頼

を含む。 

7 ホームペ

ージ（防

衛省内向

け）の更

新 

ホームページ

（防衛省内向

け）管理 

省ＯＡに関するホ

ームページ（防衛

省内向け）登録、

更新及び削除 

○ 掲載するコンテンツ

についてホームペー

ジ（防衛省内向け）に

アップロード等を実

施する。また、軽微な

改修及び更新等を実

施する。 

                         
1 ○は役務員が主体的に行う作業、△は官又は借上保守に係る作業に対する支援作業

として行うもの。 
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番号 大項目 中項目 小項目 概 要 
役

務1 
備 考 

頻出する問合せ等

内容及び回答の掲

示 

○ ＦＡＱを作成し、更新

してホームページ（防

衛省内向け）に掲載す

る。 

8 グループ

ウェアの

設定 

グループウェ

ア管理 

省ＯＡ及び各課室

に関するポータル

サイトの作成及び

設定の実施 

○ ポータルサイトの作

成及びポータルサイ

ト管理者の設定を実

施する（ポータルサイ

トの更新は除く）。 

9 ＩＣカー

ド（ログ

オン専用

ＩＣカー

ド） 

ＩＣカード管

理 

ＩＣカード利用登

録（新規システム

利用者、臨時カー

ド等） 

○  

10 ＩＣカード利用停

止の処置（紛失時） 

○  

11 アクセス

権管理 

ファイルサー

バのアクセス

権管理 

ファイルサーバに

おける各フォルダ

のアクセス権設定

状況の調査 

○ 年１回を基準に実施 

12 アクセス権調査結

果の集計及び官へ

の報告 

○  

13 障害管理 障害内容

の確認 

障害対応 障害の一次切り分

け 

○ サービスデスク等か

らの連絡による障害

通知への対応を含む。 

14 軽微な障害からの

復旧 

○ 借上保守による対応

が不要なもの（端末類

の再セットアップ、省

ＯＡシステム保守役

務契約相手方への障

害の連絡及び省ＯＡ

システム保守役務契

約相手方による端末

修理時の立会対応の

対応等）を対象とす

る。 

15 障害内容の記録管

理 

○  

16 保守窓口 

 

障害箇所の調査 

 

△ 電話又はメールによ

り対応する。 

17 保守対応 ハードウェア

修理 

ハードウェア

障害復旧 

ソフトウェア

障害復旧 

データ復旧 

復旧方法の検討及

び復旧スケジュー

ルの設定 

△  

18 障害対応に伴うシ

ステムの再起動 

○  

19 障害復旧後の動作

確認 

○  
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番号 大項目 中項目 小項目 概 要 
役

務1 
備 考 

20 

 

障害対応等報告書

の作成及び提出 

△  

21 問題管理 省ＯＡシ

ステムの

問題管理 

システム管理

者に対する技

術支援 

借上契約相手方が

導入したハードウ

ェア、借上ソフト

ウェア、官給ソフ

トウェア及び官品

ソフトウェアに関

するシステム管理

者からの問合せ及

び要望事項への対

応 

△  

22 

 

大規模災害等

の非常時訓練

における対応 

官が実施するシス

テム継続訓練等に

おけるシステムの

正常性確認、復旧

手順の確認等の技

術的な支援を行

う。また、非常時

におけるシステム

復旧要領の作成及

び官への技術支援

を行う。 

○ システム継続訓練等

は年３回程度実施 

23 変更管理 形態管理 借上ソフトウ

ェア及び官給

ソフトウェア

修正版適用

（ＯＳを含

む） 

適用する借上ソフ

トウェア及び官給

ソフトウェア修正

版の選定 

○ 借上ソフトウェアに

関する情報は、省ＯＡ

システム保守役務契

約相手方が提供し、選

定においても同契約

相手方の支援を受け

る。また、適用手順は、

官が貸与する省ＯＡ

システム管理者マニ

ュアルに従う。 

24 適用実施計画の作

成及び官との調整 

○ 

25 検証の実施 ○ 

26 借上ソフトウェア

及び官給ソフトウ

ェア修正版の適用

設定及び実施 

○ 

27 リリース

管理 

 

省ＯＡシ

ステムの

運用管理 

ウィルス定義

体適用管理 

適用するウィルス

定義体の選定及び

検証 

○ サーバ及び端末類を

対象にウィルス定義

体の適用を行う（１日

１回を基準）。 28 定義体の配布設定

及び実施 

○ 

29 

 

セキュリティ

パッチ適用

（ＯＳ） 

 

適用するＯＳセキ

ュリティパッチの

選定 

○ サーバ及び端末類を

対象とし、月１回以上

実施（臨時更新を含

む） 

選定においては省Ｏ

Ａシステム保守役務

30 適用実施計画の作

成及び官との調整 

○ 

31 検証の実施 ○ 
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番号 大項目 中項目 小項目 概 要 
役

務1 
備 考 

32 ＯＳセキュリティ

パッチの適用設定

及び実施 

○ 契約相手方の支援を

受けるものとし、適用

手順は、官が貸与する

省ＯＡシステム管理

者マニュアルに従う。 

33 システム利用

者管理 

システム利用

者データ修正 

省ＯＡシステム新

規利用者の登録 

○  

34 省ＯＡシステム既

存利用者の登録内

容変更及び削除 

○ 身分証ＩＣカード、Ｉ

Ｃカード立入証の忘

失時の対応、パスワー

ド忘失時のリセット

対応及びＤＩＩサー

ビス利用申請を含む。 

35 S/MIMEメール

情報管理 

S/MIMEメール利用

者の登録、削除 

○  

36 公開鍵、秘密鍵の

登録 

○  

37 個人端末管理 個人端末設置場所

変更に伴う個人端

末の設定変更 

○ 設定変更手順は、官が

貸与する省ＯＡシス

テム管理者マニュア

ルに従う。 38 プリンタ類管

理 

プリンタ類設置場

所変更に伴うプリ

ンタ類の設定変更 

○ 

39 移動端末管理 貸出に伴う移動端

末の設定 

○ 

40 移動端末の貸出及

び移動端末貸出台

帳の更新 

○ 

41 移動端末の返却時

の受領、設定初期

化等の実施 

○ 

42 端末類マスタ

更新 

適用すべき差分セ

キュリティパッ

チ、追加ソフトウ

ェア等の選定 

○ 各機関等の端末類マ

スタを対象とし、年１

回を基準に実施し、年

間の運用状況を考慮

して選定する。 43 端末類マスタの更

新作業の実施 

○ 

44 H/W、S/W

の接続又

はインス

トール等 

 

官品ソフトウ

ェアインスト

ール 

事前動作検証及び

手順確認 

○ 運用管理端末又は予

備機で検証する。 

45 インストールに伴

う設定変更 

○ 通信ポートの開放等

を実施する。 

46 インストール対象

の端末類における

ソフトウェアイン

ストールの実施 

○  

47 周辺機器の接

続 

事前動作検証及び

手順確認 

○ 運用管理端末及び予

備機で検証する。 
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番号 大項目 中項目 小項目 概 要 
役

務1 
備 考 

48 ハードウェア接続

に伴うデバイス接

続の許可設定 

○ 設定手順は、予め手順

化されたものに従う。 

49 ハードウェア接続

の実施 

○  

50 官品ソフトウ

ェア修正版適

用 

【ソフトウェ

ア改良版の提

供】 

官品ソフトウェア

修正版適用の検討

及び検証 

○  

51 適用スケジュール

の設定 

△  

52 官品ソフトウェア

修正版適用の実施 

○  

53 官品ソフトウェア

修正版適用後の動

作確認の実施 

○  

54 ＮＡＳ（シス

テム管理者指

定）管理 

システム管理者が

指定するＮＡＳの

接続、アクセス権

付与及び削除 

○  

55 ネットワーク

管理 

ネットワーク機器

の設定変更 

○ 端末類、プリンタ類の

設置場所変更等に伴

う作業 56 ネットワークケー

ブルの敷設作業の

支援 

○ 

57 構成管理 省ＯＡシ

ステムの

運用管理 

 

システム利用

者管理 

 

システム利用者管

理台帳の更新 

○ アクセス権の管理を

含む。 

58 端末類管理 端末類等管理台帳

の更新 

○ ＩＰアドレス管理、Ｍ

ＡＣアドレス管理、端

末類及びプリンタ類

の状態管理並びに消

耗品在庫管理、端末類

及びプリンタ類の設

置状況及びソフトウ

ェアのバージョン管

理 

59 周辺機器の接

続 

端末類等管理台帳

の更新 

 

○ 周辺機器の接続情報

を管理する。 

60 ＯＤＢ登録用

シート等の管

理 

ＯＤＢ登録用シー

ト等の作成及び更

新 

○ 登録の発生及び変更

の都度 

61 H/W、S/W

の接続又

はインス

トール等 

官品ソフトウ

ェアのインス

トール 

インストール実施

後の端末類等管理

台帳の更新 

 

○ ソフトウェアのイン

ストール情報を管理

する。 
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番号 大項目 中項目 小項目 概 要 
役

務1 
備 考 

62 官給ソフトウ

ェアインスト

ール 

インストール実施

後の端末類等管理

台帳の更新 

 

○ ソフトウェアのイン

ストール情報を管理

する。 

63 保全管理 省ＯＡシ

ステムの

保全管理 

日常点検 保全管理ツールに

よるハードウェア

及び各ソフトウェ

アのリアルタイム

状態監視 

○ 省ＯＡシステム借上

契約相手方が導入し

た借上ソフトウェア

によるサーバ及びネ

ットワーク機器の監

視並びにサーバのハ

ードディスク容量確

認を含む。 

64 各種ログの確認に

よる、エラー及び

セキュリティイン

シデントチェック 

○ イベントログの確認、

不正アクセス、ウィル

ス検出状況の確認等

を実施する。 

65 トラフィック情報

の定期的な取得、

分析及び管理を行

う 

○ 月１回を基準に実施 

66 プリンタ類の定期

的な使用状況調査

及び報告 

○ 

 

印刷枚数の確認 

月１回を基準に実施 

67 停電時の点検 計画停電後におけ

るネットワークス

イッチの復電及び

導通確認 

○ 休日で年１０回程度

（１回につき１棟程

度実施。ただし、うち

１回は全棟が対象） 

68 定期バックア

ップ 

自動運用状況の確

認 

○  

69 バックアップテー

プの世代管理 

○ バックアップテープ

の交換作業を含む。 

70 バックアップデバ

イスのクリーニン

グ 

○  

71 バックアップ取得

スケジュールの変

更 

○ 設定変更手順は、官が

貸与する省ＯＡシス

テム管理者マニュア

ルに従う。システム管

理者から変更の指示

があった場合を含む。 

72 セキュリ

ティ管理 

セキュリ

ティイン

セキュリティ

インシデント

該当するシステム

利用者への連絡 

○ ＬＡＮケーブル抜線

の依頼を含む。 
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番号 大項目 中項目 小項目 概 要 
役

務1 
備 考 

73 シデント

管理 

対応 セキュリティイン

シデント発生時の

調査及び対応 

○ システム利用者への

聞き取り確認、完全ス

キャン実施依頼及び

ウィルス定義ファイ

ルの更新確認を含む。 

74 セキュリティイン

シデント発生報告

書の作成及び報告 

○ システム管理者へ報

告する。 

75 

 

セキュリティ

改善支援 

各取得ログの統計

及びセキュリティ

リスクの分析 

○ 各取得ログ（官が取得

したログを含む）を分

析し、セキュリティホ

ールが判明した場合

のシステム管理者へ

の提案及び対策の実

施を含む。 

76 役務実施

報告 

役務実施

報告 

運用状況報告 役務実施日報を作

成し、運用状況を

報告 

○ 報告者は、統括役務員

及び副統括役務員と

し、報告の手段はメー

ルによる。 

77 役務実施週報を作

成し、運用状況を

報告 

○ 報告者は、統括役務員

及び副統括役務員と

する。 

報告はシステム管理

者との報告会による

（週１回３０分程度） 

78 役務実施月報を作

成し、運用状況を

報告 

○ 報告者は、統括役務員

及び副統括役務員と

する。 

報告はシステム管理

者及び各機関等担当

者との報告会による

（月１回１時間程度） 

79 役務実施年間報告

書を作成し、運用

状況を報告 

○ 報告者は、統括役務員

及び副統括役務員と

する。 

 

2．5．1  各作業共通 

表３(１０ページから１６ページ参照)の各作業を実施する際には、以下の要

件を満たすこと。 

 各作業を実施するに当たり、役務員による判断が困難な内容については、

システム管理者と調整を実施すること。 

 各作業の実施結果については、システム管理者へ報告することとし、報

告の方法については、作業内容に応じてシステム管理者と調整を実施する

こと。また、各作業の実施途中においても、必要な場合はシステム管理者

への報告を実施すること。 
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 各作業を実施するに当たっては、各装置のハードウェアの仕様及び搭載

される各種ソフトウェアの操作方法・仕様を熟知し、現状のシステムの形

態管理状況及びカスタマイズ状況等を把握した上で行うこと。 

 2.5.2 項、2.5.6 項及び 2.5.7 項に記載のある各種台帳については、官

側から要求があった際には、適宜提示に応じること。 

 各作業を実施するに当たっては、省ＯＡシステムの運用（バックアップ

運用、ログ運用、夜間処理等）やリソース状況について十分理解した上で

行うこと。 

 システム管理者がシステム利用者に対して周知する必要があると判断

した事項については、機関等担当者及び課室等担当者に対し速やかに連絡

を実施する。 

 書類等の紛失を未然に防止するため、各実施場所の机上及び引き出し内

の整理整頓を適宜実施する。 

2．5．2  サービスデスク 

サービスデスクに関する作業を実施する際には、以下の要件を満たすこと。 

 サービスデスク役務員は、システムエンジニア等と綿密な連携を行い、

システム利用者の問合せに迅速に対応すること。 

 システムエンジニアがサービスデスクに関する作業を兼任することも

可とする。 

 システム利用者からの問合せについては、電話又はメールで受付するこ

と。 

 必要に応じて、省ＯＡシステムの遠隔操作を活用して状況把握を実施し、

システム利用者の業務の早期再開に向けて迅速に対応すること。 

 なお、端末類を遠隔操作する際には、あらかじめシステム管理者の了解

を得た上で、システム利用者と調整して実施すること。 

 申請等の受付業務については、省ＯＡシステム借上契約相手方が導入し

た申請管理機能を有する借上ソフトウェアを活用し、効率的に実施するこ

と。 

 ホームページ（防衛省内向け）管理については、省ＯＡに関するホーム

ページ（防衛省内向け）を作成及び登録し、コンテンツの追加、ホームペ

ージ（防衛省内向け）の軽微な改修及び更新等を実施すること。また、省

ＯＡに関するホームページ（防衛省内向け）にＦＡＱを作成及び登録し、

逐次更新を実施すること。 

 グループウェア管理については、省ＯＡ及び各課室に関するポータルサ

イトを作成及び登録し、必要な設定を実施すること。 

ＩＣカード（ログオン専用ＩＣカード）の発行登録作業及び失効登録作

業を実施すること。 

ＩＣカード（ログオン専用ＩＣカード）の発行枚数についてＩＣカード

管理台帳を作成し、管理すること。 
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必要に応じて、システム変更、異動等の申請内容に関する聞き取りをあ

らかじめシステム管理者の了解を得た上で、機関等担当者及び課室等担当

者に対して実施すること。 

2．5．3  障害管理 

障害管理に関する作業を実施する際には、以下の要件を満たすこと。 

 省ＯＡシステム借上契約相手方の行う保守内容及び保守体制を十分理

解した上で作業を実施すること。 

 障害を認知した場合は、省ＯＡシステムの障害、システム利用者の誤操

作、若しくは省ＯＡ関連システムの障害のいずれかを一次的に切り分ける

こと。 

 障害の一次切り分けに当たっては、必要に応じ、省ＯＡシステムの遠隔

操作を活用して状況把握を実施すること。 

 なお、端末類を遠隔操作する際には、あらかじめシステム管理者の了解

を得た上で、システム利用者と調整して実施すること。 

 各装置のハードウェアの仕様及び搭載される各種ソフトウェアの仕様

を熟知した上で、障害内容を十分に確認し、作業を実施すること。 

 省ＯＡシステムの障害の場合には、障害が発生しているハードウェア若

しくはソフトウェアを特定し、システム管理者に報告すること。 

 省ＯＡシステムの障害の場合には、システム管理者を通じて、省ＯＡシ

ステム借上契約相手方へ速やかに連絡するとともに、連携を図りつつ原因

を特定すること。ただし、障害のうち省ＯＡシステム借上契約相手方によ

る対応が不要な軽微な障害への対応（①端末類の再セットアップ、②端末

類事業者への障害の連絡、③端末類事業者による端末類修理時の立会対応）

は、契約相手方が実施すること。 

 省ＯＡ関連システムに係る障害の場合には、速やかにシステム管理者に

報告すること。 

 システム利用者の誤操作の場合には、2.5.2 項のサービスデスク作業を

実施すること。 

 省ＯＡシステムの障害については、障害内容の記録を管理すること。 

役務員の責めに帰すべき障害の場合には、速やかに障害対応等報告書を

提出すること。 

省ＯＡシステム保守役務契約相手方が行う障害箇所の調査について、必

要な支援を行うこと。 

省ＯＡシステム保守役務契約相手方が行う修理等に係る復旧方法の検

討、復旧スケジュールの設定並びに障害等報告書の作成及び提出について、

必要な支援を行うこと。 

復旧作業のうちシステムの再起動に関する作業については、契約相手方

で行うこと。 

省ＯＡシステム保守役務契約相手方の実施する復旧作業に関連する機
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能について、機能の復旧を確認し、システム管理者へ報告すること。 

前項における機能の復旧が確認できない場合は、システム管理者及び省

ＯＡシステム保守役務契約相手方へ報告するとともに、再度、(1)項及び

(2)項に示す作業を実施すること。 

2．5．4  問題管理 

問題管理に関する作業を実施する際には、以下の要件を満たすこと。 

 省ＯＡシステム借上契約相手方が導入したハードウェア、借上ソフトウ

ェア、官給ソフトウェア及び官品ソフトウェアに関するシステム管理者か

らの問合せ及び要望事項に対して、必要な支援を行うこと。 

 官が実施する大規模災害等の非常時を想定したシステム継続訓練等に

ついて、システム管理者からシステムの正常性確認、復旧手順の確認等の

技術的な支援の要請があった場合には、必要な支援を行うこと。また、非

常時におけるシステム復旧要領を官が作成するに当たっては、助言等の必

要な支援を行うこと。 

2．5．5  変更管理 

変更管理に関する作業を実施する際には、以下の要件を満たすこと。 

 システム管理者及び省ＯＡシステム保守役務契約相手方からの借上ソ

フトウェア修正版に関する情報提供及び支援に基づき、選定作業、適用実

施計画書の作成作業、検証作業及び適用作業を行うこと。 

2．5．6  リリース管理 

リリース管理に関する作業を実施する際には、以下の要件を満たすこと。 

 各装置のハードウェアの仕様及び各装置に搭載される借上ソフトウェ

アの仕様を熟知し、事前に動作検証を行った上で作業を行うこと。 

 本作業に伴う影響を最小限とするよう、省ＯＡシステム全体概要及びシ

ステム運用の仕様並びに省ＯＡ関連システムとの連接仕様を理解し、他機

能との関連性、適用順番及び適用時間帯等を検討した上で実施すること。 

 ＩＰアドレス体系を熟知した上で変更作業を行うことにより、端末類及

びプリンタ類の利用に影響を与えないこと。 

 サーバ及び端末類のウィルス対策ソフトウェアに最新のウィルス定義

体を適用するに当たっては、事前に検証を行った上で、配布設定を実施す

ること。 

 サーバ及び端末類のＯＳに最新のセキュリティパッチを適用するに当

たっては、事前に適用するセキュリティパッチの選定作業、適用実施計画

の作成及び検証を行った上で、適用設定を実施すること。 

 省ＯＡシステム新規利用者の登録、省ＯＡシステム既存利用者の登録内

容変更及び削除については、2.5.2 項のサービスデスク作業で受付した申

請内容に基づき実施すること。 

 省ＯＡシステム新規利用者登録時には、事前にライセンス数に関する調

査を実施し、既定のライセンス数を超えないようにすること。 
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 S/MIME メール利用者の登録、削除については、2.5.2 項のサービスデス

ク作業で受付した申請内容に基づき実施すること。また、公開鍵、秘密鍵

の登録についても同様に実施すること。 

 各課室等の個人端末及びプリンタ類の設置場所変更に伴い、個人端末及

びプリンタ類の設定変更が必要となった場合は、2.5.2 項のサービスデス

ク作業で受付した申請内容に基づき、作業を実施すること。また、設置場

所変更に伴い、各課室等のネットワーク機器の設定変更が必要となった場

合は、これを実施すること。 

各課室等の個人端末及びプリンタ類の設置場所変更に伴い、ネットワー

クケーブルの敷設作業が必要となった場合は、敷設の経路、方法等に関す

る助言等を行うこと。 

2.5.2 項のサービスデスク作業で受付した申請内容に基づき、移動端末

の貸出を行うに当たっては、移動端末貸出台帳を更新し、在庫状況を管理

すること。また、貸出の際には、最新のウィルス定義体を適用する等の必

要な設定を事前に行うこと。 

2.5.2 項のサービスデスク作業で受付した申請内容に基づき、官品ソフ

トウェアをインストールするに当たっては、運用管理端末等を用いて、イ

ンストール後の動作を事前に検証すること。また、インストールに伴い、

必要な設定が発生した場合は、これを実施すること。 

2.5.2 項のサービスデスク作業で受付した申請内容に基づき、周辺機器

の接続を行うに当たっては、運用管理端末等を用いて、接続後の動作を事

前に検証すること。 

また、インストールに伴い、省ＯＡシステムに設定が必要な場合はこれを

実施し、周辺機器側に設定が必要な場合は、官による実施を支援すること。 

2.5.2 項のサービスデスク作業で受付した申請内容に基づき、官品ソフ

トウェア修正版を適用するに当たっては、事前に検証を行った上で、実施

すること。また、適用後の動作確認についても実施すること。 

システム管理者からＮＡＳの接続について指定があった場合には、省Ｏ

Ａシステムへの接続、アクセス権の付与等、必要な作業を実施すること。 

省ＯＡシステム借上契約相手方が納品する各機関等の端末類マスタに

ついて、年１回を基準に追加ソフトウェア等を年間の運用状況を考慮して

選定し、更新作業を実施すること。 

2．5．7  構成管理 

構成管理に関する作業を実施する際には、以下の要件を満たすこと。 

 人事異動等により変更が生じる都度、システム利用者管理台帳及び端末

類等管理台帳を常に最新版となるようメンテナンスすること。また、端末

類等管理台帳は、消耗品の在庫管理を含めてメンテナンスすること。 

 2.5.2 項のサービスデスク作業で受付した申請内容に基づき、端末類、

プリンタ類及びネットワークスイッチの設置場所の変更が生じる都度、端
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末類等管理台帳を常に最新版となるようメンテナンスすること。 

 2.5.2 項のサービスデスク作業で受付した申請内容に基づき、周辺機器

の接続を行った都度、端末類等管理台帳を更新し、管理すること。 

 2.5.2 項のサービスデスク作業で受付した申請内容に基づき、官品ソフ

トウェア及び官給ソフトウェアのインストールを行った都度、端末類等管

理台帳を更新し、管理すること。 

 ＯＤＢ登録用シート等の作成に当たっては、ガイドラインの「別紙３ 

調達仕様書に盛り込むべきＯＤＢ登録用シートの提出に関する作業内容」

に基づき、表４に示すＯＤＢ登録用シート等を提出すること。 

 

表 ４ ＯＤＢ登録に必要な資料 

ＯＤＢの項目名 
ＯＤＢ登録用 

シートの作成有無 
その他必要な資料 

運用計画 

運用設計・運用計画 － 

情報システム運用継続

計画 

運用マニュアル 

年間運用計画 ○ 年間運用計画 

運用業務 ○ － 

指標 ○ － 

運用実績 

運用業務計画概要 － 月間運用業務計画概要 

運用業務報告書 ○ － 

指標（実績） ○ － 

リスク管理 ○ － 

課題管理 ○ － 

障害報告 ○ － 

注１ ＯＤＢ登録用シートは、ＸＭＬ形式でＣＤ－Ｒ又はＤＶＤ－Ｒによ

り提出すること。 

注２ その他必要な資料は、ＰＤＦ形式でＣＤ－Ｒ又はＤＶＤ－Ｒにより

提出すること。 

2．5．8  保全管理 

保全管理に関する作業を実施する際には、以下の要件を満たすこと。 

 日常点検については、省ＯＡシステムのすべての機能（利用するＤＩＩ

のサービスを含む）が、最適な状態で正常に動作していることを確認する

こと。 

 ハードウェアの動作チェックについては、定期的に稼動状況を照会し、

異常を検知した場合には、速やかにシステム管理者に報告すること。また、

省ＯＡシステム保守役務契約相手方へ速やかに連絡を行うとともに、省Ｏ
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Ａシステム保守役務契約相手方及び自衛隊指揮通信システム隊と連携を

図りつつ障害の原因を特定すること。 

 障害が故障に因るものと判明した場合には、省ＯＡシステム保守役務契

約相手方に対し、速やかに対処を依頼し、必要な支援を実施すること。 

 本作業で実施した内容については、役務実施日報に記載すること。 

 ＣＰＵ使用率、補助記憶装置使用率、メモリ使用率のしきい値超過等、

サーバの正常な運転を阻害する事象を発見した場合には、システム管理者

の指示を得た上で、適切な措置を講じること。 

 月１回を基準にトラフィック情報の定期的な取得、分析及び管理を行う

こと。 

 月１回を基準にプリンタ類の印刷枚数を定期的に確認し、官へ報告を行

うこと。 

 防衛省市ヶ谷地区における計画停電（休日で年１０回程度）に伴い、各

棟のネットワークスイッチが電源断となった場合には、計画停電終了後に

おけるネットワークスイッチの復電及び導通の確認を実施すること。また、 

確認の結果、障害が発生した場合には、システム管理者へ速やかに報告す

るとともに省ＯＡシステム保守役務契約相手方へ速やかに連絡すること。 

 故障時等のデータ亡失に備え、正常にバックアップが行われるようサー 

バのバックアップシステムの動作確認を行うこと。また、バックアップ後

のバックアップテープについては、正常にバックアップされたことを確認

し、世代管理を行うこと。 

 バックアップデバイスについては、定期的にクリーニングを行うこと。 

 サーバのハードディスク容量確認については、サーバの仕様を理解した 

上で、ハードディスク容量に不足がないか定期的に確認し、必要であれば、

ハードディスクの最適化を行うこと。 

省ＯＡシステムのネットワーク構成、ネットワーク機器仕様及び省ＯＡ 

関連システムの連接仕様を熟知し、ネットワークの稼動状況を管理するこ

と。 

稼動状況の確認については、以下の機器を対象とする。 

ア サーバ（仮想サーバを含む） 

イ ネットワーク機器 

メール使用量等調査については、電子メール等で利用している機器の仕 

様を理解した上で、メールの使用量等を定期的に確認すること。 

2．5．9  セキュリティ管理 

 セキュリティ管理に関する作業を実施する際には、以下の要件を満たすこと。 

セキュリティホール対策については、各装置のハード仕様及び搭載され

る各種ソフトウェアの仕様を熟知し、事前に動作検証を行った上で作業を

行うこと。 

セキュリティ改善支援について、セキュリティホール対策を実施する場
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合は、各装置のハード仕様及び搭載されるソフトウェアの仕様を熟知し、

事前に動作検証を行った上で作業を行うこと。また、随時セキュリティ情

報の収集に努めること。 

不正アクセス、ウィルスの検知及びその他のセキュリティインシデント

発生時には、速やかにシステム管理者に報告し、省ＯＡシステムネットワ

ーク構成、ネットワーク機器仕様、省ＯＡ関連システムの連接仕様を熟知

した上で、原因の特定（システム利用者に対する聞き取り確認、完全スキ

ャン実施依頼及びウィルス定義ファイルの更新確認を含む）、爾後の対策

及び事象の統計について調査し、セキュリティインシデント発生報告書の

作成並びにシステム管理者に報告（以下「セキュリティインシデント調査

報告」という。）を実施すること。 

 なお、セキュリティインシデント調査報告については、セキュリティイ

ンシデントの状況に応じて、第２報、第３報等を作成し、都度システム管

理者に報告すること。 

2．5．10  役務実施報告 

役務実施報告に関する作業を実施する際には、以下の要件を満たすこと。 

本作業で実施した内容については、役務実施日報に記載し、システム管

理者へ報告すること。 

 なお、役務実施日報に記載する項目は表５のとおりとする。 

 

表 ５ 役務実施日報記載項目 

 区分 記載項目 備考 

役務実施

日報 

一覧表 

作業項目、作業詳細、受付日時、作

業時間、対応者名、依頼部署名、完

了日時等 

作業項目は表３(１０

ページから１６ページ

参照)の小項目による 

集計表 
新規受付件数、処理数、当日完了数、 

当日完了率、残件数 

全体及び各機関等別で

作成 

その他 課題等の特記すべき事項 必要の都度記載 

 

役務実施週報を作成し、週１回はシステム管理者への報告会を実施する

こと。 

 なお、役務実施週報に記載する項目は表６のとおりとする。 

 

 

 

 

 

 



 

 24 

表 ６ 役務実施週報記載項目 

 区分 記載項目 備考 

役務実施

週報 

障害対応 障害発生件数、障害対応件数 

ハードウェア、ソフト

ウェア、ネットワーク

等毎に省ＯＡ全体及び

各機関等別 

申請対応 申請受付件数、対応件数 
省ＯＡ全体及び各機関

等別 

インシデ

ント対応 
インシデント発生件数、対応件数 

省ＯＡ全体及び各機関

等別 

 

役務実施月報を作成し、月１回はシステム管理者及び各機関等担当者へ

の報告会を実施すること。また、月次報告では SLA(サービスレベルアグ

リーメント)の達成状況の報告を行うこと。 

 なお、役務実施月報に記載する項目は表７のとおりとし、集計表につい

てはグラフ等を用いて可視化するものとする。 

 

表 ７ 役務実施月報記載項目 

 区分 記載項目 備考 

役務実施

月報 

一覧表 作業実施日報と同様の項目 
省ＯＡ全体及び各機関等

別 

集計表 

申請受付件数、対応件数 

インシデント発生件数、対応件数 

障害発生件数、障害対応件数 

ハードウェア、ソフトウ

ェア、ネットワーク等毎

に省ＯＡ全体及び各機関

等別 

ディスク使用量 
省ＯＡ全体及び各機関等

別 
プリンタ印刷枚数 

メール送受信件数 

各役務員の勤務時間、役務員全体

の作業工数（表３(１０ページから

１６ページ参照)の大項目単位） 

作業工数は人時 

システムの稼動率 

計算式は「（１ヶ月の稼動

予定時間－停止時間（注

1））／1 ヶ月の稼動予定

時間×100」とし、停止時
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 区分 記載項目 備考 

間の内訳を記載する。 

SLA の対応状況 省ＯＡ全体 

その他 
トラフィック情報の分析結果 分析結果に基づく提案を

含む 各取得ログの分析結果 

注１「停止時間」とは、「省ＯＡの運用管理の不備を直接の原因とする停

止時間」とし、「省ＯＡの運用管理の不備を原因としない停止時間」

は「停止時間」には含まないものとし、算出の対象とする機能は、表

２の省ＯＡにおけるシステム提供機能とする。 

 なお、「停止時間」を算出するに当たっては、ユーザからの問合せ

件数が増加する等、業務に重大な影響を及ぼす「停止時間」を対象と

するとともに、影響を受けた端末類等の比率を係数として乗算するも

のとする。 

●「省ＯＡの運用管理の不備を直接の原因とする停止時間」は、以下のと 

おりとし、内容に疑義が生じた場合は、システム管理者と協議するもの 

とする。 

・  障害検知の不備（運用管理端末におけるアラート表示の未確認等）、

に伴い停止してから復旧するまでの時間 

・ 役務員の人為的な誤りによりシステムが完全に利用不能となって

から復旧するまでの時間 

・ 停止原因がハードウェア及びソフトウェア等の物理的な不具合を

原因としない場合の停止してから復旧するまでの時間 

・ 停止原因の切り分けの結果、純然たる省ＯＡ側の問題である場合

（ハードウェア及びソフトウェア等の物理的な不具合、関連業務シ

ステムの影響による不具合を除く。）の停止してから復旧するまでの

時間 

●「省ＯＡの運用管理の不備を原因としない停止時間」は、以下のとおり 

とし、内容に疑義が生じた場合は、システム管理者と協議するものとす 

る。 

・ 計画停電に伴い省ＯＡが停止してから復旧するまでの時間 

・ 電力供給側の原因による対象拠点の停電に伴いシステムが停止し

てから復旧するまでの時間 

・ 省ＯＡの計画保守に伴い省ＯＡを停止してから復旧するまでの時

間 

・ 省ＯＡの停止原因がハードウェア及びソフトウェア等の物理的な

不具合を原因とする場合、当該ハードウェア及びソフトウェアの保

守対応に伴い省ＯＡが停止してから復旧するまでの時間 

・ 関連業務システムの不具合により省ＯＡが停止してから復旧する
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までの時間（停止原因の切り分け時間を含む。） 

役務実施年間報告書を作成し、システム管理者への報告すること。 

 なお、役務実施年間報告書に記載する項目は役務実施月報の記載項目を

総括した内容を基準とする。 

ファイルサーバ上の各フォルダのアクセス権設定状況の調査を年１回程

度実施し、調査の集計及び官への報告を行うこと。 

2．5．11  一般役務員管理 

本役務の実施に際し、統括役務員及び副統括役務員は、必要に応じて一般役

務員の監督及び指導を行うこと。 

2．5．12  課室等担当者との調整 

省ＯＡシステムにおいて、システムの運用停止及び端末類の設定変更等を実

施することに伴い、課室等担当者と作業日程調整等が必要な場合、課室等担

当者との調整を実施すること。 

2．5．13  その他   

 役務員が作業を行うに当たり、必要なソフトウェアを省ＯＡシステムに

導入する場合には、あらかじめ当該ソフトウェアの導入により不具合が生

じないことを確認した上で、システム管理者の許可を得ること。 

 本役務を実施するに当たり、別紙１における従来の実施状況で官が貸与

した設備等は官が用意することとし、それ以外の設備等については契約相

手方が用意することとする。 

    なお、役務事務所において、本役務を実施するために必要な設備等は契 

約相手方が用意すること。 

 その他状況の変化等に応じ、適宜適切な処置を講ずること。 

 

 提出書類   

表８(２６ページから２８ページ参照)に掲げる提出書類について、官の確認

を得ること。特に指定する書類については、官の承認を得ること。 

 

表 ８ 提出書類 

書類の名称 必要な項目 提出期限 
提出 

部数 

媒体の 

種別 

2.3.2 項関連

証明書等 

 

資格については証明書等、経

験については、情報システム

経歴書 

契約後速やかに 

役務員変更の都度速や

かに 

1 紙媒体 

役務従事者名

簿 

 

別紙４参照 契約後速やかに 

役務員変更の都度速や

かに 

1 紙媒体 

2.3.7 項関連 

書類 
履歴書等 契約後速やかに 

役務員変更の都度速や
1 紙媒体 
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書類の名称 必要な項目 提出期限 
提出 

部数 

媒体の 

種別 

 かに 

ＯＤＢ登録用

シート（契約

金額内訳） 

契約金額内訳 契約後速やかに 
1 電子媒体 

運用計画書関

連資料 

 

作業概要（監視項目、作業項

目及び作業内容を含む）、作業

体制に関する事項、スケジュ

ールに関する事項、成果物に

関する事項 

運用開始前までに 

修正後速やかに 

 1 
紙媒体 

電子媒体 

運用実施要領

書関連資料 

 

コミュニケーション管理、体

制管理、作業管理、リスク管

理、課題管理、システム構成

管理、変更管理、情報セキュ

リティ対策、作業手順書 

運用開始前までに 

修正後速やかに 

1 
紙媒体 

電子媒体 

業務計画書 役務従事者名簿の内容を反映

した実施体制、業務の引継ぎ

に係るスケジュール、役務開

始までの準備に係るスケジュ

ール 

契約後速やかに 

1 
紙媒体 

電子媒体 

ＯＤＢ登録用

シート 
表４(２１ページ参照) 発生の都度速やかに １ 

電子媒体 

役務実施日報 表５(２３ページ参照) 毎日の作業終了時 １ 
電子媒体 

役務実施週報 表６(２４ページ参照) 翌週の週明けまで １ 紙媒体 

電子媒体 

役務実施月報 

 

表７(２４ページから２５ペ

ージ参照) 

翌月の２０日まで １ 

紙媒体 

電子媒体 

役務実施年間

報告書 

 

役務実施月報の項目の総括 翌年度４月２０日まで 

ただし、最終年度は平

成３４年２月２８日ま

で 

1 

紙媒体 

電子媒体 
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書類の名称 必要な項目 提出期限 
提出 

部数 

媒体の 

種別 

障害対応等報

告書 

（役務員の責

めに期すべき

障害の場合） 

発生日時、内容及び原因、処

置内容及び実施者、復旧日時 

発生の都度速やかに １ 

紙媒体 

電子媒体 

セキュリティ

インシデント

調査報告書 

セキュリティインシデント発

生からの時系列、対応結果、

爾後の対策 

発生の都度速やかに １ 

電子媒体 

注 電子媒体は可能な限り１枚のＣＤ－Ｒ又はＤＶＤ－Ｒにまとめ、追記

不可の処置及びウイルスチェックを実施した上で提出するものとする。 

 

 検査  

表８(２６ページから２８ページ参照)の提出書類に関する検査は、システム

管理者若しくは契約担当官等の確認若しくは承認によるものとする。 

 

 秘密の保全  

契約相手方は、本役務契約の履行にあたって、以下の事項について遵守する

こと。 

 契約相手方は、知り得た保護情報の取扱いに当たっては、装備品等及び

役務の調達における情報セキュリティの確保について（通達）に基づき、

適切に管理するものとする。細部については、表９（アによる。）のと

おりとする。 

 

表 ９ 保護情報 

保護すべき情報 具体的な保護すべき情報 

庁舎に関する情報 庁舎平面図、各課室レイアウト図、据付図及びネ

ットワーク配線図 

ネットワーク・システム情報 ＩＰアドレス、設計図、ハードウェア構成図、ソ

フトウェア構成図及びネットワーク構成図、個人

情報（ID・パスワード、アカウント情報及び職員

属性情報） 

各種ファイルデータ メールデータ、グループウェアデータ、ファイル

サーバデータ、イントラＷｅｂコンテンツ、各端

末類のローカルデータ及びセキュリティバック

アップログ 

セキュリティ仕様 ファイアーウォール設定値、セキュリティパッチ
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適用状況及び管理者パスワード 

 

 契約相手方は、秘密保全に関する訓令及び防衛装備庁における秘密保

全に関する訓令に基づき資料等の取扱いにおいて細心の注意をもって行

うものとし、本役務契約の履行上、知り得た情報を第三者に漏らしてはな

らない。また、本役務契約の履行終了後においても同様とする。 

 契約相手方は、本役務契約の履行に必要な場合を除き、端末類から部外

に対して電子メールを送信してはならない。 

 

 資料の貸与  

 契約相手方は、官と調整することにより、必要な資料を無償で貸与を受

けることができる。 

 契約相手方は、官が保有する資料の貸与を受ける場合、取扱いに留意し、

法令及び関連規則等に従い、官が指定する条件を遵守すること。 

 

 資料の修正等 

省ＯＡシステムの仕様等に変更が生じた場合には、以下の資料に対しシステ

ム管理者の確認を得た後、追加及び修正を行い、更新履歴を管理した上で最

新の状態とすること。 

 システム構成書 

 システム設定書 

 システム管理者マニュアル 

 ユーザマニュアル 

 構成品取扱説明書 

 

 官の支援 

契約相手方は、本役務の履行に当たって必要な場合、契約担当官等を通じて、

官が認める範囲内において、次に示す官の支援を無償で得ることができる。 

 防衛省内における電力、水、スペース等の使用 

 防衛省内における施設の利用 

 防衛省内における官の保有する関連器材の使用 

 防衛省内における構内回線の利用 

 その他、官が認めた必要な事項 

 

 著作権  

 契約相手方は、本役務に係る成果物に関する著作権の全てを官に無償で

譲渡するものとする。 

 契約相手方は、官が承認した場合を除き、本役務に係る成果物に関する

著作者人格権を行使しないものとする。 
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 (1)及び(2)に関わらず、本役務に係る成果物に契約相手方が既に著作権

を保有しているものが組み込まれている場合は、契約相手方が既に著作権

を保有しているものの著作権についてのみ、契約相手方に帰属する。 

 本役務に係る成果物に第三者が権利を有する著作物が含まれる場合に

は、契約相手方が当該著作物の使用に必要な費用の負担及び使用許諾契約

等に係る一切の手続きを行うものとする。 

 

 その他  

 契約相手方は、夜間休日において役務員が本役務を実施するための役務

事務所を用意し、表３(１０ページから１６ページ参照)に示す大項目「サ

ービスデスク」、「障害管理」、「リリース管理」及び「IT オペレーシ

ョン管理」のうち、省内実施場所での作業を必要としない役務作業（項目

の細部は、官との協議による）を行うこと。また、役務作業は、官が指定

する移動端末を使用するものとし、省ＯＡシステムのネットワークに接続

するための通信回線については、契約相手方で用意すること。なお、ＶＰ

Ｎ接続で使用するＵＳＢトークン（デジタル証明書等の認証情報を格納す

るためのＵＳＢデバイス）は官より貸与する。 

 個人情報の取扱いについては、個人情報の保護に関する法律及び契約約

款の条項を遵守すること。 

 各機関等の長が定めた立入禁止場所等に立ち入る場合は、各機関等の立

入手続きに従い手続きを実施するものとする。 

 表８(２６ページから２８ページ参照)の提出書類が、「環境物品等の調

達の推進に関する基本方針（平成２８年２月２日変更閣議決定）」の基準

を満たすものであること。ただし、基本方針の改定があった場合には、こ

れに従うものとする。 

 この仕様書に疑義が生じた場合は、速やかに支出負担行為担当官等と協

議し、その指示に従うものとする。 



【別添１】【別紙１】

（単位：千円）
平成24年度 平成25年度 平成26年度 平成27年度

常勤職員 - - - -

非常勤職員 - - - -

物件費 - - - -

役務 191,885 191,885 197,368 197,111

機器・回線等料 - - - -

その他 - - - -

191,885 191,885 197,368 197,111

- - - -

- - - -

- - - -

191,885 191,885 197,368 197,111

（単位：人）

平成24年度 平成25年度 平成26年度 平成27年度

3 3 3 3

17 17 17 17

間接部門費

(a)＋(b)

サービスデスク役務員

システムエンジニア（統括・副統括役務員含む）

（契約相手方における防衛省中央ＯＡネットワーク・システム運用支援役務従事者）

参
考
値
(b)

（２）サービスデスク役務員
ア　情報システムのサービスデスク業務経験が1年以上あること。
イ　以下のいずれかの資格を有すること。資格については、それを証明する書面
（認定証など）の写しを提出すること。
ａ　コンタクトセンター検定試験（オペレータ資格）
ｂ　パソコン検定試験（3級以上）
ｃ　情報処理技術者試験（ITパスポート）

（３）　システムエンジニア
ア　Windowsサーバシステムのシステム運用経験が1年以上あること又は情報システムの運用オペレータ業務経験が１年以上あること。
イ　以下のいずれかの資格を有すること。資格については、それを証明する書面（認定証など）の写しを提出すること。
ａ　MCSA（Microsoft Certified Solutions Associate）又はMCTS（Microsoft Certified Technology Speciallist）
ｂ　CCNA(Cisco Certified Network Associate)
ｃ　CompTIA server+ｄ　ITIL foundation
ｅ　情報処理技術者試験（基本情報技術者試験）

（４）　各役務員共通の要件
日本国籍を有していること。

減価償却費

退職給付費用

(注記事項）
防衛省では、民間競争入札の対象である防衛省中央ＯＡネットワーク・システム運用支援役務の全部を請負契約により実施している。
※請負契約のため、費用の詳細な内訳の開示はできない。
この他、平成２６年度より運用支援役務において消費税8%化に伴う変更契約を行った。

２　従来の実施に要した人員

(注記事項）
平成24年度は、契約上20名体制ではあるが、運用開始当初の過負荷解消に至るまでの間は（平成24年4月～7月の間）22～24名の特別体制を
組み、過負荷解消後に体制を契約レベルへ縮小した。平成24年8月以降については契約通りの20名体制にて実施した。

（運用業務従事者に求められる知識・経験等）
（１）統括役務員及び副統括役務員
ア　サービスデスク若しくはテクニカルサポートヘルプデスクにおける、リーダ以上の勤務経験を5年以上有していること。
イ　以下のいずれかの資格又は能力を有すること。資格については、それを証明する書面（認定証など）の写し、能力については、経験から能力
を有することを説明した資料（システム経歴書など）を提出すること。
ａ　COPC登録コーディネータ
ｂ　コンタクトセンター検定試験（プロフェッショナル資格）
ｃ　情報処理技術者試験（応用情報処理技術者試験）
ｄ　PMP（プロジェクト・マネジメント・プロフェッショナル）
ｅ　「ＩＴスキル標準Ｖ3 2011」に基づくプロジェクト・マネジメント職種のレベル4以上に相当する能力

１　従来の実施に要した経費
従来の実施状況に関する情報の開示

計（a)

人件費

請負費等



（件）
平成24年度 4月 5月 6月 7月 8月 9月 10月 11月 12月 1月 2月 3月 計

サービスデスク受付対応 2932 1639 1482 1452 1651 1251 1246 996 937 990 1056 1695 17327
アカウント登録・変更・削除対応 867 232 298 1226 600 295 224 218 201 424 722 2815 8122
端末等障害対応 317 297 347 166 59 61 62 29 19 15 20 20 1412
システム障害（サーバ、NW系の障害） 1 1 3 1 1 0 0 0 0 0 1 0 8

平成25年度 4月 5月 6月 7月 8月 9月 10月 11月 12月 1月 2月 3月 計

サービスデスク受付対応 2143 1107 1070 1429 1393 1131 988 950 878 951 915 1574 14529
アカウント登録・変更・削除対応 591 211 357 1216 534 242 232 215 251 574 518 3419 8360
端末等障害対応 23 25 23 23 22 27 25 25 18 21 25 24 281
プリンタ等障害 - - - - - - 33 45 22 14 14 11 139
システム障害（サーバ、NW系の障害） 0 0 0 0 1 1 0 0 0 0 0 0 2

平成26年度 4月 5月 6月 7月 8月 9月 10月 11月 12月 1月 2月 3月 計

サービスデスク受付対応 2086 1010 1036 1604 1313 1114 1127 1079 976 962 864 1588 14759
アカウント登録・変更・削除対応 741 333 344 1353 513 298 194 132 185 341 195 3228 7857
端末等障害対応 32 27 35 47 27 25 39 31 37 26 29 37 392
プリンタ等障害 14 11 17 13 10 9 10 16 10 12 9 12 143
システム障害（サーバ、NW系の障害） 0 0 0 0 0 1 0 0 0 0 0 0 1

平成27年度 4月 5月 6月 7月 8月 9月 10月 11月 12月 1月 2月 3月 計

サービスデスク受付対応 2147 903 1206 1340 1450 1318 2356 1267 998 1144 1159 2090 17378
アカウント登録・変更・削除対応 548 282 529 1082 392 1332 771 335 299 322 195 3460 9547
端末等障害対応 39 36 52 60 47 36 64 40 45 49 47 55 570
プリンタ等障害 9 11 18 13 9 17 13 12 13 23 17 13 168
システム障害（サーバ、NW系の障害） 1 1 0 0 0 0 0 0 0 0 0 0 2

（人時）
平成24年度 4月 5月 6月 7月 8月 9月 10月 11月 12月 1月 2月 3月 計

サービスデスク
障害管理
システム復旧
問題管理
変更管理
リリース管理
構成管理
保全管理
セキュリティ管理
役務実施報告

平成25年度 4月 5月 6月 7月 8月 9月 10月 11月 12月 1月 2月 3月 計

サービスデスク
障害管理
システム復旧
問題管理
変更管理
リリース管理
構成管理
保全管理
セキュリティ管理
役務実施報告

平成26年度 4月 5月 6月 7月 8月 9月 10月 11月 12月 1月 2月 3月 計

サービスデスク
障害管理
システム復旧
問題管理
変更管理
リリース管理
構成管理
保全管理
セキュリティ管理
役務実施報告

平成27年度 4月 5月 6月 7月 8月 9月 10月 11月 12月 1月 2月 3月 計

サービスデスク
障害管理
システム復旧
問題管理
変更管理
リリース管理
構成管理
保全管理
セキュリティ管理
役務実施報告

（業務実施状況）

（注記事項）
システム障害（サーバ、NW系の障害）及びプリンタ等障害に関する対応は、保守役務事業者との連携による。
プリンタ等障害の件数は、平成25年10月より集計を実施している。

（作業人時実績）

（注記事項）

3263 3648 3408 3456 3680 3168 3696 3456 3168 3456 3168 3312 40879

3792 3504 3264 3696 3464 3250 3744 3312 3168 3504 3168 3408 41274

3456 3360 3504 3600 3408 3168 3648 409403456 3600 3068 3168 3504

3456 3120 3648 3600 3504 3408 3600 408813264 3441 3312 3168 3360



目標・計画 実績 目標・計画 実績 目標・計画 実績 目標・計画 実績

防衛省中央OAネットワーク・システム運用役務支援

請負者の責めに帰すべき理由により発生したシステ
ム障害件数

- - - 1件 - - - -

サービスデスク受付対応のうち、受付当日に対応を
完了した件数の割合

- 72.2% - 77.0% - 73.3% - 63.7%

防衛省中央ＯＡネットワーク・システム運用役務支
援に係るアンケート調査（満足度調査）

- - - - - 75.9% - -

３　従来の実施に要した施設及び設備

５　従来の実施方法等
従来の実施方法（業務フロー図等）
　・別紙４「業務フロー図」による
組織図
　・別紙５「防衛省組織図（平成27年10月現在）」による

（注記事項）

本省
【施設】
施設名称：防衛省本省庁舎B棟
使用場所：整備計画局情報通信課情報システム室、共用電算機室

【設備】
防衛省貸与：
　　内線電話９台、プリンタ２台、机１０台、椅子８脚、ロッカー２本、ラック２本、ホワイトボード１台
請負者所有：
　　机７台、椅子１２脚、備品及び消耗品

（注記事項）
上記の施設及び設備については、平成２８年４月までであり、同年５月以降は、下記の施設において運用している。
施設名称：防衛省本省庁舎B棟、６８号館
使用場所：整備計画局情報通信課情報システム室（防衛省本省庁舎B棟、６８号館）、共用電算機室（防衛省本省庁舎B棟）

外部拠点
受託者の社内（夜間休日における役務事務所）

【設備】
防衛省貸与：
　　なし
請負者所有：
　　外線電話１台、プリンタ１台、机８台、椅子８脚、ロッカー２本、ホワイトボード１台、備品及び消耗品

４　従来の実施における目的の達成の程度
平成27年度

（注記事項）
現行の防衛省中央ＯＡネットワーク・システム運用支援役務ではSLAを定めていない。
アンケート調査は、平成26年7月9日～18日にかけて、内部部局における各課室等の担当者（48課室（平成26年8月時点））を対象に以下の質問をアン
ケート形式で実施したところ、「特に問題がない」が75.9％であった。
○問合せに対する対応について、どのように感じていますか？
　　・特に問題はない。
　　・解決までに複数回やり取りすることが多い。
　　・解決までに時間を要することが多い（１時間以上）
　　・説明が不十分なことが多い。

平成24年度 平成25年度 平成26年度
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【別添１】【別紙２】 

防衛省中央ＯＡネットワーク・システム構成図 

 

イ 

 



 防衛省中央 OA ネットワーク・システム 運用及び整備スケジュール 【別添１】【別紙３】 

 

 
※省 OA システム運用終了時期（平成 33 年度末を予定）においても、移行作業、撤去作業及び次々期運用管理役務への引継は発生する予定 
 



 役務従事者名簿 【別添１】【別紙４】 

 
生年月日 会社名 所属 現住所 連絡先 職歴 役務員の種類 

統括役務員 

副統括役務員 

サービスデスク役務員 

システムエンジニア 

保有資格 

    自宅： 
会社： 

   

    自宅： 
会社： 

   

    自宅： 
会社： 

   

    自宅： 
会社： 

   

    自宅： 
会社： 

   

    自宅： 
会社： 

   

    自宅： 
会社： 

   

 



【別添１】【別紙５】
業務フロー図

運用統括 運用SE サービスデスク
システム利用者
対応窓口

他システム
運用管理役務

各機関等保守役務 システム運用管理統括項目

申請

申請登録処理

申請データ

登録

却下

凡例： 手作業 確認 保管 コンピュータ処理 判断 コンピュータ画面 帳票 コンピュータファイル 端子 フローデータ

申請データ

（受付済み）

0

n

却下

0

0

承認

利用者・端末管理

台帳更新

軽微な案件 管理者の判断が必要な案件
0

承認

却下

- 1 -



業務フロー図

運用統括 運用SE サービスデスク
システム利用
方法問合せ
対応

項目
運用管理役務

保守役務 各機関等 他システムシステム運用管理統括

凡例： 手作業 確認 保管 コンピュータ処理 判断 コンピュータ画面 帳票 データ

問い合わせ・要望受付

内容の切り分け

既知情報検索

回答作成

必要に応じて問診

運用であるかの判断

回答作成

システム、ネットワーク、ハードウェア、ソフトウェア等であるかの判断

回答受領

回答連絡 回答受領

情報の蓄積

対応状況の報告

日報・月報・年報

確認

インシデント管理

コンピュータファイル 端子 フローn
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業務フロー図

運用統括 運用SE サービスデスク
ホームページ

 （防衛省内向け）

の更新

項目 保守役務
運用管理役務

システム運用管理統括 各機関等 他システム

凡例： 手作業 確認 保管 コンピュータ処理 判断 コンピュータ画面 帳票 データ コンピュータファイル 端子 フローn

省ＯＡホームページ（防衛省内向け）

更新等依頼
受付

作業完了報告 確認

必要に応じて問診
内容確認

省ＯＡホームページ

（防衛省内向け）

更新等作業

- 3 -



業務フロー図

運用統括 運用SE サービスデスク
障害対応
（システム）

項目
運用管理役務

各機関等 他システム保守役務 システム運用管理統括

凡例： 手作業 確認 保管 コンピュータ処理 判断 コンピュータ画面 帳票 コンピュータファイル 端子 フローデータ n

・障害検知

共有共有確認・連絡

情報収集・

一次切り分け

原因解析

解析依頼 障害の種類に応じた問い合わせ

故障対応の中間報告

対応方法の検討

対応方法の検証

対応方法の決定

運用支援役務側で対応する

場合は支援を実施

支援

支援

支援

対応

対応方法

の決定

1

対応

対応方法

の確認

2

動作保証

ハードウェア、ソフトウェア、

ネットワーク、OS等

確認

確認

確認

確認

確認

- 4 -



業務フロー図

運用統括 運用SE サービスデスク
障害対応
（システム）

項目
運用管理役務

各機関等 他システム保守役務 システム運用管理統括

凡例： 手作業 確認 保管 コンピュータ処理 判断 コンピュータ画面 帳票 データ コンピュータファイル 端子 フローn

故障回復報告

1

故障原因の管理

故障原因の管理

再発防止策

の検討

再発防止策

の検討結果

連絡

品質向上指示

品質向上作業

品質向上確認

障害報告書

インシデント管理

2

確認

確認

障害報告書

確認

確認

- 5 -



業務フロー図

項目 運用統括 運用SE サービスデスク
障害対応
（端末機器）

保守役務
運用管理役務

システム運用管理統括 各機関等 他システム

凡例： 手作業 確認 保管 コンピュータ処理 判断 コンピュータ画面 帳票 コンピュータファイル 端子 フローデータ n

・障害検知

確認・連絡

情報収集・

一次切り分け

原因解析

解析依頼 障害の種類に応じた問い合わせ

影響の度合いにより故障対応の中間報告

対応方法の検討

対応方法の検証

運用支援役務側で対応する

場合は支援を実施

支援

支援

支援

対応

対応方法

の決定

3

場合によりヒアリング

対応

対応方法

の確認

動作保証

ハードウェア、ソフトウェア、

ネットワーク、OS等

確認等

確認

確認

修理報告書

- 6 -



業務フロー図

項目 運用統括 運用SE サービスデスク
障害対応
（端末機器）

保守役務
運用管理役務

システム運用管理統括 各機関等 他システム

凡例： 手作業 確認 保管 コンピュータ処理 判断 コンピュータ画面 帳票 データ コンピュータファイル 端子 フローn

3

故障原因の管理

故障原因の管理

再発防止策

の検討

再発防止策

の検討結果

連絡

再発防止策の検討結果受領・連絡

品質向上作業

品質向上確認

インシデント管理

日報・月報・年報

確認 確認

確認

確認
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業務フロー図

運用統括 運用SE サービスデスク
プリンタ保守

他システム項目 保守役務
運用管理役務

システム運用管理統括 各機関等

凡例： 手作業 確認 保管 コンピュータ処理 判断 コンピュータ画面 帳票 コンピュータファイル 端子 フローデータ n

調査結果集計

確認

確認

日報・月報・年報

プリンタ印刷枚数状況調査

- 8 -



業務フロー図

運用統括 運用SE サービスデスク
プリンタ保守

他システム項目 保守役務
運用管理役務

システム運用管理統括 各機関等

凡例： 手作業 確認 保管 コンピュータ処理 判断 コンピュータ画面 帳票 データ コンピュータファイル 端子 フローn

・プリンタ障害

保守対応

確認・連絡

確認等

保守手配

対応完了

報告 障害原因等確認

確認

確認

場合によりヒアリング

確認等

日報・月報・年報
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業務フロー図

運用統括 運用SE サービスデスク
省OAシステム
の運用管理

項目 保守役務
運用管理役務

システム運用管理統括 各機関等 他システム

凡例： 手作業 確認 保管 コンピュータ処理 判断 コンピュータ画面 帳票 コンピュータファイル 端子 フローデータ n

適用結果確認

ウイルス定義体

等の選定

ウイルス定義体

等の検証

ウイルス定義体

等の適用作業
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業務フロー図

運用統括 運用SE サービスデスク
省OAシステム
の運用管理

他システム項目 保守役務
運用管理役務

システム運用管理統括 各機関等

凡例： 手作業 確認 保管 コンピュータ処理 判断 コンピュータ画面 帳票 コンピュータファイル 端子 フローデータ n

システム利用者申請

申請登録処理

申請データ
ライセンス数確認

（新規システム

利用者の場合のみ）

却下

6

6

承認

システム利用者

データ登録・修正
申請データ

（受付済み）

端末受領端末受渡し

確認

利用者・端末管理

台帳更新

却下

6

承認

台数確認
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業務フロー図

運用統括 運用SE サービスデスク
省OAシステム
の運用管理

項目 保守役務
運用管理役務

システム運用管理統括 各機関等 他システム

凡例： 手作業 確認 保管 コンピュータ処理 判断 コンピュータ画面 帳票 コンピュータファイル 端子 フローデータ n

システム変更申請

申請登録処理

申請データ

却下

7

7

承認

確認設定作業

確認

利用者・端末管理

台帳更新

却下

7

承認

検証作業

却下

7

- 12 -



業務フロー図

運用統括 運用SE サービスデスク
省OAシステム
の運用管理

他システム項目 保守役務
運用管理役務

システム運用管理統括 各機関等

凡例： 手作業 確認 保管 コンピュータ処理 判断 コンピュータ画面 帳票 コンピュータファイル 端子 フローデータ n

移動端末貸出申請

申請登録処理

申請データ

却下

8

8

承認

移動端末受領

設定作業

台数確認

利用者・端末管理

台帳更新

却下

8

承認

移動端末貸出

移動端末返却移動端末受領

移動端末

初期化作業

利用者・端末管理

台帳更新

確認
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業務フロー図

運用統括 運用SE サービスデスク
インシデント
対応

他システム項目 保守役務
運用管理役務

システム運用管理統括 各機関等

凡例： 手作業 確認 保管 コンピュータ処理 判断 コンピュータ画面 帳票 コンピュータファイル 端子 フローデータ n

HW・SW状態監視
トラフィック監視

セキュリティインシデントチェック

状況報告

状況把握

ログ等の確認

状況把握

ログ等の分析
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業務フロー図

運用統括 運用SE サービスデスク
インシデント
対応

システム運用管理統括 各機関等 他システム項目 保守役務
運用管理役務

凡例： 手作業 確認 保管 コンピュータ処理 判断 コンピュータ画面 帳票 コンピュータファイル 端子 フローデータ n

・インシデント発生

調査確認

通報

報告受付

中間報告

調査・対応等指示

調査・対応等
調査・対応等

状況・原因把握対応報告

対応報告

インシデント確認 インシデント確認

報告確認

確認
確認

確認

日報・月報・年報

確認
確認
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業務フロー図

運用統括 運用SE サービスデスク
運用状況報告

他システム項目 保守役務
運用管理役務

システム運用管理統括 各機関等

凡例： 手作業 確認 保管 コンピュータ処理 判断 コンピュータ画面 帳票 コンピュータファイル 端子 フローデータ n

役務実施

日報、月報、年報

の作成

運用状況報告

運用状況報告受領
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業務フロー図

運用統括 運用SE サービスデスク
ICカード

他システム項目 保守役務
運用管理役務

システム運用管理統括 各機関等

凡例： 手作業 確認 保管 コンピュータ処理 判断 コンピュータ画面 帳票 コンピュータファイル 端子 フローデータ n

ICカード利用申請

申請登録処理

申請データ申請データ確認

却下

9

9

承認

利用者・端末管理

台帳更新

ICカード貸出 ＩＣカード受領

ＩＣカード返却移動端末受領

ＩＣカード

停止作業

利用者・端末管理

台帳更新

ICカード利用登録

却下

9

承認

ICカード作成
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 組織図 【別添１】【別紙６】 

 
        防衛省組織図（平成 27 年 10 月 1 日現在） 
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凡例：□利用者 □利用者および防衛省中央 OA ネットワーク・システム運用管理役務監督実施部門 


